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Resumo—Este trabalho faz uma revisdo do novo paradigma
da computacdo distribuida que é a Fog Computing, apresenta seu
conceito, caracteristicas e dreas de atuagdo. Realiza uma revisdo
da literatura sobre a problemdtica da sua implementacdo e analisa
seus desafios de pesquisas como: questoes de seguranca; questoes
operacionais e sua padronizacdo. Percebemos que faltam muitas
questoes a serem investigadas no meio académico para que sua
implementacdo seja uma realidade, porém ficou evidente que sua
adesdo é inevitdvel para a internet do futuro.
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L. INTRODUCAO

Nasultimas décadas, observa-se que servigos de computacio
como armazenamento, processamento de dados e controle foram
transferidos para a “nuvem”. A oportunidade de computagéo
ilimitada na nuvem permite que os usudrios finais acessem
amplas informagdes facilmente, também é possivel visualizar
que os dispositivos mdveis e sensores, como smartphones, se
tornaram poderosos equipamentos, o que levou ao surgimento
de novos sistemas e aplicac¢des.

Estes sistemas e aplicagdes introduzem novas demandas
funcionais em computacdo e redes que a “nuvem” sozinha
nfo pode atender. Neste cenario percebe-se que a computagio
local na borda da rede ¢ muitas vezes necessaria [6]. Por
exemplo, para processar dados em tempo real, criar contextos
de reconhecimento de localizagdo a partir de sensores locais e
maximizar a eficiéncia das comunicagdes sem fio na borda da
rede. No entanto, a nuvem estd muito longe dos dispositivos
para satisfazer requisitos de laténcia e, é muito centralizada para
lidar com a heterogeneidade e diversidade contextual em uma
area local, também ¢é muito custoso carregar todos os dados de
sensores individuais para a nuvem [28].

Para ultrapassar estas limitagdes, por¢des da capacidade de
computacdo da nuvem podem ser deslocados para a borda da
rede e formam um ambiente de computagéo local, isto é, uma
"Fog Computing" chamada também de “nevoeiro”. Ao distribuir
os servigos de computagio e de rede mais préximos de onde os
dados do usuario sio gerados, a Fog atende melhor as demandas
emergentes [21].

A Fog Computing apresenta uma nova arquitetura que "leva
processamento para os dados", enquanto a nuvem "leva os dados
para o processamento" [1]. Dessa maneira dispositivos de borda e
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dispositivos mdveis podem estar interligados dentro de uma rede
local e executar colaborativamente tarefas de armazenamento,
processamento de dados de rede e de controle [11].

Em uma arquitetura de Fog Computing, redes de sensores
podem desempenhar um papel significativo na medida em que
sensores e atuadores implantados em ambiente distribuido podem
vir a ser geradores de dados, controladores para sistemas fisicos
e plataformas de computagfo em rede. A Fog tera gateways de
borda que tém mais capacidade de computagdo. Uma rede de
sensores, incluindo sensores e atuadores, estara profundamente
conectada aos gateways do “nevoeiro” e aos dispositivos mdveis
diretamente e, em seguida, faz extensas interacdes com eles,
isso fornecera novos servigos que conectam o ambiente fisico &
infraestrutura cibernética.

A Fog Computing pode vir a resolver muitos problemas da
Internet das Coisas (IoT), por exemplo, os servigos da Fog serdo
capazes de melhorar a largura de banda e as restri¢des de custo
das comunicagdes de longo alcance. No entanto, muitos desafios
ainda permanecem na computagdo em Fog, como modelar uma
arquitetura de sistema para a Fog; como implantar, organizar
e gerenciar dispositivos da Fog; como a Fog interage com a
nuvem e com os dispositivos; e como gerenciar a conectividade
fisica e logica da Fog; entre outros.

Este trabalho apresenta uma revisdo do novo paradigma da
computacdo distribuida que € a Fog Computing, seu conceito,
caracteristicas e areas de atuac@io sfio apresentados. Faz uma
revisdo da literatura sobre a problematica da sua implementagéo
e analisa seus desafios de pesquisas.

O artigo estad organizado em cinco se¢des, a seg¢do 2
apresenta o conceito e caracteristicas da Fog Computing, a se¢éo
3 ¢ dedicada a revisdo da literatura, na se¢éo 4 temos os desafios
de pesquisas e por fim na se¢do 5 as conclusdes e trabalho futuro.

II. FOG COMPUTING
Nesta se¢do sfo apresentados e explicados o conceito,
as caracteristicas e as areas de aplicagfio e atuagdo do novo
paradigma da computagdo distribuidas que ¢ a Fog Computing.

II. 1. CONCEITO DA FOG COMPUTING

Grande parte dos trabalhos tem focado em como
efetivamente descarregar tarefas computacionais intensivas de
dispositivos com recursos limitados para a nuvem e obter os
resultados desejados [6].

No entanto, devido & laténcia de rede frequentemente
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imprevisivel, especialmente em um ambiente movel, muitas
vezes a computacdo em nuvem ndo pode atender aos requisitos
rigorosos de laténcia, seguranga e privacidade dos aplicativos
em area restrita geograficamente [31]. Por outro lado, a crescente
quantidade de dados gerados por dispositivos e sistemas, com
poucos recursos pode se tornar impraticavel para transportar
dados através de redes para nuvens remotas [24].

Para isso, surgiu um novo diagrama, a Fog Computing. O
conceito de computagdo em Fog foi adotado pela Cisco Systems
como um novo paradigma em 2012 [11]. A Fog Computing é
a computacdo em nuvem que distribuird servigos avangados
de computag@o, armazenamento, rede e gerenciamento mais
proximos dos usudrios finais, enviando informagdes dos
dispositivos 10T para Cloud Computing, formando assim uma
plataforma distribuida e virtualizada, assim, também ¢ referido
como computagdo de borda [14]. A figura 1 mostra a localizagéo
entre Fog Computing e Cloud Computing.

Core

Cloud

Fog

Edge
Locations

Fig. 1 - Fog localizada entre borda e nuvem [28]

A computacdo em Fog oferece muitas vantagens desejadas
pelas aplicagdes de hoje, como processamento em tempo
real, rapida escalabilidade e compartilhamento de recursos
e armazenamento local. Como tal, a computagio em Fog
rapidamente conquistou muita atencdo da industria e da
academia. E naturalmente a ponte entre a Internet das Coisas
(IoT) e a computagdo em nuvem, com a infraestrutura de
computacdo existente na Internet [17].

ILII. CARACTERISTICAS DA FOG COMPUTING

A computacdo Fog ¢ um paradigma inovador que realiza
computacdo distribuida, servicos de rede e armazenamento,
além da comunicagdo entre Cloud Computing Data Centers até
os dispositivos ao longo da borda da rede. Essa comunicagio
amplia as operacles e servigcos inerentes a computacdo em
nuvem, permitindo assim uma nova geragéo de aplicativos [24].
A principal fung8o € filtrar e agregar dados para os centros de
dados da Cloud e aplicar inteligéncia logica a dispositivos finais.
A figura 2 apresenta arquitetura da Fog Computing com a sua
localizag&o.

Devido & sua recente introducdo e emergéncia, ndo
ha nenhuma arquitetura padrdo disponivel em relagdo ao
gerenciamento de recursos baseado em Fog, e por esse
motivo ainda existe um modelo simples para esse proposito,
considerando a previsdo de recursos, a alocagdo de recursos e
os custos de forma realista e dindmica, considerando também
o tipo, e caracteristicas dos clientes, este modelo ¢ adaptavel as
exigéncias de diferentes clientes.
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Fig. 2 - Arquitetura da Fog Computing [31]
As principais caracteristicas da Fog Computing sio:

e Heterogeneidade: A Fog Computing é uma plataforma
virtualizada que oferece servigos computacionais, de rede e de
armazenamento entre a computacdo em nuvem e dispositivos
finais de diferentes tipos e formas;

*  Distribuicdo geogridfica: A computacdo em Fog possui
uma implementacdo amplamente distribuida para oferecer
servicos de alta qualidade para dispositivos finais moveis e fixos;

e Localizacgdo de borda, percep¢io de localizacdo e baixa
laténcia: O conceito de computacdo em Fog foi implementado
para suprir a falta de suporte para pontos finais, com servigos de
qualidade a beira da rede.

e Interacdio em tempo real: Virias aplicagdes de
Fog, como sistemas de monitoramento de trafego, exigem
processamento em tempo real em vez de processamento em lote;

e Suporte mobilidade: O suporte a mobilidade ¢ essencial
para muitos aplicativos de computagdo em Fog, para permitir a
comunicaggo direta com dispositivos moveis usando protocolos
como o Protocolo de separagdo de localizagdo / ID da Cisco,
que desacopla a identidade do host da identidade de localizagdo
usando um sistema de diretdrio distribuido;

e Grande escala de redes de sensores: 1sso ¢ aplicavel
ao monitorar o ambiente ou em rede inteligente, usando sistemas
inerentemente distribuidos que requerem computacéo distribuida
ou recursos de armazenamento;

e Prevalente para acesso sem fio: A maioria dos pontos
de acesso sem fio e o gateway de dispositivos moveis sdo
exemplos tipicos de um né de Fog na rede;

e Interoperabilidade: Os componentes de Fog devem
ser capazes de interoperar para garantir suporte para ampla gama
de servigos, como transmisso de dados.

Fog Computing ¢ semelhante a computacdo em nuvem em
muitos aspectos, no entanto, pode ser diferenciado do anterior
pelo fato de estar proximo dos dispositivos finais, a distribuigdo
espacial geograficamente menor e a possibilidade de apoio a
mobilidade [7]. Como o processamento baseado em Fog ocorre
ao longo da borda da rede, os resultados finais refletem uma
percepcdo de localizagdo altamente melhorada, baixa laténcia
e Qualidade de Servigo (QoS), em aplicagdes de streaming e
tempo real, os nos de nevoeiro sdo dispositivos heterogéneos,
que vdo desde servidores, pontos de acesso, roteadores de
borda até dispositivos finais como telefones celulares, relogios
inteligentes, sensores e etc [1].

A Fog funciona como um link entre IoT e a Nuvem
para introduzir as funcionalidades extras necessdrias para
o processamento especifico da aplicagdo, como filtragem e
agregacdo. Antes de transferir os dados para a Nuvem, deve
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ser capaz de decidir o que deve ser enviado (o contetido), como
(formato de dados) e quando enviar (tempo). Durante esse
processo, ela também precisa excluir alguns dados redundantes
ou invalidos, e agregar os dados complementares no espago e
no tempo dimensionado [1]. A tabela 1 mostra a comparagéo de
resultados entre a Cloud e a Fog.

Aspectos Cloud
Fog Computing
Investigados Tradicional
Previzdo de latdacia 3 segundos 1.5 segundos
Laténcia de
exibigdo de pagina & segunde 3 segundos
da Web
Trafego de internet 75 Kbps 10 Kbps
Amazon Sistemas embarcados, a
Hardware usadc
Web Server | exemplo do Raspberry PI

Tabela 1 - Resultados entre a Cloud e a Fog [1]

II. III. AREAS DE APLICACAO E ATUACAO

Diferentes aplicacdes de computacdo em Fog foram
sugeridas na literatura. Segundo OSANAIYE ef al. (2017)
[24], as categorias das aplicagdes de computacdo em Fog sdo
divididas em: (i) Aplicacdes em tempo real; (ii) Aplicagdes
quase em tempo real; (iii) Aplica¢des introduzidas em redes.

(i) As aplicagdes em tempo real sdo aplicagdes de baixa
laténcia, que funcionam dentro de um periodo de tempo pré-
definido, sendo classificada pelo usudrio como imediata ou
urgente.

(i) Quase em tempo real, por outro lado, s@o aplicagdes que
estdo sujeitas a atraso de tempo introduzido pelo processamento
de dados ou transmissdo de rede, entre 0 momento em que ocorre
um evento e o uso dos dados para processamento.

(iii) A computacdo em Fog também pode ser introduzida em
uma rede (para aplicagdes que ndo necessitem de processamento
e transmissdo em tempo real) para reduzir a quantidade de
trafego no nucleo de processamento.

Vamos apresentar algumas areas de aplicagfio e atuagdo da
Fog Computing, disponibilizada na literatura e que podera ser
beneficiada com a sua implementagéo.

a) Video streaming

A transmissdo de aplicativos e servigos de video aproveitara
alguns dos principais beneficios da computagdo em Fog, que
incluem conhecimento de localizacdo, baixa laténcia, suporte
para mobilidade e analise em tempo real. Varios dispositivos
inteligentes suportam uma aplicacdo de vigilancia inteligente,
que pode ser usada por agentes da lei para exibir fluxos de
eventos em videos de suspeitos em tempo real.

b) Jogos

O advento da computagdio em nuvem forneceu uma
plataforma para jogos de computador sem usuarios (jogadores)
preocupados com os requisitos de hardware. Os provedores
de jogos em nuvem nos ultimos tempos tém expandido
rapidamente a infraestrutura da nuvem para fornecer o servigo
de jogos sob demanda (GoD) aos usuarios através da Internet.
E oferecido remotamente, permitindo um jogo interativo que
pode ser acessado e decodificado por dispositivos finais, como
smartphones ou tablets.

¢) Cuidados de saude

As aplicacdes IoT forneceram uma abordagem estruturada
para melhorar os servigos de satde. Isso é conseguido através
da implanta¢do de sistemas de monitoramento onipresentes e
transmissdo dos dados para dispositivos de Fog em tempo real,
antes de enviar a informag&o para a nuvem para posterior anélise
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e diagnostico.

d) Sistema inteligente de semdforo (STLS)

O semaforo inteligente foi idealizado por veiculos
inteligentes conectados e sistema de transporte avancado. Ele
interage localmente com uma série de nds sensores para detectar
a presenca de ciclistas, motociclistas ou pedestres, também
estima a velocidade e a distancia dos veiculos que se aproximam.
Esta informag@o pode ser usada para prevenir acidentes ao enviar
sinais de aviso prévio aos veiculos que se aproximam.

e) Cidades inteligentes

Uma cidade inteligente ¢ a chave essencial para aplicagéo
IoT, que varia desde o gerenciamento inteligente de trafego, até
o gerenciamento de energia de edificios. O conceito de cidade
inteligente atraiu o grande interesse dos setores de ciéncia,
engenharia, de comunidades de pesquisa e de profissionais,
como um meio para superar os desafios associados ao rapido
crescimento urbano.

) Veiculos inteligentes

O advento da computagdo em nuvem para dispositivo
movel exigiu o estudo de seus agentes, como veiculos, robds
e seres humanos, que interagem juntos para detectar o meio
ambiente, processar os dados e transmitir os resultados. Veiculo
conectado através da Fog Computing podera se comunicar com
seu ambiente interno e externo.

g) Smart Grid

Os aplicativos de balanceamento de carga de energia podem
ser executados em dispositivos de borda de rede, como medidores
inteligentes e micro grades. Com base na demanda de energia
e na possibilidade de um custo mais baixo, esses dispositivos
alternam automaticamente para energias alternativas, como a
energia solar e o vento.

h) Redes de sensores e atuadores sem fio

As redes de sensores sem fio tradicionais sdo insuficientes
em aplicagdes que vao além de detecgdio e rastreamento, que
exigem que os atuadores exercam agdes fisicas como abrir, fechar
ou mesmo movimento de sensores. Nesse cendrio, os atuadores
que atuam como dispositivos de Fog podem controlar o proprio
processo de medicdo, a estabilidade e os comportamentos
oscilatorios criando um sistema de circuito fechado.

i) Controle de construgdo inteligente

As aplicagdes deste cendrio s@o facilitadas por sensores
sem fio implantados para medir temperatura, umidade ou
niveis de varios gases na atmosfera de construg@o. Neste caso,
as informagdes podem ser trocadas entre todos os sensores em
um piso, e suas leituras podem ser combinadas para formar
medic¢des confidveis. Os sensores irdo usar a tomada de decisdo e
a ativagdo de dispositivos de Fog para reagir com as informagdes
dos dados recebidos.

Jj) 10T e sistemas ciberfisicos (CPSs)

Os sistemas baseados em Fog Computing estdo se
tornando uma classe importante de IoT e CPSs. Com base nas
operadoras de informag&o tradicionais, incluindo Internet e rede
de telecomunicagdes, a [oT ¢ uma rede que pode interconectar
objetos fisicos comuns com enderegos identificados. Os CPSs
apresentam uma combinag@o dos elementos computacionais e
fisicos do sistema.

k) Redes Definidas por Software (SDN)

A estrutura de computagdo em Fog pode ser aplicada para
implementar o conceito SDN para redes de veiculos. SDN &
um paradigma emergente de computagdo em rede e tornou-se
um dos tépicos mais populares na industria de TI. Ela separa
as camadas de controle e comunicagdo de dados. O controle
¢ realizado em um servidor centralizado e os ndés seguem o
caminho de comunicagéo decidido pelo servidor.




JOURNAL ON ADVANCES IN THEORETICAL AND APPLIED INFORMATICS - V3 - N2 - 2017

Uma Reviséo da Fog Computing e Seus Desafios de Pesquisas
José dos Santos Machado et all(p. 32 - 39)

l)  Trem autossustentdvel

Automanutencdo de trens ¢ uma importante area de
aplicac@o. As variagdes de temperatura podem ser detectadas
pelo sensor de monitoramento de rolamento de esferas no trem
e podem notificar automaticamente qualquer tipo de transtorno.
Isso ajudard na prevencéo de desastres.

As aplicagdes atuais e futuras que exigem a computacéo em
Fog incluem veiculos conectados, veiculos de piloto automatico,
redes inteligentes, redes de sensores e atuadores sem fio, casas
inteligentes, cidades inteligentes, sistemas conectados de
petroleo e gas, e sistemas moveis de satde [6].

I1I. REVISAO DA LITERATURA

A Cloud Computing ¢ uma forma de computacdo baseada
na Internet que pode fornecer recursos de hardware e sofiware,
de acordo com as necessidades. Cloud Computing virtualiza a
infraestrutura de computagéo, redes, armazenamento e outros,
para formar uma grande gama de recursos compartilhados,
mensuravel e dindmico, e fornece um modelo de computagéo
para todos os tipos de usuarios na forma de servigos controlados
através de uma plataforma de gestdo [3,4,5,9,13,30].

A Internet das Coisas (IoT) sdo os dispositivos inteligentes
conectados que tiveram um crescimento exponencial em termos
de tecnologias, participagdo no mercado e aprovacdo dos
consumidores, pavimentando o caminho para a evolugdo dos
principios de computagdo de Fog, melhorando gradualmente
oportunidades produtivas em varios dominios como redes de
veiculos e o Smart Grid, as vantagens deste procedimento de
computacdo para servigos em varios dominios sdo necessarios e
devem ser investigados.

Fog Computing permite maior suporte e melhor tempo de
resposta a Internet das Coisas, ¢ adequada para solicitacdes de
servico em tempo real, e para compartilhar recursos de forma
eficiente, uma eficiente e cooperativa utilidade baseada em
estratégia de emparelhamento € necessaria entre os nos do IoT
[ 27].

1. 1. REVISAO SISTEMATICA

Para alcangar um grau de rigor cientifico, procurou-se
assegurar o processo de investigacdo a partir das concepcdes
sobre Revisdo Sistematica (RS) conforme descreve-se a seguir.

A revisdo sistematica de literatura, identifica, avalia e
interpreta todas as pesquisas disponiveis relevantes para uma
questdo especifica, area tematica, ou fendmeno de interesse [15].

A importancia do estabelecimento de um processo de
revisdo sistematica se concretiza ao observar a defini¢do de
fases, quais sejam: a) Planejamento da revisdo; b) Procedimentos
de condugdo e extragdo da RS e, ao final, ¢) Procedimentos de
elaboragdo de relatorios da RS.

Dessa forma, os resultados sdo mais confiaveis em relagéo a
revisdo de literatura primaria, em virtude de sua forma rigorosa e
que da possibilidade de repeti¢des e auditagem.

Assim, a RS teve o seu foco na caracterizagdo dos processos
de desenvolvimento de solugdo para implementacdo da Fog
Computing.

Foram identificados 825 artigos (grafico 1), dos quais, em
cada base totalizaram: ACM (51 artigos), GOOGLE SCHOLAR
(21 artigos), IEEE (294 artigos), SCIENCE DIRECT (189
artigos), SCOPUS (130 artigos) e SPRINGER (140 artigos).

Resultado da pesquisa nas bases
400
300
200
m ACM = Google Scholar = IEEE
m Science Direct = Scopus Springer

Grafico 1 - Artigos identificados
Fonte: Propria do autor (2017)

Nesse momento, houve o julgamento dos critérios de
exclusdo dos 825 trabalhos relacionados no processo de
identificacdo, 212 trabalhos foram aceitos para ser avaliados
na etapa de extracdo da revisdo de literatura, assim 613 foram
excluidos, sendo 355 pelos critérios definidos no protocolo
de exclusdo (trabalhos que ndo apresentaram texto completo;
trabalhos onde os termos de busca néo se apresentam nos campos:
titulo, resumo e palavras-chave e trabalhos de conclusdo de
curso) e 258 trabalhos excluidos (grafico 2) por estar duplicados
quando da exportacdo dos resultados de consultas das bases.

Etapa de selecdo dos artigos

400
300
200
100

W ACEITOS mREIEITADOS mDUPLICADOS

Grafico 2 - Resultado da etapa de selec@o dos artigos
Fonte: Propria do autor (2017)

A fim de estabelecer os interesses da pesquisa, o protocolo
construido definiu os seguintes critérios de selecdo de trabalhos:
artigos publicados no periodo de 2010 a 2017; artigos completos
disponiveis online; idioma inglés e portugués; estudos que
abordem éreas da Fog Computing e estudos que abordem a
integracédo da Cloud a loT.

Os 212 trabalhos aceitos por, pelo menos, um critério de
selecdo e conduzidos a etapa de extracdo para o processo de
leitura completa, onde conclui-se a condug@o de 30 trabalhos,
os quais atenderam os critérios formalizados no protocolo
da revisdo sistemdtica e fazem parte das minhas referéncias
bibliograficas.

III.II. TRABALHOS ANALISADOS
Um total de oito artigos foram identificados na
implementag@o da Fog Computing, para melhorar alguns dos
servigos da integragdo entre a Cloud e os dispositivos 10T,
apresentaremos seus resultados e seus respectivos trabalhos
futuros de pesquisas.
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ZHU et al. (2013) [31], apresentaram a otimizagdo da
web dentro do contexto Fog Computing. Aplicaram métodos
existentes para otimizacdo da web de uma maneira inovadora,
de tal forma que esses métodos podem ser combinados com
conhecimento exclusivo que esta disponivel apenas nos nds
de borda (Fog). Como trabalho futuro sinalizaram aplicar seus
conceitos propostos para desenvolver um sistema de prova de
conceito.

No trabalho de CRACIUNESCU et al. (2015) [8],
apresentaram uma implementagéo em laboratério de e-Saude,
onde o processamento em tempo real é realizado pelo PC
doméstico, enquanto os metadados extraidos sdo enviados para
a nuvem para processamento posterior. Como trabalho futuro
sinalizaram adicionar mais sensores e mais dispositivos off-
the-shelf, que sdo atualmente mainstream, e os dados de fuséo
desses dispositivos.

Em [29] VERBA et al. (2016), analisaram as plataformas
existentes e suas deficiéncias, bem como propor uma plataforma
de gateway modular, baseada em mensagens que permite o
agrupamento de gateways e a abstrag@o dos detalhes do protocolo
de comunicagdo periférica. E sinalizaram como trabalho futuro
desenvolver um ambiente de laboratorio inteligente com diversos
dispositivos mais complexos e cenarios de controle para testar
completamente o sistema.

FAN ef al. (2016) [10], apresentaram a capacidade do
recurso de Web Caching adicionado ao dispositivo de borda
para servir como servidor proxy de armazenamento em cache,
para obter mais armazenamento em cache. Os dispositivos
finais também sfo explorados para fornecer algum espago
de cache. Como trabalho futuro sinalizaram adicionar mais
funcionalidades ao dispositivo de borda, como a seguranga e
implementar o trabalho no mundo real.

No trabalho de HAO et al. (2017) [12], apresentaram
um design do WM-FOG, uma estrutura de computacio para
ambientes Fog, que engloba essa arquitetura de software e avalia
seu protdtipo do sistema. Como trabalho futuro sinalizaram
adicionar mais recursos a0 WM-FOG para melhor atender as
aplicagdes de computacdo em Fog.

Em [17] LI et al. (2017), discutiram dois conceitos de
codificacdo recentemente propostos, codigos de minima largura
de banda e cédigos minima laténcia, e ilustram seus impactos
na computagdo em Fog, também analisaram uma estrutura de
codificac@o unificada que inclui as duas técnicas de codificagéo
acima descritas. Como trabalho futuro sinalizaram a necessidade
de pesquisar computacdo heterogénea; redes com topologia
de camada multipla e estruturada; tarefas de computagdo em
varias etapas; custos de computagdo codificados; verificar a
computacdo distribuida; explorar as estruturas algébricas das
tarefas computacionais; aplicagdes pesadas de comunicagéo e
nos de Fog plug-and-play.

OSANAIYE et al (2017) [24], apresentaram uma
abordagem conceitual de migracdo em tempo real de pré cdpia
para a migragdo de VM e sinalizou como trabalho futuro a
implantagdo do framework no mundo real ou ambiente de teste,
com o objetivo de sua validacdo.

E por fim, POPENTIU-VLADICESCU et al. (2017) [25],
analisaram os modelos de arquiteturas e praticas existentes
em Fog Computing visando a confiabilidade e seguranga dos
sistemas de Fog, uma abordagem considerada integradora de trés
componentes da confiabilidade do sistema: a confiabilidade dos
nos, a confiabilidade da rede e a confiabilidade do software, a
arquitetura de referéncia OpenFog e os esquemas AJIA e BDSC.
Como trabalho futuro sinalizaram resolver problemas técnicos e
de algoritmos no paradigma de Fog Computing.
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A andlise dos estudos apresentados permitiu identificar que,
a producdo cientifica sobre a implementagdo da Fog Computing
ainda ¢ escassa. Desse modo, nota-se a necessidade de maiores
investimentos em pesquisa nesta tematica, dada a importancia
da implementagdo da Fog Computing como tecnologia que
promovera seguranga e velocidade na transmiss@o dos dados
entre a Cloud e 1oT.

Na tabela 2 os dados dos artigos analisados sdo sumarizados
e apresentados, foram organizados na ordem crescente
cronologicamente para demostrar a evolugdo em relacdo ao
tema Fog Computing. Os artigos foram comparados quanto a
implementagdo da Fog Computing, autilizagdo de plataforma de
Cloud, utilizagdo de dispositivo embarcado e uso de técnicas ou
métodos de avaliagdo (Benchmark).
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Tabela 2 — Comparagdo entre os trabalhos

Fonte: Propria do autor (2017)
V. DESAFIOS DE PESQUISAS

Fog Computing é uma extensdo da classica Cloud
Computing para a borda da rede (como a névoa ¢ uma nuvem
perto do chdo). Ela foi projetada para suportar aplicagdes
da Internet das coisas (IoT) caracterizadas por limitagdes de
laténcia, exigéncia de mobilidade e de distribuicdo geografica.
Apesar da computagdo, armazenamento e rede serem recursos
tanto da Cloud e da Fog, o ultimo tem caracteristicas especificas,
localizagdo na borda e reconhecimento do local implicando
baixa laténcia, distribuicdo geografica e um grande numero de
nds em contraste com a nuvem centralizada, apoio 8 mobilidade
(através de acesso sem fio), interagdo em tempo real (em vez de
processos batch) e suporte para interagdo com a Cloud [10,14].

Em [5] os autores fizeram uma analise que mostra como
a construgdo de projetos de Fog Computing é um desafio, de
fato, a adogdo de abordagens baseadas em Fog requer varios
algoritmos e metodologias relacionadas com a confiabilidade das
redes de dispositivos inteligentes, e que operam sob condigdes
especificas que pedem técnicas de tolerancia a falhas especificas.

A Fog Computing ¢ proposta para resolver os problemas
acima mencionados. Como a Fog Computing é implementada
na borda da rede, ela fornece baixa laténcia, defini¢do geografica
de localizagdo e melhora a qualidade de servigo (QoS) para
aplicagdes que usam streaming e aplicagdes em tempo real [16].
Exemplos tipicos incluem automagéo industrial, transporte, redes
de sensores e atuadores. Além disso, essa nova infraestrutura
suporta heterogeneidade, pois os dispositivos Fog incluem
dispositivos para usuarios finais, pontos de acesso, roteadores
e switches. Conforme afirma-se em [28], o paradigma Fog esta
bem posicionado para anélise de dados em tempo real, suporta
pontos de coleta de dados densamente distribuidos e oferece
vantagens em entretenimento, publicidade, computagio pessoal
e outras aplicacdes.
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IV.1.  QUESTOES DE SEGURANCA

Como uma “pequena nuvem” perto dos usuarios finais, os
dispositivos de Fog podem enfrentar desafios de seguranga de
sistema e deverdo ser implementados em locais de vigilancia
e protegdo rigorosas. A fim de proteger dos objetivos de mal-
intencionados, como a espionagem e o sequestro de dados. Os
ataques tradicionais tornam-se disponiveis para comprometer o
sistema de dispositivos de Fog [28]. Nesta sec¢éo, discutiremos
os problemas de seguranga do sistema em Fog Computing.

a) Técnicas de detecciio de intrusido

As técnicas de detecgdo de intrusdo também podem ser
aplicadas na computagéo de Fog. A intrusdo em redes inteligentes
pode ser detectada usando um método baseado em assinatura,
no qual os padrdes de comportamento sdo observados e
verificados em um banco de dados. A intrusdo também pode ser
capturada usando um método baseado em anomalia em que um
comportamento observado é comparado com o comportamento
esperado para verificar se hd um desvio de conduta.

Em [28], os autores apresentam um exemplo de ataque de
homem no meio. O ataque homem no meio tem potencial para
se tornar um ataque tipico na computagéo em Fog. Neste ataque,
0s gateways que servem como dispositivos de Fog podem ser
comprometidos ou substituidos por falsos. Exemplos sdo os
clientes KFC ou da Star Bar que se conectam a pontos de acesso
maliciosos que fornecem identificadores de conjunto de servigos
enganosos como legitimos. A comunicagéo privada das vitimas
serd sequestrada uma vez que os atacantes assumam o controle
dos gateways.

b) Autenticacio e autorizacio

As questdes de autenticagdio e autorizagdo ndo foram
estudadas no contexto da computagdo em Fog. Elas foram
estudadas no contexto de redes inteligentes e comunicagéo
maquina a maquina [28]. Existem solu¢des de seguranca
para computagdo em nuvem. No entanto, elas podem nio se
adequar a computagdo em Fog, porque os dispositivos de Fog
funcionam na extremidade das redes. O ambiente de trabalho
dos dispositivos Fog enfrentara muitas ameagas que ndo existem
em uma nuvem bem gerenciada.

Os dispositivos de Fog geralmente possuem algum tipo de
conectividade com o servidor de autenticacdo remoto da Nuvem,
que pode ser usado para distribuir informagdes de autenticacéo e
coletar logs de auditoria, mas essa conectividade pode ser muito
lenta em certos ambientes.

Além disso, a dependéncia dos servidores de autenticagéo
central da Cloud ndo ¢ o ideal, porque a autenticagiio deve
continuar a ser aplicada para a pessoa que acessa os dispositivos
localmente, quando a comunicagéo do servidor de autenticacdo
remota estiver desativada. Uma provisdo para garantir que o
acesso necessario esteja disponivel em situagdes de emergéncia
pode ser importante, mesmo que isso signifique ignorar o controle
de acesso normal, mas com um certo controle de auditoria.

¢) Seguranca de rede

O desenvolvimento de tecnologia sem fio levou ao aumento
de problemas de seguranca. A computagdo em Fog ¢ afetada de
maneiras semelhantes, como outras tecnologias sem fio. Véarios
exemplos de tais ataques sdo swiffer, spoofing, jamming, etc.
Esses ataques normalmente ocorrem entre o no de Foge o sistema
de nuvem centralizado. Geralmente, costuma-se confiar nas
configuragdes definidas pelo sistema central da rede, que separa
o trafego de dados normal da rede do cliente. Por este motivo
sobrecarrega muito o gerenciador de rede. Além disso, os nds de
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neblina estfio na borda da rede, o que aumenta o processamento
do gerenciador de rede. SDN (Software Defined Networking)
pode ser usado como uma abordagem para o gerenciador de rede
para trabalhar no baixo nivel de abstrago para os servigos de rede
[16]. Pode ajudar no gerenciamento, aumentar a escalabilidade
da rede e reduzir o custo com referéncia & computago em Fog.

d) Seguranca dos dados

Na Fog Computing o controle do usuario para os dados
¢é transmitido pelo né de Fog, dai os mesmos problemas de
seguranca surgem da computaciio em nuvem. A integridade dos
dados néo podera ser mantida quando os dados forem perdidos
ou também modificados. Os dados que s&o carregados para o nd
de Fog também podem ser usados por terceiro. Existem varias
técnicas que podem ser usadas para fornecer integridade de
dados, confidencialidade e veracidade, como a combinagdo de
criptografia homomorphic e criptografia searchable [16]. Essas
técnicas garantem que o cliente nfo armazene dados no servidor
nfo confidvel. Também os dados podem ser recuperados de
maneira muito mais rapida, e portanto, o custo da comunicagéo
se torna baixo. Sempre havera novos desafios na computagédo em
Fog, relacionados ao sistema de armazenamento que pode lidar
com as operacdes dindmicas de uma maneira muito mais rapida
€ ocupar menos espago.

e) Privacidade

A privacidade do usudrio ¢ fator primordial em qualquer
sistema de computagfo, essa questdo é de grande preocupacdo
também na computagdo em Fog. N&do sé o prestador de servigos,
mas o fato de que o governo também estd envolvido torna-o
mais desafiador. Na verdade, torna-se ainda mais facil para o
terceiro ter acesso aos dados privados do usudrio, localizagéo e
etc. E portanto, o usudrio se torna propenso a ataques. Devido
a entrega de dados na borda do nd de Fog, torna-se muito mais
facil coletar todas as informagdes importantes dos usudrios.
Este ¢ um dos problemas mais desafiadores na Fog Computing,
preservar a privacidade dos usuérios [16].

f) Protocolos seguros e eficientes

Muitos protocolos existentes, s@o baseados em tempo
sincronizagdo e transmissdes de pacotes em redes sem fio e ndo
s&o adequados para dispositivos IoT com recursos limitados em
computacdo em Fog. As transmissdes sem fio e os célculos de
seguranca consomem uma fracdo significante da capacidade
de energia [2]. O principal desafio é como projetar esquemas
seguros e eficazes no IoT sem sacrificar o desempenho e
consumir uma alta taxa energia.

g) Verificacio de localizagao

Em ambientes hostis como veiculos e ferrovias, os
dispositivos IoT em um ambiente de Fog podem se mover
de forma rapida e dindmica, o que dificulta a verificacéo da
localizacdo. O principal desafio ¢ como projetar um esquema
de verificacdo de localizag@o seguro e preciso em ambientes tdo
volatil e, a0 mesmo tempo, o esquema deve ser adequado para
dispositivos IoT com recursos limitados.

IVII. QUESTOES OPERACIONAIS
Em [12], os autores apresentam uma série de
questionamentos sobre o funcionamento da Fog Computing,
como questdes a serem pesquisadas e definidas.

(i) Parands de Fog com hardware heterogéneo, é aceitavel
trocar eficiéncia energética por laténcia reduzida?
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(ii) Um processo em um né de Fog deve ser interrompido
quando o usuario se mover em direcéo a outro n6 de Fog?

(iii) Como as tarefas devem ser agendadas considerando
laténcia, consumo de energia, mobilidade e carga de trabalho
existente?

(iv) Onde o programa de agendamento deve ser executado?

(v) Quais s@o os beneficios das tarefas conjuntas de
agendamento?

(vi) Quando os
interrompidos?

(vii) Qual a melhor forma de equilibrar a carga de trabalho?

(viii) A virtualizagdo que devera ser usada sera baseada em
VM ou baseada em contéiner?

(ix) Quais metodologias devem ser usadas para provisionar
servigos eficientemente para centenas, milhares e milhdes de
usuarios?

(x) Qual ¢ a melhor maneira de dividir a carga de trabalho,

servicos devem ser iniciados e

& 3

Escalabilidade

oY

Securanga Aberta Auténoma

para servigos que agregam informagdes de dispositivos clientes
proximos em relagfo a eficiéncia energética do lado do cliente?

Na computagéio em nuvem, a consisténcia dos dados pode
ser conseguida coordenando os servidores da nuvem nos centros
de dados onde a nuvem é implantada. Na computagdo em Fog,
no entanto, as coisas se tornam complicadas. Ao implementar
objetos de dados em um ambiente de Fog, ¢ necessario ndo sé
coordenar os servidores de nuvem de back-end, mas também
validar os dados em cache nos ndés de Fog, bem como nos
dispositivos clientes, se for necessaria uma forte consisténcia de
dados [12]. Isso pode resultar em um desempenho de gravacdo
deteriorado, o que enfraquece os beneficios do uso de nos de
Fog como os servidores de cache de gravag#o. Por outro lado,
a computagdo em Fog também oferece oportunidades para
alcancar a consisténcia dos dados de forma mais eficiente do que
a computagdo em nuvem.
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Fig. 3 - Arquitetura de referéncia OpenFog [18]

E necessaria uma arquitetura aberta para desenvolver um
ambiente de vida inteligente com potencialmente milhares
de fornecedores [21]. O Consorcio OpenFog ¢é formado
pelas empresas EDGE Lab da Cisco, Dell, Intel, Microsoft e
Princeton para acelerar a ado¢do da computagdo em Fog (Www.
openfogconsortium.org) e estd tomando medidas para criar
uma arquitetura de referéncia comum, que cobre plataforma de
hardware e software com recursos altamente sofisticados.

V. CONCLUSAO E TRABALHO FUTURO

A Fog Computing podera distribuir servigos avancados
de computagfo, armazenamento, rede e gerenciamento mais
proximos dos usuarios finais ao longo da borda da rede, entre
a Cloud, 10T e dispositivos mdveis, formando assim uma
plataforma distribuida e virtualizada.

Problemas de laténcia, armazenamento e poder de
processamento desses dispositivos fizeram surgir a Fog
Computing. Assim, a computagdo em Fog rapidamente atraiu
muita atengfo da industria e da academia.

Este trabalho realizou uma revisdo do novo paradigma da
computacdo distribuida que ¢ a Fog Computing, apresentou seu
conceito, caracteristicas e areas de atuagdo. Fez uma revisdo da
literatura sobre a problematica da sua implementag&o e analisou
seus desafios de pesquisas como: questdes de seguranga;
questdes operacionais e sua padronizagéo.

Percebemos que faltam muitas questdes a serem investigadas
no meio académico, para que sua implementagdo seja uma
realidade, porém ficou evidente que sua ades#o ¢ inevitavel para
a internet do futuro.

Para novos trabalhos futuros pretendemos propor a
implementag#o e anélise de uma Fog Computing, para fornecer
StaaS (Storage as a Service), a dispositivos IoT utilizando uma
plataforma embarcada baseada em Raspberry PI. Podendo
ser uma boa alternativa para sanar problemas relacionados ao

-
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armazenamento de dados dos dispositivos IoT, servindo como
Fog Computing para armazenar dados desses dispositivos
e enviar a Cloud Computing, com seguranca e eficiéncia
no transporte dos dados entre as redes. Utilizando sistemas
embarcados em plataforma de dispositivo de baixo custo, em
vez de usar potentes e caros servidores para exercer essa fungfo.
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