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FUNCIONALIDADE DE SENHAS POR COMANDOS DE VOZzZ
Edio Roberto Mafio!

RESUMO

Alguns processadores de sinais da fala disponiveis no mercado e compativeis
com minicomputadores amplamente utilizados em Domoética e Mecatrénica tém
significativa eficiéncia em termos de acuracia. Neste ambito, este artigo tem
como objetivo avaliar um desses processadores quanto a capacidade de
operar simulando o recurso de biometria por voz — em Portugués do Brasil -,
gue normalmente requerem sistemas muito mais robustos. A relevancia do
estudo esta em evidenciar possibilidades de utilizacdo de senha por voz com
uso de dispositivos mais acessiveis em termos de custo e que sejam aplicaveis
a projetos e prototipos em cursos de graduacéo voltados a Desenvolvimento de
Sistemas ou Mecatrbnica. Estdo envolvidas na pesquisa as éareas de
Linguistica, Processamento de Linguagem Natural, Programacéo, Eletronica e
outras diretamente relacionadas.

PALAVRAS-CHAVE: Senhas, Autenticacao por voz, Biometria, Comandos
por Voz.

ABSTRACT

Some speech signal processors available and compatible with minicomputers
that are widely used in home automation and Mechatronics have significant
efficiency in accuracy terms. In this context, this article aims to evaluate one of
these processors according to its ability to operate by simulating voice
biometrics capability, which typically require much more robust systems. The
relevance of this study is to show possibilities of using password for voice with
use of more affordable devices in terms of cost and applicability to projects and
prototypes in undergraduate courses aimed at the development of systems or
Mechatronics. It is involved in the research Linguistics, Natural Language
Processing, Programming, Electronics and other areas directly related.
KEYWORDS: Passwords, Voice Authentication, Biometrics, Voice Commands.

INTRODUCAO

Nas Idades Antiga e Média, a utilizacdo de senhas entre os humanos era
pouco comum e restrita a pequenos grupos organizados, normalmente
compostos por pessoas capazes de ler e escrever. Na conjuntura atual, no
entanto, sua criagdo e uso € algo bastante trivial e, quase sempre se trata de
um procedimento que ndo esta vinculado a pequenos grupos organizados, mas
sim, a maior parte da populacdo mundial (COUTO, 2008). De uma forma geral,

elas permitem - ou ndo - acesso a um smartphone, a um computador pessoal,
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a uma casa, a um edificio, a um banco de dados, a uma conta bancaria, ao
controle da iluminacdo de uma cidade toda, entre outros.

As senhas podem ser compostas por sequéncias alfabéticas, numéricas
ou alfanuméricas, situacdo em que o usuario, muitas vezes para atender ao
quesito comodidade em detrimento da seguranca, pode utilizar desde datas
comemorativas até nomes de entes queridos como senhas. Essas palavras ou
nameros secretos podem ainda ser associados a tecnologia biométrica,
condicdo em que a seguranca aumenta significativamente.

Ha também sistemas em que apenas a biometria é utilizada.
Especificamente naqueles que operam com identificacdo por impressoes
digitais, basta ao usuario posicionar o dedo no leitor para que 0 acesso seja
permitido. Porém, a seguranca oferecida em sistemas biométricos depende da
sua robustez e isso inclui qualidade do banco de dados, acuracia da
gravacgaol/leitura, velocidade de processamento e modo de implementacao
(MALTONI, 2009).

Entretanto, embora as senhas por biometria ndo sejam novidade, ainda
apresentam custos relativamente elevados para aplicacdes em protétipos para
trabalhos ou pesquisas de graduacédo. Em se tratando de biometria por voz,
especificamente, ha no mercado alguns processadores de sinais da fala de
relativa qualidade e que tém significativa eficiéncia em termos de acuracia.
Além disso, sdo compativeis com varios tipos de minicomputadores
amplamente utilizados em Domatica e Mecatronica.

Este artigo, portanto, tem como objetivo avaliar um desses
processadores quanto a capacidade de operar simulando o recurso de
biometria por voz - em Portugués do Brasil, especificamente -, que
normalmente requer sistemas muito mais robustos. A relevancia deste estudo
esta em evidenciar possibilidades de utilizacdo de senha por voz com uso de
dispositivos mais acessiveis em termos de custo e que sejam aplicaveis a
projetos e prototipos em cursos de graduagdo voltados a Desenvolvimento de
Sistemas ou Mecatrbnica. Esta pesquisa € interdisciplinar e nela estdo
envolvidas as areas de Linguistica, Processamento de Linguagem Natural,

Programacdao, Eletrdnica e outras diretamente relacionadas.
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1. CONCEITO BASICO DE SENHA

A palavra senha, embora bastante difundida e corrigueira no mundo
moderno, encerra uma quantidade muito grande de significados. Os dicionarios
de lingua portuguesa, por exemplo, trazem varias acepc¢des para o verbete.
Importante lembrar que, etimologicamente, essa palavra se origina do termo
latino signa, plural de signum (FERREIRA, 2009). Dessa forma, € bem provavel
que tenha sido usada pelos homens da antiguidade na maior parte das vezes
no plural, ou seja, ‘sinais’, utilizados para dar andamento a um procedimento
com autorizacdo restrita: gesto combinado entre criangas, entre civis, entre
sentinelas, etc.

Devido a ampla variedade de aplicacdes discursivas mais atuais, a
palavra senha, em diversas situacdes, confunde-se com criptografia, momento
em que ambas podem figurar como sinbnimos, ou seja, em alguns casos, a
expressao ‘gerar uma criptografia’ pode ser equivalente a ‘gerar uma senha’. A
criptografia, no entanto, € mais complexa por se tratar de uma metodologia
e/ou um conjunto de técnicas com as quais se pode criptografar grande
quantidade dados (FERREIRA, 2009), algo cuja realiza¢do torna-se inviavel
apenas com a utilizacado de senhas. Ambas, porém, cada vez mais operam em
conjunto. Os dados, ap0s serem criptografados, precisam passar pelo processo
inverso para que o destinatario possa a eles ter acesso. Para isso, cria-se uma
senha que aciona o software capaz de decriptografar o conteldo secreto
(STALLINGS, 2008).

Nos meios digitais, a criptografia deixou de ser eventual e tornou-se
praxis. Se outrora 0 uso de técnicas criptograficas era de uso exclusivo de
alguns grupos, a partir do surgimento da era digital ela se faz presente desde
praticas comuns de simples usuarios até atividades de grandes corporacgdes. O
modo como ela sera feita estd diretamente relacionado ao resultado da
avaliacao de riscos e da classificacdo das informacdes a serem tratadas em
cada caso (FERREIRA e ARAUJO, 2008).

O processo de converter um texto claro em texto criptografado , de acordo
com Stallings (2008) é denominado cifragem ou criptografia. Cifragem é,
basicamente, a criacdo de cifras, termo que também tem varios significados.

Note-se que ja ha a interseccdo de varios termos até o momento: senha,
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criptografia, cifra e cifragem. A maleabilidade e certo grau de equivaléncia
dessas terminologias requerem sempre o cuidado de, quando do uso, verificar
a area envolvida e os autores e profissionais vinculados a atividade em
guestao.

Cifragem por exemplo, em mdusica, pode ser o processo pelo qual se
converte notagdes musicais do pentagrama em letras que, eventualmente,
associadas a numeros e outros simbolos, correspondem a acordes
representados na partitura por notas musicais. Note-se que € algo um tanto
diverso da criptografia utilizada em meios digitais.

Mas a criptografia ndo surgiu com o advento dos computadores no século
XX e sua histéria € tdo antiga quanto a das senhas. Criptografar é,
basicamente, escrever em cédigos ou cifras e, dai, sua relacdo muito estreita
com a palavra senha. Uma senha relativamente longa, formada por versos,
rimas ou frases inteiras pode, em alguns casos, por si s, ser um conjunto de
dados criptografado cuja decifracdo depende de um conjunto de regras, uma
chave ou conhecimento profundo sobre os significados alternativos de cada um
dos elementos (COUTO, 2008).

Dessa forma, curiosamente, a expressao ‘senha secreta’ € um pleonasmo
risivel, pois a senha é criada para que haja um segredo inviolavel, seja ele de
qualquer magnitude. Caédigo, cifra, segredo, chave, senha, criptografia, enigma
sdo alguns termos cujas dimensdes semanticas se sobrepfem em alguns
pontos e que muitas vezes figuram no vocabulario de pessoas pertencentes a
areas de conhecimento diferentes.

Neste estudo, o termo senha sera considerado em sua acep¢do mais
simples: permissdo de acesso. Note-se que isso vale para senhas das
categorias oral, escrita, gestual, biométrica, considerando interacbes humano-

humano ou humano-maquina.

2. SISTEMAS BIOMETRICOS

Biometria € uma palavra derivada dos termos gregos bios (vida) e
métron (medida) e diz respeito as medidas que podem ser feitas do corpo
humano em vida (MALTONI et al., 2009). Essa definicdo, no entanto, abarca

apenas a biometria que envolve os seres humanos. Se tomarmos o termo

MANFIO, Edio R. Funcionalidades de Senhas por Comandos de Voz.



REGRAD, UNIVEM/Marilia-SP, v. 9, n. 1, p 33-48, agosto de 2016.

grego bios mais amplamente, a biometria pode incluir mensuracdes feitas a
partir de qualquer organismo vivo existente ou conhecido. Ha, por exemplo,
modelos biométricos para mensurar o grau de abrangéncia relativo a
transmissdo da malaria no Brasil (CORDEIRO, 2005). Neste trabalho seréo
considerados apenas aqueles que dizem respeito as medicbes feitas em
humanos.

Os sistemas biométricos evoluiram muito apos a era digital. Os mais
comuns no inicio do século XXI como as medi¢des de digitais, iris e voz sao
apenas alguns dos existentes. HA a disposicdo o reconhecimento facial, a
geometria da méo, a identificacdo pela iris, o reconhecimento pela retina, o
reconhecimento por voz (PINHEIRO, 2008; SILVA; SIQUEIRA FILHO, 2011) e
mesmo o reconhecimento de odores, situacdo em que sao utilizados os
sensores de gases, mais conhecidos como ‘narizes eletronicos’, dispositivos
que, entre outros em franco desenvolvimento, fazem parte do futuro da
biometria, uma vez que ndo apenas tém aplicacbes imediatas ao meio
ambiente; a seguranca em industrias, mas também na medicina (LISBOA;
PAGE; GUY, 2009).

A partir destes exemplos, pode-se projetar discussdes sobre o modo
como aquilo que conhecemos por senhas operam junto a sistemas biométricos
e como podem proporcionar maior seguranca de informacfes de uma modo
geral.

A respeito da eficacia, Maltoni et al. (2009) comentam que as
identificacbes biométricas ndo podem ser facilmente movidas, alteradas ou
compartilhadas e por isso sdo consideradas mais confidveis para identificacdo
pessoal que as convencionais como cartdes eletrbnicos ou senhas
memorizaveis. Assim, proporcionam melhor seguranga, maior eficiéncia e
aumenta o conforto do usuario e por esse motivo vem sendo utilizadas em
maior escala por instancias governamentais, institucionais e cidadaos.

No Brasil, por exemplo, o Tribunal Regional Eleitoral - TRE de Sao Paulo
langcou em 2015 uma campanha de cadastramento biométrico que, de acordo
com o proprio TRE “é o processo de atualizagdo dos dados constantes do
cadastro eleitoral, com o objetivo de implantar a identificacdo de cada eleitor
através de impressado digital, fotografia e, desde que viabilizado, assinatura
digitalizada” (TRIBUNAL Regional, online, 2015). Facil notar que o sistema
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adotado opera com a eficicia da redundancia biométrica, uma vez que associa
a nova mensuracao a outras ja presentes no documento do eleitor.

A proposito, muito antes da era da eletrénica, iniciada com a valvula
termiénica no comeco do século XX, as medicles e verificacbes biométricas
eram feitas em pessoas por pessoas — ndo maquinas automaticas, ou seja, a
Biometria € um recurso conhecido e utilizado desde épocas mais remotas da
histéria do ser humano. Embora fundamentadas em critérios bastante
discutiveis, descricdes fisiondbmicas, comportamentais e outras verificacbes
simples como peso e estatura, além da extracdo de digitais por meio de
carimbo e coleta de assinaturas era o que havia a disposi¢do do governo e da
policia em termos de biometria.

Dentre os sistemas biométricos comentados até o momento, o mais
comum € o que opera com leitura de impressdes digitais dos dedos das méaos —
papiloscopia: ha véarios softwares e leitores no mercado e eles se proliferam em
consultorios, clubes e redes bancarias. Entre os mais incomuns esta o leitor de
iris, talvez pelo fato de a tecnologia empregada ainda néo oferecer comodidade
suficientes ao usuario durante a coleta e leitura dos dados — para citar apenas
uma das dificuldades, as pessoas tém estaturas bem diferentes.

Tendo em vista esse panorama, as senhas em sistemas biométricos
podem constituir-se do préprio resultado da biometria, ou seja, ela € o proprio
individuo — afirmacédo contida no titulo na obra de Pinheiro (2008): “Biometria
nos Sistemas Computacionais: vocé é a senha” (grifo nosso). Note-se que, com
o avan¢o da tecnologia, h4 uma tendéncia de o individuo estar sendo
mensurado biometricamente sem saber, como é o caso dos identificadores de
face e/ou narizes eletrbnicos, eventualmente instalados em locais estratégicos

de alguns ambientes controlados — corporagdes ou instituicoes.

3. SISTEMA BIOMETRICO POR VOZ

O sistema biométrico mais amigavel e talvez menos intrusivo, no
entanto, € certamente aquele por voz, pois ndo ha necessidade sequer de
posicionar o dedo, a palma das maos, a planta dos pés ou um dos olhos: basta
falar. Ele, entretanto, ndo oferece um alto grau de preciséo e funcionalidade na

maioria dos casos, tendo em vista que a caracteristica fisica da voz sédo as
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vibragcbes sonoras que quase sempre estdo acompanhadas de outras
coexistentes. Em outras palavras, 0 som esta em toda parte e € muito dificil
conseguir isolar apenas a voz do usuario quando da mensuracdo. Por esse
motivo o sistema biométrico por voz ainda se restringe a ambientes controlados
como salas fechadas, microfones dedicados ou ligagcbes telefonicas com
qualidade minima de audio.

Também conhecido como autenticacdo por voz, o sistema biométrico
por voz opera com principios basicos do Processamento de Sinais da Fala
(doravante PSF), que por sua vez pertence a grande area de Processamento
de Linguagem Natural (doravante PLN), tal como ilustra a Figura 01.

/ ( Processamento de \\

Sinais da Fala

autenticagdo por voz ]
Processamento [ caop

de Linguagem
Natural

Processamento de
Linguagem Escrita

\_ \ )

Figura 01 — Area de pertencimento da autenticacdo de voz
Fonte: o proprio autor, Rich (1993)

Normalmente, pesquisadores de diferentes areas tém a impressao de
gue h& mais pesquisas em PSF que em PLE (Processamento de Linguagem
Escrita) um funcdo de haver uma infinidade de equipamentos que operam com
recursos baseados em voz no dia a dia. O PLE, no entanto, é imediatamente
anterior ao PSF na linha do tempo. Os corretores ortograficos e de sintaxe dos
editores de texto e os rob6s de conversagdo sdo dois exemplos podem que
economizam palavras (MANFIO, 2013; 2014; MANFIO; MORENO; BARBOSA,
2014)
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Figura 02 — Area de pertencimento da autenticacéo de voz
Fonte: o proprio autor, Rich (1993)

Importante deixar claro que, além da autenticacdo de voz, fazem parte
da area PSF a sintese de voz, o reconhecimento de voz, o comando por voz,
tal como representa a Figura 02. Outro detalhe é que a maioria dos
equipamentos que operam com reconhecimento e comandos por voz nao
disponibilizam a funcdo da autenticacdo por voz pelo fato j& mencionado ao
inicio: comparativamente, sdo necessarias maquinas com maior capacidade de

processamento.

4. SENHA POR VOZzZ

A senha, por si s0, como definido anteriormente, pode ser muito pouco
eficiente em sistemas digitais. Uma senha como ‘bolodecenoura’ pode ser
adivinhada pelos familiares do usuério, uma vez que se tratam de duas coisas
relativamente 6bvias: um elemento do cotidiano (comida), um prato apreciado
(especificidade). No entanto, associada a métodos de criptografia, torna-se
com esta um conjunto bastante eficiente quando da protecdo de dados ou
limitagdo de acesso. A mesma senha ‘bolodecenoura’ utilizada para acesso a
um servigo e correio eletrbnico certamente opera num sistema em que outros
recursos de seguranga agem simultaneamente.

Outra maneira de ampliar a capacidade de sigilo de dados ou acesso
fisico a determinados locais & associar a senha basica a um sistema
biométrico, situacdo em que parte do conjunto de dados necessarios para dar
acesso sao as proprias mensuragdes bioldgicas do usuario — voz, digitais, iris,

retina entre outros. Entdo, apds ‘bolodecenoura’ ser digitado no campo
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destinado a senha, as digitais sao solicitadas para leitura. Nesse contexto, a
senha por voz pode entdo ser definida como a adicdo de uma senha
memorizavel - como ‘bolodecenoura’- a um sistema biométrico por voz - ou
autenticagao por voz.

Para exemplificar o funcionamento de senha por voz foi criado um
protétipo que dispde do recurso de reconhecimento por voz?. O protétipo
compreendeu a maquete de uma garagem para automoveis - Figura 03 - com
portdo de abertura horizontal - ‘portdo de correr’ — cujo acionamento depende
de trés comandos por voz basicos: ‘casa’, ‘abre’ e fecha’ — em Portugués do

Brasil, considerando a variante linguistica do préprio pesquisador.

Figura 03 — protétipo/maquete de uma garagem para automoéveis
Fonte: o proprio autor

‘Casa’ foi definida como a senha memorizavel, enquanto os comandos
‘abre’ e ‘fecha’ acionam os dois unicos movimentos do portdo: abrir e fechar.
Todos esses trés comandos operam a partir do processador de sinais da fala
comercial denominado Voice Recognition Module V2 (doravante apenas V2), o
equipamento utilizado para o experimento. O motivo de sua escolha se deve ao
fato de que tem sido bastante utilizado em aplicacdes mais elementares das
areas de Robotica e Domaotica. Embora a acuracia do V2 — Figura 04 - seja
bastante discutivel, como verificado nos resultados mais adiante, ele tem as
vantagens de oferecer solu¢des praticas e baratas para aplicacdes gerais, nao

depender de conexdes de rede ou sistema operacional. Outro detalhe bastante

20 protétipo € parte integrante do Trabalho de Conclusédo de Curso denominado “Acionamento
eletrbnico de portdo via comando por voz” dos graduandos em Mecatrdnica Industrial Danilo
Servoni Lima e Jean Carlo de Figueiredo Mendes, e alunos da Faculdade de Tecnologia de
Garga — SP.
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atrativo € que oferecer suporte para voz humana em geral, ou seja, ndo
depende de uma ou outra variante linguistica, muito menos de idioma

especifico.
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Figura 04 — Voice Recognition Module V2
Fonte: Voice Recognition (online, 2014)

Outro dispositivo, do mesmo fabricante e mais avancado que o V2 é o
V3. Porém, como ambos operam da mesma forma e a diferenca do mais novo
em relacdo ao antigo € apenas maior capacidade de gravacdo, ndao havia
muitas razfes para sua utilizagcdo em um protétipo com apenas trés comandos.
Ha também no mercado um processador mais robusto que o V2 denominado
Easy Voice Recognition. Trata-se de um conjunto pronto para ser conectado a
varios modelos de Arduino e com muito maior capacidade de gravacédo e
implementagdo. Seu custo, porém € mais elevado e, por se tratar de um
dispositivo de outra categoria, provavelmente sera avaliado em outro estudo.

O V2 operou em conjunto com uma plataforma de desenvolvimento
Arduino UNO R3, a partir do qual foi possivel implementar algumas linhas de
cédigo — baseadas em linguagem C — que permitiu, entre outras coisas,
controlar a velocidade e o nimero de passos do motor que movimenta o
portdo, criar 0 acesso a partir de senha por voz e temporiza-la para que
necessite ser acionada novamente caso o comando subsequente nao seja

dado. A Figura 05 exibe 0 modo como os dispositivos estdo interconectados.
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MICROFONE

Figura 05 — Diagrama em blocos dos dispositivos
Fonte: Lima e Mendes (2016)

Sequencialmente, o protétipo comporta-se da seguinte maneira: (a) o
usuario pronuncia a senha, aqui representada pela palavra ‘casa’; (b) o sistema
emite um sinal luminoso - aciona um led - quando dos dados séo idénticos; (c)
0 usuario pode pronunciar, respectivamente, os outros dois comandos ‘abre’ e
‘fecha’ para proceder com o ato simbdlico de guardar o carro. Caso o usuario
pronuncie a senha mas demore mais que dez segundos para dar o comando, 0
sistema reinicia e retorna a posicdo em gue € necessaria novamente a senha.
Uma vez fechado o portdo - terminado o ultimo passo do portdo - o sistema
também reinicia e retorna a posi¢cdo em que é necessaria hovamente a senha.
Veja-se que as execucdes dependem grandemente da senha por voz.

Mesmo que, em principio o funcionamento do protétipo pareca simples -
e de fato € -, 0 conjunto de elementos envolvidos ja abarcam uma série de
cuidados que devem ser adotados quando do desenvolvimento de um prototipo
que tem o minimo de potencial para se tornar algo fabricavel ou
comercializavel.

Importante lembrar, novamente, que a escolha por este dispositivo - 0
V2 — néao foi fortuita. Além das vantagens elencadas ha pouco, seus defeitos
também foram requeridos. Um deles, salientado pelo préprio fabricante no
manual do dispositivo (VOICE Recognition, online, 2014), diz respeito ao fato
de que possivelmente ele ndo atende aos comandos de outra pessoa - amigo,
parente, cOnjuge - mesmo considerando a pronuncia da mesma palavra.

Isso significa que, embora o fabricante deixe claro que o V2 foi
desenvolvido para operar bem apenas com a voz do usuario que fornece o0s
padrées — que grava os comandos com sua propria voz — ele ndo garante que

o processador reconhecera tdo somente a voz do usuario: pode eventualmente
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e aleatoriamente ser acionado por outro individuo — Gréfico 02. Esses detalhes
funcionais, que nédo podem ser considerados falhas ou erros do dispositivo,
uma vez que o fabricante alerta previamente sobre sua existéncia, € uma
deficiéncia que foi amplamente explorada por esse estudo. Dito de outro modo,
como o proprio titulo do trabalho evidencia, trata-se de verificar em primeiro
plano a ‘funcionalidade de senhas por comandos de voz' considerando alguns
critérios de sistemas biométricos. Essa € a razdo pela qual enfatiza-se a
palavra simulacéo neste estudo.

Outro detalhe sobre o qual o manual é pouco claro é que, os ruidos de
ambiéncia devem ser minimizados ao maximo durante a gravacdo. O mesmo
deve ser adotado quando da pronuncia dos comandos/palavras. Quando esses
guesitos ndo sdo ou ndo podem ser atendidos, o processamento de audio fica
claramente  comprometido: o0 sistema biométrico n&do responde
adequadamente.

De qualquer forma, é valido salientar que um protétipo como esse ou
similar a esse, utilizando os mesmos componentes, pode oferecer reais
possibilidades de utilizacdo de senha por voz com custos acessiveis e €
amplamente aplicavel a projetos de cursos de graduacdo voltados a
Computacéo, Desenvolvimento de Sistemas ou Mecatronica. Para tanto, basta
adquirir os dispositivos, consultar seus manuais e/ou datasheets e construir
linhas de programac@o em C para atender as caracteristicas dos hardwares
escolhidos.

5. RESULTADOS GERAIS

A metodologia béasica aplicada para os testes com o protétipo consistiu
em organizar 10 usuarios do sexo masculino. Essa exigéncia de pertencerem
ao mesmo sexo se deu em funcédo das caracteristicas de reconhecimento de
voz do processador — as amplitudes e pressfes sonoras das vozes masculinas
e femininas sdo muito diversas. Feito isso, cada um deles testou 10 vezes cada
um dos comandos, ou seja, 10 vezes a palavra ‘casa’, 10 vezes a palavra ‘abre’
e 10 vezes a palavra ‘fecha’.

Entdo, primeiramente, considerando apenas o0s recursos de

reconhecimento e comandos por voz, 0 protétipo apresentou bons resultados.
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Vélido lembrar que reconhecimento e comandos por voz S80 recursos que
ocorrem quase concomitantemente pois ndo ha, em principio, muito sentido em
reconhecer um comando e ndo executa-lo. Logo, quando ha autenticacéo por
voz, pode-se dizer que ocorreram também ao quase a0 mesmo tempo
reconhecimento e comando: estéo inter-relacionados.

Do ponto de vista da Biometria basica, o prototipo também funcionou
bem. Se a funcdo de um sistema biométrico é comparar um sinal fornecido com
outro existente em seu banco de dados e emitir parecer positivo se os dados
forem quase idénticos, entdo prot6tipo comportou-se como biometricamente
eficiente. A cada 10 comandos pronunciados pelo usuério que forneceu a voz a
gravacdo, ocorreu em média uma falha — para a mesma palavra,
evidentemente. Isso significa que o comando ‘casa’ foi reconhecido 09 vezes -
Grafico 01. O mesmo ocorreu com os comandos ‘abre’ e ‘fecha’. Importante
lembrar que essa falha ocorreu provavelmente em funcdo de um ruido
ambiente extra, variacdo na distancia em que se fala ao microfone ou diferenca

significativa no modo da pronuncia — ritmo ou prosodia.

Gréfico 01 — indice de reconhecimento, por comando, da voz padrdo gravada.

10%

O nao reconhecido

DOreconhecidos

90%

Fonte: o proprio autor

Sob a perspectiva da Biometria de precisao, ou seja, da autenticagéo de
voz, no entanto, o sistema deixou quase que totalmente a desejar. Embora
tenha falhado muito pouco com a voz do usuério que forneceu-lhe o padréo -
gravacao - funcionou também com outras vozes masculinas. Superando as
perspectivas e preceitos do fabricante citadas ha pouco, 06 de 10 outras
pessoas que testaram conseguiram acionar o recurso do protétipo - Grafico 02.

Para uma aplicacéo profissional, porém, fica clara sua inviabilidade.
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Gréafico 02 — Paralelo entre reconhecimento e ndo reconhecimento de vozes
masculinas em termos biométricos
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Onédo
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Fonte: o proprio autor

Tal como comentado na Introducdo, as senhas de um modo geral
podem ser compostas por sequéncias alfabéticas, numéricas ou alfanuméricas.
Neste protétipo, essa situacdo pode ser reproduzida sem problemas: o usuario
pode optar pelo quesito comodidade em detrimento da seguranca utilizando
datas comemorativas ou mesmo nomes de entes queridos como senhas. Para
esse caso, 0 processador de sinais da fala envolvido no sistema oferece pouca
seguranca pelo fato da voz do intruso ter cerca de 60 por cento de
probabilidade (Gréfico 2) de ser minimamente similar ao padrdo registrado,
caso saiba ou descubra a senha.

Entretanto, se a senha escolhida for pouco trivial e resistente a um
massivo ataque do método de tentativa e erro — adotado inclusive por alguns
crackers — o0 sistema ganha muito em eficiéncia. Para determina-la, é
necessario um estudo criterioso a parte, considerando que as caracteristicas
de audio como amplitude e/ou pressdo sonora de cada um dos fonemas que
compdem palavras em Portugués - como em muitos idiomas - sdo bastante
diversas entre si e a composi¢cdo pode gerar centenas de combinacdes no

formato final da amostra de audio.

CONSIDERACOES FINAIS

Alguns processadores de sinais da fala disponiveis no mercado
realmente tém significativa eficiéncia em termos de acuracia e o objetivo deste
estudo foi justamente avaliar um desses processadores quanto a capacidade
de operar simulando o recurso de biometria por voz. Note-se que a palavra

‘simulando’ deve ser plenamente considerada uma vez que sistemas de
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biometria por voz, principalmente aqueles que tém por especificidade a
autenticacao por voz normalmente requerem sistemas muito mais robustos.

Os testes preliminares com o protoétipo que foi desenvolvido para esse
fim teve o potencial de salientar a relevancia do estudo, que esta em evidenciar
possibilidades de utilizacdo de senha por voz com uso de dispositivos mais
acessiveis em termos de custo. O preco final elevado de um prot6tipo pode,
algumas vezes, inviabilizar sua construcdo, condicdo em recursos tecnoldgicos
alternativos que sejam aplicaveis a projetos em cursos de graduacgao voltados
a Desenvolvimento de Sistemas ou Mecatrénica ndo saem do papel.

A montagem de protétipos minimamente funcionais com esses
processadores de sinais, plenamente compativeis com 0s minicomputadores
amplamente utilizados em Domética e Mecatronica, acrescentam muito a
estudantes e pesquisadores uma vez que, ndo apenas abrem a dimenséo da
possibilidade, como também fomentam novas ideias que podem ser

incrementadas a partir das maqguetes previamente apresentadas.
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