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Resumo

Atualmente, muitas organizagdes conectadas a Internet tiveram um consideréavel au-
mento no orgamento para tratar de forma mais eficaz e eficiente a segurancga de sua rede.
Ataques sao freqlientemente executados a hosts e redes de computadores, sendo alguns
destes: virus, worms, cavalos de trbia, port scanning - varredura de portas, DoS (Denial of
Service) — negacdo de servico, DDoS (Distributed Denial of Service) — negacao de servigo
distribuida, spoofing DNS (Domain Name System). Uma das formas efetivas de defesa con-
tra os ataques é a utilizacdo de IDS (Intrusion Detection System) — Sistema de Detecgao de
Intrusdo. Uma vez que os Sistemas de Detecgdo de Intrusdo sdo necessérios, assinaturas
de ataques para facilitar essas detec¢cdes também se fazem necessérias. Dessa maneira,
confeccionar cenérios de ataques para esses sistemas constitui tarefa importante no con-
texto de redes de computadores. Atualmente existem vérios IDS, um que tem se destaca-
do é o STAT - State Transition Analysis Technique por ter c6digo aberto e permitir o uso de
uma metodologia para descrever penetracées de computadores por meio de cenérios de
ataques. Estes sao representados por uma sucessao de transicdes que caracteriza a evo-
lucado do estado de segurancga do sistema. Complementarmente possui o framework STAT,
que prové uma linguagem para especificacao de cenérios de ataques, a STATL. Uma espe-
cificagdo de STATL é a descricao de um cenario de ataque completo. O ataque é modelado
como uma sucessao de transicGes de estados que traz um sistema de um estado inicial
“seguro” para um estado final “assumido compromisso”. Este trabalho se d& a partir do
uso da ferramenta STAT efetuando-se a composigao de diferentes cenarios e da geracao de
algumas assinaturas. A ferramenta é de instalacao facil e prové recursos eficientes para a
geracao de cenérios. O entendimento de maquinas de estado se faz necessario para que
tanto a definicdo quanto a especificacao dos diagramas de transicao sejam efetuados de
forma correta e possam, com isso, gerar resultados coesos.
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sao (IDS) 3. Software livre
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Abstract

DEFINITION OF ATTACK SIGNATURES BY STATL

Currently, many organizations connected to the Internet had a significant increase
in the budget to deal more effectively and efficiently the security of your network. Attacks
are frequently performed to hosts and networks of computers, some of those viruses,
worms, trojans, port scanning, DoS (Denial of Service) - DoS, DDoS (Distributed Denial of
Service) - Disclaimer distributed service, spoofing DNS (Domain Name System). One of
the ways for effective defense against attacks is the use of IDS (Intrusion Detection Sys-
tem). Once Systems Intrusion Detection are needed, attack signatures to facilitate these
probes are also necessary. This way, cook attack scenarios for these systems is important
task in the context of computer networks. Currently there are several IDS, one that has
stood the STAT - State Transition Analysis Technique for having open source and allow the
use of a methodology to describe computer penetrations through attack scenarios. These
are represented by a succession of transitions that characterizes the evolution of system
security. In addition has the STAT framework that provides a language for specifying attack
scenarios, the STATL. A specification of STATL and the description of an attack scenario
complete. The attack is modeled as a succession of state transitions that brings a system
from an initial state “safe” for a final state “assumed commitment.” This work takes place
from the use of the tool STAT effecting the composition of different scenarios and the ge-
neration of some signatures. The tool is easy to install and provides powerful features for
generating scenarios. The understanding of state machines is necessary for both definition
and specification of transition diagrams are made correctly and can thereby generate co-
hesive results.

Key-words: 1. Computer Security 2. Systems Intrusion Detection (IDS) 3. Open
Source
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INTRODUCAO

Atualmente, muitas organizacdes
conectadas a Internet tiveram um consi-
deravel aumento no orcamento para tratar
de forma mais eficaz e eficiente a seguran-
ca de sua rede (Xiang, Zhou e Li, 2006).
Ataques sao frequentemente executados a
hosts e redes de computadores, sendo al-
guns destes: virus, worms, cavalos de tréia,
port scanning - varredura de portas, DoS
(Denial of Service) — negacdo de servico,
DDoS (Distributed Denial of Service) — nega-
cdo de servico distribuida, spoofing DNS
(Domain Name System).

Uma das formas efetivas de defesa
contra os ataques é a utilizacdo de IDS
(Intrusion Detection System) - Sistema de
Deteccao de Intrusdo. Segundo Balasu-
bramaniyan (1998), deteccéo de intrusédo
pode ser definida como sendo o ato de re-
velar qualquer conjunto de ac8es que com-
prometa a integridade, confidencialidade
ou a disponibilidade do sistema, identifi-
cando agentes que estejam utilizando um
sistema computacional sem autorizacéo,
e reconhecendo pessoas que tém acesso
legitimo ao sistema, mas estao abusando
de seus privilégios.

Uma vez que os Sistemas de Detec-
cdo de Intrusdo sao necessarios, assina-
turas de ataques (Northcutt, 2002) para
facilitar essas deteccdes também sao ne-
cessarias. Dessa maneira, confeccionar
cenarios de ataques para esses sistemas
constitui tarefa importante no contexto de
redes de computadores.

Existem atualmente varios IDS; um
que tem se destacado é o STAT - State Tran-
sition Analysis Technigue — (Vigna, Valeur e
Kemmerer,2003). O STAT é uma metodolo-
gia para descrever penetracdes de compu-
tadores por meio de cenérios de ataques.
Estes sdo representados por uma sucesséao
de transicdes que caracteriza a evolucéo
do estado de seguranca do sistema.

O framework STAT prové de uma lin-
guagem para especificacdo de cenarios de
ataques, a STATL (Vigna, Valeur e Kemme-
rer,2003).

Uma especificacao de STATL é a des-
cricao de um cenario de ataque completo.
O ataque é modelado como uma sucesséo
de transicdes de estados que traz um sis-
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tema de um estado inicial “seguro” para
um estado final “assumido compromisso”.
Estados sao usados para caracterizar ins-
tantes diferentes de um sistema durante a
evolugao de um ataque.

O presente trabalho objetivou con-
feccionar cenarios de ataque no STATL
para geracao de assinaturas.

| TIPOS DE ATAQUES

Um ataque é uma tentativa de aces-
so ndo autorizado, ou seja, € o que acon-
tece quando uma ameaca* tenta levar
vantagem sobre as vulnerabilidades® de
um determinado sistema. Um ataque (ou
intruséo) pode ser formalmente definido,
segundo Heady (1990) como: “qualquer
conjunto de agdes que tentem comprome-
ter a integridade, confidencialidade ou dis-
ponibilidade dos dados e/ou do sistema”.

Pode-se ainda definir um ataque, de
forma mais abrangente, como qualquer
violacao a politica de seguranca de um sis-
tema.

Os ataques podem ser divididos em
duas categorias: ataques ativos e ataques
passivos (Kurose e Ross, 2005). Ataques
ativos correspondem as ameacas que al-
teram o sistema na tentativa de levarem
vantagem sobre uma vulnerabilidade do
mesmo, enquanto que os ataques passivos
consistem em ameacas que simplesmen-
te observam informagdes que trafegam no
sistema, contrariamente, ndo sao inseri-
das informacdes que explorem as vulnera-
bilidades desse sistema.

Segundo Kurose e Ross (2005), os
principais tipos de ataques a rede de com-
putadores sao: virus, worms, port scanning
—varredura de portas, DoS (Denial of Servi-
ce) — negacdo de servico, DDoS (Distributed
Denial of Service) — negacao de servigo dis-
tribuido. Esses ataques sao descritos nas
secOes que seguem.

4 Ameaca a um sistema, neste texto,
consiste no querer atentar contra a seguranca
desse sistema.

5 Vulnerabilidade pode ser entendida
como sendo o ponto fragil de um projeto,
implementacdo ou configuracdo de sistema,
que permite exploragdo com intengdes danosas.
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1.1 Virus, Worms e Cavalos de
Troia

Virus, worms (vermes) e cavalos de
tréia (trojans horses), tipicos exemplos de
cédigos maliciosos, sdao considerados os
maiores problemas dos administradores
de redes.

Os virus sdo programas de compu-
tadores (ou fragmentos de programas),
geralmente maliciosos, que se propagam
infectando o computador, gerando cépias
de si mesmo e tornando-se parte de outros
programas de computador. Eles depen-
dem da execucédo do programa hospedeiro
para serem ativados e continuarem o pro-
cesso de infeccao (Cert.br, 2006). Além
de serem capazes de se reproduzirem, eles
podem também corromper arquivos e sis-
temas.

A propagacao dos virus se da atra-
vés de disquetes, CD-ROMS, documentos
infectados que sé@o executados, de e-mails
(com anexos infectados), de programas pi-
ratas, da execucdo de downloads de proce-
déncia duvidosa (Orkut, Msn, Skype), entre
outros. Em todos esses exemplos, faz-se
necessaria a presenca e atuacao do ser hu-
mano (Moura et al., 1999).

Alguns virus sao pré-programados
para danificar o computador de forma a
corromper os programas, excluir arquivos
ou até mesmo simplesmente construidos
para transmitir mensagens cujo intuito é
chamar a atencédo de um ndmero grande
de pessoas. Independentemente do intui-
to, constituem, normalmente, situagdes
que acabam por culminar na queda ou pa-
rada temporaéria do sistema.

Os worms podem, por outro lado, ser
considerados uma espécie de virus, que,
devido a sua forma de reproducao, sao
considerados mais desastrosos que os vi-
rus normais (MOURA, 1999).

Por definicdo, os worms sao progra-
mas capazes de se reproduzirem de um
computador para o outro, assim como 0s
virus, mas, diferentemente dos virus, os
worms ndo utilizam um programa como
hospedeiro. Eles possuem a capacidade de
se propagarem automaticamente no pré-
prio computador ou de computador para
computador, realizando, assim, a infecgao
(Cert.br 2006).

Um exemplo de propagacdo de wor-
ms é o do Melissa (CERT, 1999), que, apés
infectar um computador, ele mesmo pro-
cura os enderegcos no programa cliente
de e-mail da vitima e transmite, de forma
transparente para o usuario, o documento
infectado para todos os e-mails cadastra-
dos no contato da vitima.

Os worms séo considerados mais pe-
rigosos que os virus comuns, pois, além da
nao necessidade da intervencao humana,
eles fazem uso de situagdes normais de
operacgdo do sistema (por parte do usué-
rio) para efetuarem sua propagacao.

Os trojans, ou mais conhecidos como
cavalos de tréia, sdo um exemplo de codi-
go malicioso que aparentemente se mos-
tra inofensivo. Eles véem escondidos em
cartées virtuais, protetores de tela, fotos.
Esses programas, além de executarem
funcdes para as quais foram aparentemen-
te projetados, também executam outras
funcdes normalmente maliciosas e sem o
conhecimento do usuario (Cert.br 2006).
Esse cédigo malicioso costuma executar
automaticamente diversas fun¢cbes como
captura de dados, alteragdes de caracte-
risticas e configuracbes de um sistema
ou permitir acesso remoto em uma base
cliente/servidor.

Os métodos utilizados para a insta-
lacdo desses programas no sistema sao
muito variados, principalmente porque os
programas estdo tipicamente escondidos
no meio do cédigo de outro programa ou
sdo inseridos por meio de acesso nao au-
torizado.

De um modo geral, as formas de
se combater os virus, worms e cavalos de
tréia séo:

- utilizar (e manter atualizado) antivi-
rus para detectar a presenca dos mesmos;

nao abrir e-mails de procedéncia
duvidosa;

- nao efetuar download de softwares e
documentos de sites duvidosos; e

- estar atento sempre para as novas
ameagas.

Uma vez que as ameacas, atualmen-
te, sdo produzidas de formas variadas, fa-
zendo uso de técnicas cada vez mais sofis-
ticadas e audaciosas, existe a preocupagao
em se prover técnicas mais eficientes no
combate aos diferentes tipos de ataques.
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1.2 Port Scanning - Varredura de
Portas

Port scanning é uma técnica de var-
redura de portas TCP (Transmission Control
Protocol) comum a crackers para reconhe-
cimento de sistemas-alvo. Esse ataque
consiste em testar as portas de um host,
ou mesmo de um grupo de hosts, a fim
de determinar quais dessas portas estao
em condi¢cBes de aceitar conexdes. Dessa
forma, um programa de port scan é aquele
que averigua conexdes cujos numeros de
porta sdo bem conhecidos para detectar
informacdes e servicos em execucdo no
sistema-alvo. Assim, com base na lista de
portas que estdo aguardando conexdes, o
cracker pode escolher entre um ou outro
método de invasdo (Kurose e Ross, 2005).

O port scanning, eventualmente, tam-
bém é capaz de revelar outras informacdes
de interesse do atacante, tais como o sis-
tema operacional em execucdo, a partir da
analise de como o alvo reage aos eventos
gerados durante a varredura.

Podem ocorrer ligeiras diferencas na
forma como é realizado o port scanning,
mas ele consiste, basicamente, em enviar
uma série de requisicles, seja via TCP ou
UDP (User Datagram Protocol), para um
range de portas de um determinado host e
verificar as respostas. Essas respostas po-
dem ser utilizadas para determinar quais
servicos estdo ativos, por exemplo: Web
(HTTP - Hiper Text Transfer Protocol — porta
80), transferéncia remota de arquivos (FTP
- File Transfer Protocol — porta 21), ou e-mail
(SMTP - Simple Mail Tranfer Protocol — porta
25) (Kurose e Ross, 2005).

Dentre os diferentes tipos de varre-
dura, podem-se destacar:

Varredura padréo: a varredura é ini-
ciada com o envio de um pacote TCP SYN
(Synchronize) para o alvo. O three-way han-
dshake é executado de forma completa e
a conexao entre o host que executa o port
scanner e o alvo é estabelecida, possibi-
litando a obtencado de informacdes mais
abrangentes. Entretanto, facilita que a var-
redura seja percebida e sua origem detec-
tada.

Varredura TCP SYN: a varredura
também é iniciada com o envio de um pa-
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cote TCP SYN para o alvo, entretanto a co-
nexao nao é completada. Uma vez que o
alvo responde a solicitacdo de abertura de
conexao (por meio de um pacote TCP, ACK
(Acknowledgement) ou RST (Reset)), o port
scanner ja é capaz de avaliar se a porta esta
em estado de escuta e interrompe o pro-
cesso de conexdo. Por esse motivo, esse
tipo de varredura é muitas vezes conheci-
do também como varredura semi-aberta. A
vantagem desse método é que ele dificulta
a deteccgdo da origem da varredura.

Varredura Stealth Scanning: a varre-
dura é, nesse caso, iniciada com um paco-
te que simula uma conexao ja existente, e
nao mais com um pacote TCP SYN, g, des-
se modo, a forma de resposta ao pacote
revela ndo sé o estado da porta, mas con-
segue fornecer informacdes extras sobre o
estado do alvo. O propésito dessa varredu-
ra é evitar que filtros de pacote (bloqueio
de pacotes TCP SYN) inviabilizem a varre-
dura.

Independentemente do tipo de var-
redura, de um modo geral, elas sdo con-
sideradas técnicas de ataque que se apro-
veitam do fato de que o protocolo TCP/
IP (Internet Protocol) gerencia as conexdes
de forma automatizada e com um nivel de
critica muito simplista. Sendo assim, um
host responde a toda solicitacdo de aber-
tura de conexao enderecada a suas portas,
sem avaliar a origem do pedido (se esta é
confiavel ou nao).

Além disso, o uso de portas conheci-
das associadas a servicos padréao constitui
outra caracteristica explorada por esse tipo
de ataque. Um ataque desse tipo é feito
pelo uso de softwares especificos capazes
de enviar pacotes com destino as portas
do host alvo, monitorar respostas emitidas
pelo alvo e gerar relatérios de analise.

1.3 DoS (Denial of Service) -
Negacao de Servico

QOutra categoria de ataque que cons-
titui uma ameaca a seguranca das redes
de computadores é o classificado ataque
de negacdo de servicgo.

Esta categoria de ataque tem como
finalidade, como sugere o préprio nome,
tornar impossivel a utilizacdo dos recur-

sos de uma rede ou de um determinado
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host. Normalmente, esse tipo de ataque
sobrecarrega a infra-estrutura sob ataque,
ficando esta impossibilitada de realizar os
trabalhos legitimos (Kurose e Ross, 2005).
Desse modo, esse constitui um ataque ba-
seado na sobrecarga da capacidade ou em
uma falha nao prevista.

Esse tipo de ataque tem como objeti-
vo esgotar os recursos do sistema-alvo, for-
¢ando uma interrupcéo total ou parcial dos
servicos. A capacidade de processamento,
de armazenamento de dados e a largura
de banda séo alguns dos recursos visados
pelas técnicas de negagdo de servigos.

O problema principal esta focado no
protocolo IP, que é altamente vulneravel
a ataques DoS. Além disso, muitas ferra-
mentas de ataques estdo disponiveis para
0 acesso publico e sado relativamente faceis
de utilizar.

Embora existam técnicas de nega-
cao de servicos destinadas a atacar hosts
e computadores pessoais, a maioria dos
ataques costuma ser direcionada contra
sistemas de maior porte, os quais ofere-
cem servigos a um grande ndmero de usu-
arios, como é o caso de servidores WEB, ou
gue desempenham fungdes criticas para o
funcionamento de redes e sistemas distri-
buidos.

QOutros motivos para existirem esse
tipo de falha nos sistemas é um erro ba-
sico de programadores, falhas na imple-
mentacdo e bugs (erros), além de outras
peculiaridades dos sistemas operacionais,
na medida em que podem oferecer opor-
tunidades para comprometer o funciona-
mento do sistema (pela incapacidade de
tratar erros). Desse modo, o invasor inicia
da premissa de que erros existem e que
deve ficar efetuando diversos tipos de tes-
tes de falhas até acontecer um erro e o sis-
tema parar sua execucdo.

Esse tipo de ataque néo causa perda
ou roubo de informagdes, mas é um ata-
gue preocupante, pois os servicos do sis-
tema atacado ficardo indisponiveis por um
tempo indeterminado. Cabe ainda salien-
tar que, quando um computador/site sofre
ataque DoS, ele nao é invadido, mas sim
sobrecarregado. Isso independentemente
do sistema operacional utilizado.

Um ataque DoS pode ainda ser vis-
to como um worm que se prolifera entre

servidores infectados procurando novos
computadores para se proliferar, entretan-
to, como o programa ndo se auto-detecta,
ele se re-instala consumindo recurso das
maquinas ja infectadas, exaurindo assim
0S recursos dessas maquinas.

Ataques de DoS podem ser langcados
contra roteadores de borda, bastion hosts
e firewalls, sendo que roteadores, servido-
res DNS (Domain Name Service) e firewalls
costumam ser os alvos preferenciais. Em
ataques direcionados aos equipamentos
de redes, o objetivo principal é tirar uma
rede ou sub-rede inteira do ar e nado so-
mente algumas maquinas especificas.
Existem bugs em varios tipos de roteado-
res e em outros equipamentos de conecti-
vidade que podem facilitar esses ataques.
Ataques aos firewalls fazem com que esses
percam a func¢do de filtro, deixando passar
conexbes TCP para qualquer porta, sendo
gue um ataque DoS pode, e normalmente
é, utilizado para facilitar uma invasao.

E importante ainda salientar que as
técnicas de negacdo de servigos sao fre-
glentemente adotadas como uma etapa
intermediéaria de métodos de ataque mais
complexos. Dessa maneira, elas servem
como uma armadilha para deixar um host
(sistema ou servidor) fora do ar a fim de
que outro host assuma sua identidade ou,
até mesmo, interrompa o funcionamento
de um sistema que execute funcbes de se-
guranca e controle da rede.

Existem trés tipos principais de ata-
ques de negacdo de servigo:

Exploragcdo de falhas: exploram as
vulnerabilidades no software do sistema
alvo causando falhas em seu processa-
mento ou extinguindo seus recursos.

Flooding: enviam ao sistema alvo
mais informacao do que ele é capaz de
manipular. Mesmo que a capacidade de
processamento do sistema ndo seja total-
mente absorvida o atacante pode ser ca-
paz de monopolizar a conexdo da rede do
alvo, bloqueando assim qualquer tipo de
uso deste recurso.

Ataques de negativa de servigo dis-
tribuido (DDo0S): possuem uma estrutura
previamente montada onde diversas ma-
quinas langcam um ataque baseado no ata-
que flooding sobre o alvo. Esses ataques fa-
zem uso de varias maquinas, sendo essas
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consideradas zumbis, para que o ndmero
de requisicdes de conexdo ao servidor seja
bem grande. Séo ataques mais complexos
e eficientes, sendo que sua detecgcao tam-
bém se torna mais complexa, chegando,
algumas vezes, a se tornar até mesmo im-
possivel.

As formas de ataque do tipo DoS
mais conhecidas sao:

SYN Flooding: constitui um ataque
de inundagao SYN. Neste tipo de ataque,
um computador tenta estabelecer uma co-
nexdao com um servidor por meio de um
sinal do TCP conhecido por SYN. Se o ser-
vidor atender ao pedido de conexdo, sera
enviado ao computador solicitante um si-
nal chamado ACK. O problema é que, em
ataques desse tipo, o servidor ndo conse-
gue responder a todas as solicitagdes e,
entdo, passa a recusar novos pedidos. Nes-
te ataque, os pacotes TCP SYN/ACK envia-
dos pelo alvo em resposta aos falsos pedi-
dos de conexdo nao sao respondidos. Isso
normalmente se da porque as solicitacdes
sdo geradas com um endereco |IP falso ou
invalido no lugar do enderego verdadeiro
da méaquina que originou o ataque. Desse
modo, a fila de conexdes em andamento
atinge seu limite configurado muito rapido
e passa a descartar novas solicitacdes de
conexao, tornando indisponiveis os servi-
¢os residentes no computador-alvo. A vul-
nerabilidade de um sistema a este tipo de
ataque pode ser minimizada se forem ado-
tadas configuragdes especiais, como, por
exemplo, reduzir o limite de tempo apds o
qual uma conexao solicitada e ndo estabe-
lecida é eliminada.

UDP Packet Storm: neste tipo de
ataque, um computador faz solicitagdes
constantes para que uma maquina remota
envie pacotes de respostas ao solicitante.
A maquina fica tdo sobrecarregada que
ndo consegue executar as funcdes para as
quais foi previamente designada.

LAND: neste tipo de ataque, o foco
sdo os datagramas IR Ele baseia-se no
efeito do recebimento de um datagrama
IP pode ter sobre determinado sistema (os
enderecos de origem e destino sao iguais).
Isso pode produzir um /oop que possibilita
esgotar os recursos do computador, levan-
do também a uma queda ou travamento
do sistema. Pode, ainda, ocorrer variacdes,
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nas quais se tem a alteragdo dos campos
do cabecalho IP do pacote invéalido (portas
ou bits de controle).

Ataques baseados em ICMP (/nter-
net Control Message Protocol): este tipo de
ataque aproveita-se das funcionalidades
do protocolo ICMP para criar eventos ca-
pazes de afetar o funcionamento de alvos
especificos. O ICMP é empregado em ta-
refas de controle e verificacdo das co-
municacBes entre hosts e roteadores. Ele
utiliza mensagens padronizadas que sao
enviadas com o propésito de checar a pos-
sibilidade de comunicar-se com um host
de destino. As implementagdes padrao do
TCP/IP reagirdo as mensagens ICMP rece-
bidas executando as agdes apropriadas a
cada caso. Elas responderao a pedidos de
ICMP_ECHO ou poderao encerrar conexdes
estabelecidas a partir do recebimento de
mensagens do tipo Destination Unreachable
ou Time to Live Exceeded. Normalmente,
nao sera executada qualquer modalidade
de autenticacdo dos pedidos ou de critica
de caracteristicas especiais, como repe-
ticbes excessivas. Assim, uma seqliéncia
ininterrupta de mensagens ICMP é enviada
ao host alvo que se ocupa em responder
a todas elas, consumindo desnecessaria-
mente seus recursos. Outro ataque des-
se mesmo tipo, denominado Pong, envia
mensagens ICMP a um grande nimero de
hosts, enderecando-as em broadcast. Nas
mensagens, o endereco de resposta infor-
mado é o enderegco do alvo. Sendo assim,
quando todos os hosts respondem, o alvo
recebe uma grande quantidade de mensa-
gens ICMP simultaneamente e, com isso,
suas comunicacdes sao afetadas ou in-
terrompidas. O ataque smurf consiste em
fazer com que hosts inocentes respondam
requisicGes echo de pacotes ICMP para
um determinado numero [P falsificado
pelo atacante. Constitui-se, entdo, em um
aperfeicoamento do ataque do tipo Pong,
ampliando o nimero de hosts que envia-
rao mensagens ICMP ao alvo pelo envio da
requisicdo falsa ndo apenas a um, mas a
varios enderecos de broadcast. O resultado
é o envio de um grande nimero de paco-
tes ICMP de resposta ao host cujo nimero
de IP foi falsificado (Kurose e Ross, 2005).
Uma variante dessa técnica, denominada
FRAGGLE, utiliza como protocolo de trans-
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porte o UDP em lugar do TCP.

Teardrop: neste tipo de ataque, é
explorado o processo de remontagem do
datagrama IP fragmentado, adulterando
assim informacdes no cabecgalho IP de for-
ma a produzir uma situacao inadequada
ao processamento. Esse processo leva a
falhas ou instabilidade do sistema.

Ping o’Death: neste tipo de ataque, a
técnica consiste no envio ao computador
alvo de um datagrama com tamanho além
do limite de 65535 bytes. Ndo constitui um
ataque baseado em ICMP, apesar das pri-
meiras versbes serem baseadas no ping.
Uma vez que o datagrama ultrapassa o li-
mite de tamanho, ele é fragmentado por
nao poder ser roteado, chegando a origem
na forma de varios datagramas (fragmen-
tos do datagrama original). Quando o sis-
tema comeca o processo de remontagem,
acaba por gerar queda de desempenho no
sistema ou a paralisagdo do mesmao.

Ataques de dessincronizacédo: nes-
te tipo de ataque, é utilizada a fragilida-
de existente na conexao inicial do TCP. O
atacante monitora os envios de pedido de
abertura de conexdo e envia um sinal de
RST para o host que foi solicitado, fechan-
do a conexao prematuramente. Logo apés
esse procedimento, o atacante reenvia
um sinal de solicitacdo de nova abertura
de conexdo. Desta forma, ambos os hosts
permanecem com as portas abertas sendo
utilizadas e acreditando que estdo em uma
conexao valida. O resultado disso é que
ambos terdo uma conexao dessincroniza-
da que nao pode ser utilizada para trans-
feréncias de dados, mas consome recurso
de ambos.

1.4 DDoS (Distributed Denial of
Service) - negacgao de servico
distribuido

Ataques DDoS sdo problemas sérios
que afetam os usuérios de Internet, uma
vez que consomem os recursos de um
host ligado a rede que prestam servigos,
tais como e-mail (SMTP) e péginas Web
(HTTP).

Basicamente, os ataques DDoS sao
coordenados por um atacante que, de pos-
se de hosts dedicados, conhecidos como

zumbis, lanca um ataque coordenado so-

bre uma rede ou host denominado vitima
(Kurose e Ross, 2005). Esse tipo de ataque
conquistou fama no inicio do ano 2000.

O DoS realiza o ataque por meio de
um Unico computador. Com o passar dos
tempos, porém, observou-se que a idéia
poderia ser expandida; utilizando uma sé-
rie de computadores atacantes ao mesmo
tempo, poder-se-ia obter resultados mais
desastrosos e eficientes. Em verdade, esse
ataque potencializa os danos causados pe-
los ataques de negacao de servico.

Para que o ataque consiga sucesso,
faz-se necessario que sejam empregados
softwares especificos que visam a organi-
zar esse ataque. Tem-se como exemplo o
TFN, o Stacheldraht e o Trinoo. Essas fer-
ramentas sao instaladas em alguns hosts
que atuardo como servidores (mestres).
Paralelamente, outros hosts recebem tam-
bém componentes de software, passando,
por sua vez, a representar o papel de clien-
tes (escravos).

As instalagdes tanto dos servido-
res quanto dos médulos clientes sao fei-
tas de forma ndo autorizada, ou seja, os
componentes sdo embutidos em outros
programas supostamente inofensivos. Ao
comando do atacante, os servidores se co-
municam com os clientes, determinando o
infcio do ataque, seguidos pelos hosts que
executam o médulo cliente que langam ao
mesmo tempo uma série de ataques con-
tra o alvo ou os alvos especificados.

Dessa forma, os ataques DDoS me-
recem especial atengdo, ndo apenas pela
eficacia, mas também por estabelecer um
novo modelo de ataque distribuido.

Tanto para efetuar como para tentar
evitar um ataque DDoS fazem-se necessé-
rias ferramentas com um alto nivel de so-
fisticagdo, integrando recursos avancados
que vao desde mecanismos de distribuicéo
automatizada dos médulos clientes até co-
municac¢des criptografadas entre os servi-
dores e os clientes. Nesse sentido, o pré-
ximo capitulo apresenta ferramentas de
deteccédo de intrusdo, denominadas IDS.

2 SISTEMAS DE DETECGCAO DE
INTRUSAO - IDS

Segundo Balasubramaniyan (1998),
detecgdo de intrusao pode ser definida
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como sendo o ato de revelar qualquer con-
junto de acBes que comprometa a integri-
dade, confidencialidade ou a disponibilida-
de do sistema, identificando agentes que
estejam utilizando um sistema computa-
cional sem autorizagdo, e reconhecendo
pessoas que tém acesso legitimo ao sis-
tema, mas estdo abusando de seus privi-
légios.

Sistemas de deteccdo de intruséo
constituem aplicativos que monitoram
a rede e sao configurados para detectar
qualquer comportamento que nao seja
considerado normal, sendo capaz de evitar
um ataque, ou uma intruséao.

Como exemplo tipico tem-se o buffer
overflow, que é caracterizado pela acédo do
invasor em sobrescrever dados em um bu-
ffer ndo testado de um programa com seus
préprios dados maliciosos. Dependendo
de quais dados séo sobrescritos, o progra-
ma pode parar de funcionar ou pode mu-
dar sua execucgao fazendo o que o invasor
deseja.

A medida que os IDS fornecem meios
de inferir sobre o conteldo das conexdes
permitidas de e detectar as que apresen-
tem um comportamento suspeito ou nao
condizente com a politica de seguranca,
eles tornam-se importantes (Ambrésio,
2002).

As principais caracteristicas de um
IDS, segundo Balasubramaniyan (1998),
sdo:

executar continuamente sem intera-
¢ao humana.

ser seguro o suficiente de forma a
permitir sua operagdao em background,
entretanto nao deve constituir uma caixa
preta.

ser tolerante a falhas de forma a nao
ser afetada por uma queda do sistema
(acidental ou por agdes humanas).

resistir as tentativas de subversao
(mudanga), ou seja, deve monitorar a si
préprio de forma a garantir sua seguranca.

ter o minimo de impacto no funcio-
namento do sistema, ou seja, gerar uma
sobrecarga mfinima no sistema computa-
cional que esta sendo executado.

poder detectar mudancgas no funcio-
namento normal.

permitir facil configuracdo: cada sis-
tema possui padrdes diferentes, assim o

-]nm Centro Universitario Evripides de Marilia

IDS deve ser adaptado de forma facil aos
diversos padrdes (de acordo com a politica
de seguranca).

adaptar-se as mudancas no sistema
e ao comportamento dos usuérios.

ser escalavel para dar suporte a car-
ga de monitorar varias estacdes e ainda
produzir resultados confidveis em tempo
habil para a tomada de decisbes; e

ser dificil de ser enganado.

O ultimo ponto faz referéncia aos
provaveis erros que podem acontecer ao
sistema. Estes podem ser classificados
em: falso positivo, falso negativo e erros de
subverséo.

Falso positivo: ocorre quando a fer-
ramenta trata uma acdo como uma possi-
vel intrusdo, quando, na verdade, trata-se
de uma agao normal.

Falso negativo: ocorre quando uma
intrusao real acontece, mas a ferramenta
permite que ela passe como se fosse uma
acdo legitima.

Subversao: ocorre quando o intruso
modifica a operacdo da ferramenta de IDS
para forcar a ocorréncia de falso negativo.

A maior dificuldade relativa aos sis-
temas de deteccgdo de intruséo é justamen-
te desenvolver ferramentas mais eficientes
que gerem o menor nimero possivel des-
Ses provaveis erros.

Existem diferentes classificagdes
dos IDS. No entanto, as principais sao fei-
tas em termos da maneira como o sistema
aborda o problema de detecgcao de intru-
sdo e qual o método de anélise utilizado
para efetuar essa deteccéo.

2.1 Caminhos do Sistema na
abordagem da Deteccao de
Intrusao

Segundo a forma como o problema
de deteccdo de intrusédo pode ser aborda-
do, ele subdivide-se em:

baseado em Rede: Coletam os pa-
cotes que trafegam na rede monitorada.
Normalmente capturam dados nos pontos
de estrangulamento da rede (roteadores
ou firewalls), seja executando diretamente
nesses elementos ou por meio de cbépia
de dados utilizando dispositivos de rede
como hubs e switches. Examinam os dados
que trafegam pela rede por meio de mo-
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nitoracao on-line dos pacotes, procurando
por indicios de um ataque que possa estar
acontecendo. Essa monitoracao é realiza-
da por de sensores espalhados pela rede
que capturam todos os pacotes endereca-
dos ao segmento de rede nos quais se en-
contram. Esses sensores geralmente sao
dispositivos passivos que tém pouco im-
pacto no desempenho da rede. Por outro
lado, esses sistemas tém dificuldade em
processar pacotes em uma rede grande de
trafego intenso ou isolada por switch e ndo
sdo capazes de analisar pacotes criptogra-
fados;

baseado em ‘“Né6s”’ da Rede: Esses
sistemas constituem um tipo hibrido de
IDS que conseguem superar algumas das
limitacbes dos IDS baseados em rede. As-
sim como os IDS baseados em rede, esses
sistemas também capturam pacotes a pro-
cura de indicios de ataques. No entanto,
0S sensores, ou micro-sensores, sé se pre-
ocupam com os pacotes enderecados ao
né de rede no qual se encontram. Uma vez
que esses sensores nao capturam todos os
pacotes da rede, eles podem ser mais rapi-
dos e consumir menos recursos, causando
um baixo overhead no sistema. Além disso,
sdo adequados para segmentos de trafego
intenso ou isolados por switch; e

baseados em Host: Utilizam infor-
magdes coletadas nos sistemas opera-
cionais tais como registros de auditoria
(logs), saida de programas de monitoragao
e informacdes de estado do sistema ope-
racional, permitindo uma analise das ativi-
dades com mais confiabilidade e preciséo.
Essa anélise determina quais processos e
usuarios estao envolvidos em uma invasao
especifica. Ao contrario dos IDS baseados
em rede, esses sistemas podem saber o re-
sultado de uma tentativa de invasao, uma
vez que eles tém acesso direto e monito-
ram 0s arquivos e processos do sistema
utilizados como alvos pelos invasores. Es-
ses sistemas geralmente utilizam informa-
¢des de duas fontes: auditoria do sistema
operacional (mais protegido e com infor-
magdes mais detalhadas) e logs do siste-
ma (menores e mais claros, sendo mais
faceis de analisar). Esses sistemas sao
mais dificeis de gerenciar, uma vez que as
informacdes precisam ser configuradas e
gerenciadas para cada estacdo monitora-

da. Além disso, eles nao podem detectar
invas@es direcionadas a toda a rede. Siste-
mas baseados em Aplicagdes constituem
um subgrupo dos sistemas baseados em
Host que utilizam os logs das aplicagbes
para analisar os eventos ocorridos durante
a execucao dessas aplicagdes.

2.2 Quanto ao Método de
Analise

A técnica de deteccao de intrusao
tem duas categorias principais: detecgao
por anomalia e deteccao por abuso:

Detecgbes por Anomalia: Constro-
em padrdes de uso normal dos sistemas
e detectam desvios significativos desses
padrdes como indicativo de possiveis ativi-
dades maliciosas. Estes sistemas sao, nor-
malmente, baseados em perfis do sistema.
Portanto, seu maior problema consiste nas
mudancas dos perfis esperados, que ten-
dem a gerar um grande nimero de falsos
positivos.

Detecgbes por Abuso: Baseia-se na
idéia de que atagques podem ser represen-
tados na forma de padrées ou assinaturas
(seqliéncia de eventos e condicdes que le-
vam a uma intrusao). Estas descricdes sao
emparelhadas contra o fluxo de dados de
auditoria que procuram evidéncia que o
atague modelado estd acontecendo. Um
dos problemas destes sistemas é que séo
capazes de detectar somente ataques mo-
delados, porém eles geram um pequeno
ndmero de falsos positivos.

3 IDS EXISTENTES

Existe um grande nimero de ferra-
mentas IDS, cada uma com suas caracte-
risticas e métodos de deteccéo:

Event Monitoring Enabling Res-
ponses to Anomalous Live Disturbances
(EMERALD): esta sendo desenvolvida pela
SRI Internacional e verifica se houve uma
intrusdo baseando em desvio de compor-
tamento do usuario (anomalias) e padrdes
conhecidos (assinaturas). A meta princi-
pal do EMERALD é trabalhar em redes de
grandes empresas (PORRAS, 1997).

Snort: um dos IDS mais populares;
foi desenvolvido por (ROESCH, 2004); é
um sistema de deteccdo de intrusao de
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dominio publico. E um sistema baseado
em rede e utiliza uma base de assinaturas
de ataques para detectar a ocorréncia de
intrusao.

BRO: é uma ferramenta de investi-
gacdo que esta sendo desenvolvida por La-
wrence Livermore National Laboratory. Esta
sendo construida, em parte, para explorar
as emissoOes relacionadas a robustez de
ferramentas de IDS, isto é, avaliando quais
caracteristicas fazem um IDS resistir a ata-
ques contra si mesmo (PAXSON, 1998).

NetSTAT: é a ferramenta mais recen-
te de uma linha de ferramentas baseada
em “STAT” produzida pela Universidade da
Califérnia em Santa Béarbara. A atividade
STAT explora o uso da analise de transicéo
de estados para descobrir a intrusdao em
tempo real (VIGNA, 1998).

Como pode ser observado pelas fer-
ramentas apresentadas anteriormente,
existe uma preocupacdo em relacédo ao es-
tudo e desenvolvimento de IDS, cada um
com suas caracteristicas; sejam baseados
em rede ou em host, analise por assina-
turas ou anomalias, todos procuram ser
0 mais perfeito possivel gerando o menor
ndmero de falsos positivos (no caso de um
IDS perfeito ele ndo geraria falsos positi-
vos) e detectando todos os ataques ocor-
ridos.

Neste projeto, trabalhar-se-& com o
IDS STAT, que faz analises por assinaturas.
O STAT foi desenvolvido por pesquisado-
res e estudantes da Universidade da Cali-
férnia. Ele é um software livre (Eckmann,
Vigna, Kemmerer, 2001) e pode ser bai-
xado no site oficial do STAT <http//www.
cs.ucsh.edu/~seclab/projects/stat/  index.
html/>. No site, também hé trabalhos rea-
lizados sobre o STAT e sua documentacao.

Como IDS deste tipo precisam ter
sua base de assinaturas sempre atualizada
pretende-se avaliar e especificar uma nova
assinatura de ataque para o STAT. Para
isso, sera utilizada a STATL, que é uma lin-
guagem de especificagdo criada para gerar
assinaturas de ataque para o STAT.

Sendo assim, o préximo capitulo
tem como objetivo apresentar mais deta-
Ihes sobre o STAT e a STATL.

4 STATE TRANSITION ANALYSIS
TECHNIQUE (STAT) E STATL

-]nm Centro Universitario Evripides de Marilia

A Técnica de Anélise de Transicao Es-
tatal (STAT) foi concebida em 1992 como
um método de detecgcdo de intrusao por
abuso para descrever penetracdes de com-
putadores como sucessbes de acbes que
um atacante executa para comprometer a
seguranca de um sistema de computador
(PORRAS, 1992).

Uma desvantagem da maioria das
abordagens baseadas em assinaturas ¢é a
inabilidade para descobrir ataques novos.
A abordagem de STAT foi concebida para
mitigar esta desvantagem, resumindo os
detalhes dos ataques modelados. As acdes
sao resumidas da forma nativa (por exem-
plo: registros de auditoria standards ou pa-
cotes de cadeia) para uma representagao
de alto-nivel, de forma que acdes seme-
lhantes em um sistema que possa ter re-
presentacdes de baixo nivel diferentes seja
tracado a um Unico tipo de acéo.

Além disso, a metodologia de STAT
ap6ia abordagens modeladas que repre-
sentam s6 os passos (em uma intrusao)
que sao necessarios para a efetividade do
atague. Resumindo, eliminando os deta-
lhes de um ataque particular, é possivel
descobrir variagdes previamente desco-
nhecidas de um ataque ou ataques que ex-
ploram mecanismos semelhantes.

No modelo de STAT original, foram
representados ataques usando uma lin-
guagem de diagrama de transicao estatal
informal, com estados representando ins-
tantes das propriedades das segurancas-
pertinentes de um sistema e recursos, e
transicdes representando as acbes de assi-
natura criticas do ataque.

A implementacdo de USTAT inicial
usou uma simples linguagem de regra que
era dificil estender e até mesmo dirigir
ataques de Solaris novos. Estender a lin-
guagem de regra de USTAT para o domi-
nio de cadeia, ou até mesmo para outros
sistemas operacionais de host, era inviavel,
assim, a primeira implementacédo de NetS-
TAT foi representada com assinaturas de
ataque em C, que foi compilado e unido
ao IDS. Em ambos os casos, foram usados
diagramas de transicdes estatais para de-
senvolver e argumentar sobre os ataques,
mas estes diagramas foram traduzidos a
mao a forma requerida pelo IDS designa-
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do.

Como uma conseqliéncia, foi deter-
minada que uma suite de ferramenta ba-
seado em STAT pudesse ser redesenhada
como uma familia de sistemas. O toolset
compartilharia uma linguagem de domi-
nio-independente comum, chamada STA-
TL, que representa cenérios de ataque, e
um moddulo nlcleo para apoiar os meca-
nismos dominios-independentes, usando a
runtime para emparelhar cenarios de ata-
que contra um fluxo de eventos.

O STATL/core resultante desenha as
caracteristicas = dominios-independentes
das abordagens de STAT para capturas.

Os cenérios de ataques no STAT séo
desenvolvidos por meio de um diagrama
de estados que representa os estados e
transicdes dos ataques. Esses canarios
sdo descritos a partir da linguagem de es-
pecificacdo STATL.

4.1 Cenarios de ataques

Os cenérios de ataques podem ser
criados por meio do editor gréfico (Figu-
ra 1) onde os estados e as transi¢des sao
representados por circulos e setas, res-
pectivamente. Sdo usados tipos diferentes

Figura |. Cenario representado por estados no editor
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de setas para denotar tipos diferentes de
transi¢des: um arco sélido com uma Unica
ponta da flecha denota uma transicédo de
nonconsuming, um arco sélido com uma
ponta da flecha dupla denota uma transi-
¢do consuming e um arco colidido denota
uma transicdo unwinding. Esses tipos de
transicdes serao detalhados posteriormen-
te. Depois de criado o diagrama, o editor
faz a traducdo deste para uma descricéo
textual (Figura 2) em linguagem STATL do
cenério descrito e o salva com a extensao
stat.

O editor é utilizado para poder visu-
alizar graficamente o cenéario de ataque;
pode-se simplesmente definir os cenérios
de ataques utilizando um editor de texto
simples e escrever o cenario diretamente
como mostrado na Figura 2.

Um cenario tem um nome, pode ter
parametros, pode conter algum assunto
de frente como constante e declaracdes de
variaveis, e também contém os estados e
transicdes que definem os passos do ata-
que. Varidveis em um cenério podem ser
globais ou locais. Variaveis globais sao
compartilhadas por todas as instancias do
cenario (isto é, por todos os ataques da-
quele tipo). Variaveis locais sé@o criadas em
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cada instancia do cenério. Em outras pala-
vras, quando uma variavel global é atuali-
zada, todas as instancias do cenario véem
a atualizacao, mas quando uma variavel
local é atualizada, s6 a instancia na qual a
atualizacao acontece é afetada.

Os componentes principais de um
cenario de STATL séao estados e transicdes.
Um estado tem um nome, uma afirma-
¢do, um bloco de c6digo e uma anotacéo.
O nome é um identificador Unico para o
estado. Todos os outros elementos sé&o
opcionais. A afirmacao estatal, se pre-
sente, € uma expressao légica de C. Uma
afirmacdo estatal é testada antes da en-
trada ao estado. O bloco de cédigo estatal
é executado depois de entrar no estado.
Um bloco de cédigo é um C que contém
declaragbes. Por exemplo, na Figura 2, o
bloco de cédigo para estado s3 declara um
username variavel local e tem duas decla-
racdes e chama a extensdo de USTAT pro-
cedimento userid2name e o tronco de stat
de procedimento embutido. A afirmacéao e
o codigo blogueiam tenha acesso ao am-
biente global (o jogo de variaveis globais),
o ambiente local (o jogo de variaveis local
aquela instancia), e, no caso de um bloco
de cédigo, para as variaveis declaradas na
declaragao combinagcao. Uma anotacéo es-
tatal € um conjunto de diretivas especificas
a ser usadas no processo de traducéo.

Uma transicdo tem um nome, um
tipo, uma acédo, uma afirmagcao, um blo-
co de coédigo e uma anotacdo. O tipo da
transicao pode estar consuming, noncon-
suming, ou unwing. Uma transicdao non-
consuming é usada para representar uma
evolucdo do estado de um ataque aconte-
cendo que ndo previne ocorréncias adicio-

nais de ataques que desovam do estado
original. Entdo, quando uma transicéo de
nonconsuming incendeia a fonte e esta-
dos de ataque de destino ficam validos.
Em contraste, o disparo de uma transicéo
consuming faz a fonte declarar invélida a
ocorréncia de um ataque particular. Uma
acao que apaga um arquivo, por exemplo,
pode invalidar o estado de fonte. O arquivo
nao pode ser apagado duas vezes e entao
o estado original é nulo. Transi¢Ges unwing
representam uma forma de rollback e eles
sao usados para descrever eventos e con-
digdes que podem invalidar o progresso de
um cenario de ataque e podem requerer o
retorno a um estado mais cedo. Um even-
to de logout, por exemplo, pode fazer um
cenéario que envolve o usuéario associado
desinteressante e, entdo, o cenario pode
ser trazido a um estado prévio, até mesmo
antes do login de usuério.

A acao da transicao é o elemento
essencial de uma transicdo. Uma acédo es-
pecifica um tipo de evento que pode cau-
sar o disparo da transicao associada e um
nome que se refere ao evento. Uma acao
pode ser simples ou composta. Uma acéao
simples identifica um tipo de evento Uni-
co e tem um nome Unico. Por exemplo, na
Figura 2, a transicdo create file tem uma
acao simples de tipo write, nomeada “w”.
Uma acdo composta pode ser a conjuncao
ou a disjuncao de agdes. Além disso, agdes
podem ser aninhadas usando anotacéo de
paréntese. A afirmacdo da transicado, de
bloco de cédigo e anotagdo tém uma sin-
taxe e semantica que sdo semelhantes aos
elementos estatais correspondentes. A di-
ferenca principal é que o espago de nome
inclui o nome de acgao, e, entao, a afirma-

Figura 2. Descrigao textual de um cenario

use linux;
scenario linux_ftp_write

{

// Actual User

string CLASSIFICATION_NAME = “ftp_write”;
string CLASSIFICATION_URL = “http://www.cs.ucsb.edu/~rsg/STAT";

string SOURCE_USERNAME = “unknown”;
string SOURCE_USERID = “unknown”;
string SOURCE_USERGROUP = “unknown”;
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// Process Keywords
string SOURCE_PROC_PATH = “unknown”;
string SOURCE_PROC_PID = “unknown”;

string ADDITIONAL_DATA_FILE = “unknown”;
string ADDITIONAL_DATA_DIR = “unknown”;

int user;

int pid;

int inode;

string objname;
initial state sO {}

transition create_file (sO -> s1) nonconsuming

(continuacao)

{
[WRITE w] :
(w.retcode >= 0) &&
(w.owner = w.uid) &&
lignore_this(w.objname, w.act, stat)
{
inode = w.inode;
objname = w.objname;
}
}
state s1 {}
transition read_rhosts (s1 -> s2) consuming
{
[READ r]:
Istrcmp(r.pathname, “/bin/login”) &&
(r.retcode >= 0) &&
(r.inode == inode)
{
ADDITIONAL_DATA_DIR = getDirname(r.objname);
ADDITIONAL_DATA_FILE = getFilename(r.objname);
}
}
state s2
{
SOURCE_USERNAME = userid2name(user, stat);
SOURCE_USERID = toString(user);
SOURCE_PROC_PATH = objname;
SOURCE_PROC_PID = toString(pid);
log(“%d: user %s, program %s”, user, SOURCE_USERNAME.c_str(), objname.c_str());
}
}
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¢do da transicao, bloco de c6digo e anota-
¢ao podem ter acesso aos campos da agao
correspondente.

CONSIDERACOES FINAIS

Ferramentas IDSs tém se mostrado
extremamente importantes para uma ar-
quitetura de rede segura. Como foi men-
cionado anteriormente, o presente traba-
lho teve como objetivo o estudo do IDS
STAT e da linguagem de especificacao de
ataque, STATL.

Tratando-se de um software livre,
surgiu a necessidade e a possibilidade de
obter certo conhecimento intermediéario
em Linux.

Sendo as ferramentas IDSs um dos
principais focos do estudo desse projeto,
foi possivel também adquirir consideréavel
conhecimento acerca do funcionamento
do software em questdo, como métodos de
deteccéo, tipos de arquiteturas, suas van-
tagens e desvantagens. Simultaneamente,
foi possivel, ainda, compreender os tipos
de ataque e seus funcionamentos, ofere-
cendo énfase aos ataques DoS e DDoS.

Devido aos problemas com a confi-
guracgao do IDS STAT, nao foi possivel a re-
alizacdo dos testes propostos no inicio da
pesquisa, porém, verificou-se que as apli-
cacdes do Framework STAT, principalmen-
te o STATED e a STATL, oferecem excelen-
tes recursos para a otimizacao na geragao
das assinaturas de ataque.

Observou-se, finalmente, a possibi-
lidade futura da realizacdo de pesquisas
mais aprofundadas e, provavelmente, bem
sucedidas.
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