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RESUMO

O presente artigo tem por objetivo expor resumiddaene evolucdo dos
conceitos de ética subjetiva ou moral, como umassgria conduta individual, e de
ética objetiva ou justica, por ser o fundamentaioha sociedade fundada na dignidade
humana, aplicando-os como base de solucédo aospaisconflitos entre particulares
no ciberespaco, no tocante as dimensdes da likerdgds o estudo dos conceitos de
ética em obras filosoficas, foi analisado o cormtefético da Internet em relacdo a
conceito, evolucdo historica e caracteristicas.agnfpromoveu-se um estudo da
axiologia no tocante as leis éticas estabelecidasariedade a partir do contexto da
informatizacéo, justificando a necessidade dezatilios valores éticos fundamentais
como base de solugdo aos conflitos entre partesilaa Internet em face do direito de
liberdade. Assim, foram expostos o0s principais Idosf entre particulares no
ciberespaco, que envolvem, em resumo, o exercizisivwn do direito a liberdade em
face das garantias de protecao a privacidade sammidade e a propriedade intelectual.
Simultaneamente, sob um enfoque de aplicagcdo daaT€ndimensional do Direito,
foram analisadas as principais situacfes nas guegem conflitos entre particulares no
tocante ao exercicio da liberdade e estabelecidamioamas éticas validas para
regulamenta-los, apds a exposicao do valor a demadb em cada caso. Com efeito,
concluiu-se que os valores éticos devem servir cbase de solucdo aos principais
conflitos entre particulares na Internet face asedisbes da liberdade, apesar das
caracteristicas proprias da sociedade informatizada

PALAVRAS-CHAVE : 1. Direito Virtual 2. Conflitos de Principios Btica na
Internet.
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ABSTRACT

The present article aims to do a brief descripgout the evolution of the
concepts of moral or subjective ethics - as a msargsindividual behaviour - and
objective or justice ethics - for being the found@atof a society based on human dignity
- applying them as a base of solution to the mamnflicts between individuals in
cyberspace in regard to the dimensions of freeddtar studying the concepts of ethics
in philosophical works from different moments irstairy, the factual context of the
internet was considered in regard to it's concdptorical development and
characteristics. So, it was promoted a study ofatkielogy with regard to the ethical
laws established in society from the context of patarization, justifying the need for
fundamental ethical values as a basis for solutaronflicts between individuals on the
Internet in face to the right to freedom. Thusyds exposed the main conflicts between
individuals in cyberspace, which involve, in sumpadhe abusive exercise of the right
to freedom in face to the guarantees of privacyeguton, personality and intellectual
property. Simultaneously, from a perspective of liappon of the Tridimensional
Theory of Law, it was analyzed the main situatiomsvhich conflicts arise between
individuals in regard to the exercise of freedond astablished the valid ethical
standards to regulate them, after the exposuréefvélues to be used in each case.
Indeed, it was concluded that ethical values sheeatde as a basis for solution to major
conflicts between individuals on the Internet icdao the dimensions of freedom, in
spite of the characteristics of the informatizedisty.

KEYMORDS: 1. Virtual Law 2. Conflict of Principles 3. Etlscon the
Internet.

INTRODUCAO

A Internet € um meio de comunicagdo que inovou det@amente as relacdes
sociais. Por se tratar de um meio eletrénico, ggrssivel dizer que tudo que ocorre no
mundo virtual ndo ultrapassa seus limites, ou sefm atinge o plano concreto.
Entretanto, a simples observacao dos conflitosvgue surgindo nas relacées humanas
no ciberespaco permite afirmar que na Internetexg&ie uma dimenséo social paralela.

Por sua vez, tem sido objeto de polémicas e diSesass questdo dos conflitos
entre particulares na Internet, especialmente mosgurefere ao exercicio arbitrario da
liberdade. Ao contrario do que se pensou, a Interde € uma area livre. Logo, direitos
fundamentais como a privacidade, a personalidaerepriedade intelectual merecem
protecao, assim como o direito de liberdade.

Evidenciadas essas controvérsias, mostra-se ¢astfi e necessario apurar
qual seria a base mais coerente para soluciones essflitos entre particulares face as
dimensdes da liberdade. Partindo do pressupost@ goeiedade tem por fundamento
os valores da ética, que ainda séo preservadogeroesne, apesar das mutacdes que
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sofreu através dos tempos, é adotada uma perspextivldgica como diretriz de

leitura em relacdo aos principais conflitos entagipulares no ciberespaco.

Nesse contexto, apesar das peculiaridades do sfiz&r@ questiona-se se um
olhar atento aos principios do Direito que envoleemética leva a constatacdo de que
nesses estd a base de solugdo dos conflitos gquificsena Internet envolvendo
particulares no tocante a liberdade

Assim, efetuaremos uma breve analise conceituakésokvolucdo do conceito
de ética segundo fildsofos de diversos momentolistaria, estabelecendo uma base
suficiente de conhecimento sobre os valores quiafuentaram a sociedade.

Em seguida, sera feito um estudo do contexto fatecdnternet em relacdo a
evolucdo histdrica, conceito e caracteristicas. ¥éam serdo expostos 0s principais
conflitos entre particulares que ocorrem na Inteerma decorréncia do exercicio da
liberdade de expressao e da liberdade de pensameais sejam: ofensa a privacidade,
a personalidade e a propriedade intelectual. Samed#tmente, serdo analisadas
diretrizes para o agir ético na rede, baseadaplitagio do tridimensionalismo das leis
éticas: exposicdo de situacbes geradoras de canf(fiato), estabelecimento dos
principios aplicaveis (valor) e previsdo da nortigagnorma).

Com efeito, sera possivel fornecer uma discusséie sosolucdo de conflitos
entre particulares na Internet em relacdo as didesnda liberdade, considerando a

ética como valor fundamental da sociedade e dadtBire

% O presente artigo cientifico pretende trazer dm@ocompilada as discussées levantadas no Trablalho
Curso da autora, defendido em dezembro de 201() cequisito para a graduacdo em Direito. A integra
do mesmo esta no site: <http://www.univem.edu.bsts/detalhe.asp?reg=1223&Ing=1&curso=1>.
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1 BREVE ANALISE DA EVOLU(;AO DO CONCEITO DE ETICA
Uma das maiores problematicas da questdo ética venva sua

contextualizacdo na sociedade contemporanea, haspectos como o individualismo,
o imediatismo e a busca incondicionada de recursateriais parece prevalecer.
Entretanto, se consideradas as implicacbes negatiuee este pensamento tem
provocado ¥.g, as crises financeiras globais e a destruicdo eartdd), mostra-se
necessario o resgate dos conceitos éticos, queadeser adaptados ao contexto da
sociedade globalizada, que tem no uso da tecnadogi@aracteristica principal.

Na seara da filosofia tradicional, nota-se que, @amreal bifurcacdo do
conceito de ética somente ocorreu no Renascimantopral, parte integrante deste
conceito, resume-se na definicdo de virtude. Saspecto da moral, diversos conceitos
foram discutidos, como o de sumo bem, virtude, Aeimo, apetite e livre-arbitrio.

Quanto ao sumo bem, Aristoteles (2006, p. 25-28),Etica a Nicomacp
estabeleceu ser a felicidade, sendo que os demassderiam escolhidos apenas para
alcanca-la, devendo ser considerado que necessat@m felicidade se relacionaria a
virtude. Ja Maquiavel (2007, p. 22), @nPrincipe defendeu a inexisténcia de um bem
absoluto.

Sobre as virtudes, elementos relacionados a magalino (2005, p. 95), em
Suma Teologicaconsiderou que sédo capazes de produzir a potpedeita e o agir
ético perfeito. Alids, em geral, no pensamentcséfao, as virtudes sdo consideradas
elementos essenciais do conceito de ética, poiglgipam o agir ético.

Cicero (1995, p. 19), ema Republicaentendeu que séo espécies de virtude a
esperanca, a fé e a justica, que deverao guiagsa®@s. Ja Aristoteles (2006, p. 39-42)
afirmou que as virtudes podem ser intelectuais,ocarsabedoria filosofica e pratica, ou
morais, como a liberalidade e a coragem; ao pass@quino (2005, p. 114) dividiu as
virtudes em intelectuais, morais e teologais. Ajnbtritain (1962, p. 110), em
Humanismo Integraldefendeu a necessidade de agir conforme os sallarererdade,
da justica e do amor, elementos do bem comum. &asicte, podem ser vistas como
virtudes a prudéncia, a temperanca, a liberalidatd®ndade, o respeito, etc.

Contudo, é no uso do meio-termo que é possivelndrarouma base para a

acdo moral. Estudaram o meio-termo Aristoteles §2@0 42), que percebeu que as
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virtudes podem ser destruidas pela deficiénciale @ecesso, Aquino (2005, p. 189-

195), para quem a virtude moral constitui 0 mermtg e Maritain (1962, p. 110), ao
defender uma similitude de proporcées. Colabora pampreensédo do meio-termo na
moral a lei da razdo pura pratica em Kant (20082)y. “age de tal modo que a maxima
de tua vontade possa valer-te sempre como prindgigma legislacdo universal”. Nao
se trata de decorar as virtudes humanas, mas ”deoagrespeito ao proximo.

Por isso, prevaleceu que o agir moral deveria eségente nos meios para que
se atingisse determinada finalidade, conforme ekaiolo por Aristoteles (2006, p. 63)
e Aquino (2005, p. 122), em contrariedade ao peastonde Maquiavel (2007, p. 111).

Ainda, o pensamento filosoéfico reconheceu que odmmossui um elemento
interno que pode o levar a contrariar a moral.térgdes (2006, p. 37-38), Cicero (1995,
p. 127), Aquino (2005, p. 131-132) e Kant (20052@) permitiram que se concluisse
gue o homem possui um elemento moral e, em regvarél segui-lo. A questao nao é
defender um supermoralismo, como ressaltou Mari(@®62, p. 169-172), mas
perceber no homem a capacidade de agir pela éncaancoes.

Alias, no inicio da filosofia, foi afirmado por Atoteles, Cicero e Aquino, que
o0 homem € um ser dotado de virtude e capacidadiére@onar sua acdo para o bem.
Mas o conceito de moral sofreu relativizagdo nommesnomento em que se deu a
bifurcacao, no inicio radical, do conceito de éteanoral deveria ser restrita ao espaco
privado e a justica, agora virtude relativa ao ibreao espaco publico, e com reservas.

Este posicionamento renascentista pode ser vistwbreade Maquiavel. Nao
obstante, Maquiavel (2007, p. 67) expbs: “ndo sdepeontudo, achar meritrio o
assassinio dos seus compatriotas, a traicdo daggosna conduta sem fé, piedade e
religido; sdo métodos que podem conduzir ao padas, ndo a gldria”. Desta forma,
mesmo na radical teoria por ele elaborada, ndoreca negacdo da existéncia da
moral, que apenas ndo prevaleceria no espaco public

Houve um resgate do conceito de moral no periagmiilista, por autores
como Kant (2005, p. 25), para o qual hd uma razéia pratica determinante do agir
ético. Apos a 22 guerra mundial, tomou forca umaeote filosofica humanista, que
reforcou a necessidade do agir ético e do respaiignidade humana, posicionamento
defendido por Maritain (1962, p. 70-72).
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Basicamente, ao se falar no conceito de ética safpecto da moralidade é

possivel identificar uma linha historico-filoséfide cunho realista-humanista, na qual
pensadores de diversos momentos defenderam a @idemoral, mas sem deixar de
atentar para aspectos praticos da natureza humana (

Em sociedade, cria-se a ilusdo de que somenteeitdé capaz de reger a vida
em sociedade, o que implica dizer que se nao ss@sta norma juridica, todas as
pessoas iriam agir de maneira contraria as letagtiMas embora as regras morais se
imponham no plano interno, concedendo ao ageriteesdrbitrio em segui-las ou néo,
elas ndo se encontram desprovidas de sancao. iNagitas, essencialmente referidas
ao mundo dos valores, que abrangem a moral e @dd)isempre existira san¢ado, apesar
de a moral ndo ser compativel com a forca orgaaifREBALE, 2002, p. 258-259).

Portanto, a moral constitui um dos componentesotic&ito de ética e fornece
o fundamento para a aplicacdo da justica, finaédedsencial do Direito, também
integrante do mesmo conceito de ética.

O Direito € componente essencial do conceito dma&ib que se refere a
justica, seu elemento axiolégico fundamental. SdguReale (2002, p. 37), “o Direito,
como experiéncia humana, situa-se no plano da,Eéfeindo-se a toda a problematica
da conduta humana subordinada a normas de cabaigatorio”.

Quanto ao conceito de justica, vislumbra-se a ratgp da moral ao Direito, o
que permite a afirmacao da existéncia de uma b@sera no conceito de ética, tanto
que, inicialmente, a justica foi vista como umaude. Este aspecto se visualiza em
Aristoteles (2006, p. 103-104), que definiu a gesttomo uma virtude humana e legal,
e em Aquino (2005, p. 265), para o qual a acdoocord a razao € virtuosa.

Ja o estabelecimento das dimensdes da justica ngtotles (2006, p. 105-
110), quais sejam, distributiva, comutativa e dp@armitiu a visualizacdo de que
existem diversos modos de aplicar a justica noifdiee de que também é possivel se
falar em um agir ético pela participacéo, confoeatres como Pozzoli (2006, p. 95).

Em relacdo a indexacéo do conceito de justica agitDi somente foi possivel
pelo esforco no pensamento filoséfico em discseeconceito, destacando-se as ideias

referentes a existéncia de uma lei natural, suparéscrita, necessariamente justa.
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Aristételes (2006, p. 235) entendeu que as leigmelevar a virtude, ndo se

aprofundando na discussdo por acreditar na justicaridvel da lei; ao passo que
Cicero (1995, p. 95) estabeleceu que o homem déeelecer apenas leis que
exteriorizem a eterna justica. Apos, Aquino (2085524) considerou que existem trés
tipos de lei, a lei eterna ou divina, a lei nat@ral lei humana, todas elas com elementos
de conexao; e que, ainda para Aquino (2005, p.55B3; a lei humana ou positivada
depende de outros valores, exteriorizando elemelatés divina e da lei natural.

A partir do Renascimento, o conceito de justicaspasa ser vinculado ao de
Direito praticamente com exclusividade, conformgereebe em Maquiavel (2007, p.
111), que definiu a maxima “os fins justificam osias”, pela qual a justica passa a ser
0 que € imposto pelo soberano.

No lluminismo, Kant trouxe inovacbes para o comcale justica em sua
Doutrina do Direita Segundo Kant (1993, p. 44), a ciéncia do dirjeisto é aquela que
se preocupa com o conhecimento da legislacdo eocoontexto social em que ela esta
inserida. Ainda, para Kant (1993, p. 47), o Dirétdotado de elemento coativo.

Neste linear, sobrepds-se o pensamento de Marli&62, p. 70-72), que
concretizou o conceito de dignidade da pessoa ham@mo fundamento da justica em
um contexto pos-guerra, ideia que teve o ponto awgelaboracdo da Declaracao
Universal dos Direitos Humanos da Organizacdo da®és Unidas (1948).

Logo, na esfera do conceito de justica, diversostgso foram discutidos
através dos tempos, estabelecendo as teorias qmréamas que abordam tal matéria e
a estruturacao juridica que prevalece na sociedsattese verifica quando se fala na
coacdo como elemento da aplicacdo da lei; na exisiéde elementos morais no
Direito; e na preservacao de uma esfera minimardga$ humanos a ser garantida de
maneira eterna e universal, com base na lei nauraldignidade humana.

Desta forma, podem ser estabelecidos 0s seguiateses-base para o agir
ético, dentro de uma base comum, abrangendo tantoa quanto a justica:

1) é preciso buscar a felicidade como bem maios, @leasempre se relacionara
com a virtude, de modo que o homem néao sera feliée agir eticamente;

2) o agir conforme as diversas virtudes humanasjoc@a prudéncia, a

temperanca, a liberalidade, a bondade, a caridadespeito, produz acdes éticas;
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3) em regra, o0 uso do equilibrio determinara o orathodo de agir, ndo sendo

necessario enumerar taxativamente as virtudes hasweatessarias;

4) cabe ao homem agir em relacdo ao outro da mesn@ira com a qual
gostaria de ser tratado, ou seja, com respeitogd®Eracao;

5) n&o € ético utilizar-se de meios ilicitos, ainda para atingir um bom fim;

6) deve-se buscar fazer o bem na sociedade, adotanth postura
participativa e preventiva em relacdo aos dirdiloslamentais;

7) a lei ética devera ser justa, tanto na produt@idei moral quanto na
construcdo da norma juridica, cabendo a sociedatieipar, buscando a sua aplicacao;

8) é preciso lutar pelo respeito a dignidade dasgemeshumana e pela
preservacdo do bem comum e dos valores éticos @rdade;

9) na medida do possivel, as normas juridicas saecrefletir o contetudo das
normas morais, estabelecendo um unico agir pacan@im em todas as esferas;

10) o Direito necessita ser justo e produzir o lm&® pessoas, com 0 uso da
coacao em raros casos, especialmente no tocagsgé&igdo da liberdade.

No decorrer da filosofia, varios conceitos circuiagda uma linha em comum.
Estes conceitos se fizeram presentes em toda @riaista humanidade, fornecendo
diretrizes para a acdo humana. Logo, ao se falapm@imacdo da ética na sociedade
informatizada, os mesmos deverdo ser reafirmadastaDforma, serad possivel

estabelecer as principais diretrizes de acao querde predominar no uso da Internet.

2 INTERNET: O MEIO DE COMUNICAQAO DA SOCIEDADE
INFORMATIZADA

Desde os primordios, 0 homem acredita na necessakachteragir com outros
seres humanos e, para que o fizesse de maneiraumadida, desenvolveu aptiddes e
técnicas que evoluiram através dos tempos, atéradma criagcdo da Internet.

A Internet surgiu de um processo de virtualizagda@amputador, eis que ele
deixou de ser simplesmente uma maquina e, comcestes programas deftwaree
hardware da informatica contemporénea, deu lugar a um esplgc comunicacao

navegavel e transparente baseado em fluxos deniaééio (LEVY, 2005, p. 46).
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Por volta da década de 30 do século passado, andiite britanico Alan

Turing demonstrou que era possivel a execucdo dtrugdes logicas e o
armazenamento de informac¢des por uma maquina, daedosaber o primeiro passo
da chamadara da informatizacaQPAESANI, 2006, p. 21).

Em 1962, Licklider, do Instituto de Tecnologia deaddachussets (EUA),
previu uma rede de computadores interconectadosnpehdo. Um de seus sucessores,
ao final de 1966, elaborou o plano para a ArpdrelNER; ET. AL., 2003).

A ideia que cercou a criacdo da Arpanet era a d¢ Buscar tecnologias que
nao centralizassem o processamento e o arquivangeniaformacdes nos grandes
computadores e permitissem a troca de dados des’e(©LIVEIRA, 2011, p. 23). Isso
permitiria que, num esquema para guerra, se algumpugtador ficasse inativo, 0s
outros se comunicassem entre si. Devido a impaedara esta questdo de seguranca
nacional, naquele momento a Arpanet ficou restitalguns institutos de pesquisas
governamentais e universidades (OLIVEIRA, 20124).

Destaca-se que a Arpanet deixou de ser a espinbal dia Internet em 1990,
tendo seu posto assumido pela NSFNitipnal Science Foudatipnque deixou de
funcionar em 1995, quando ocorreu a privatizac@a tda Internet. No ano de 1999
ficou claro que ndo existia nenhuma autoridadea@andiscutivel sobre a Internet, que
dava sinais de suas caracteristicas anarquistds, na aspecto tecnolégico quanto no
cultural (CASTELLS, 2006, p. 83-84).

Logo, nas raizes da Internet se encontra uma edertiabilidade restrita, na
gual poucos computadores estavam ligados, a Arp&std primeira rede sem fio
tomou grandes proporc¢des, 0 que gerou a criacdiatetmet que, por sua vez, ampliou
sua esfera de abrangéncia e deixou de ser cordrpédd Estado.

“A Internet é o conjunto de meios fisicos (linhagitdis de alta capacidade,
computadores, roteadores etc.) e programas (ptotd@€P/IP) usados para o transporte
da informacdo” (COSTA, 2003, p. 255). Em geral, raefinet € um meio de
comunicacao que interliga dezenas de milhdes deu@muores no mundo inteiro em
uma unica grande rede e que permite 0 acesso aquargtidade de informacdes
praticamente inesgotaveis (PAESANI, 2006, p. 26).
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E possivel afirmar que a Internet inovou o modorpeio do qual as pessoas

bY

se relacionam porque possibilitou o acesso rapiduagicamente irrestrito a mais

diversa gama de informacgbes, bem como o contatmadp facil com pessoas e

instituicdes de todo o mundo. Atualmente, a Intepugle ser considerada o meio de
comunicacado de maior visibilidade e repercussa@lsdanto no aspecto econémico
guanto no cultural.

Com a criacdo do padraorld Wide Wepque permite o acesso aos servicos,
sem a necessidade de se conhecer os iniUmerosghostde acesso, a Internet evoluiu e
transformou-se no meio de comunicagdo em massa o (PAESANI, 2006, p. 26).

A tendéncia é a de que a cada dia surjam novos snaelaitilizar a Internet,
cada vez mais faceis, rapidos e inovadores. Dedtg € preciso atencdo em relacéo as
caracteristicas da Internet, principalmente pa séaem as principais responsaveis pela
atual conjuntura do ciberespaco em seus aspecs@s/ps e negativos.

Comenta Lévy (2005, p. 116-117), quanto ao cibegsp

Apesar dos humerosos aspectos negativos, e eraupartd risco de
deixar no acostamento da auto-estrada [sic] unte plasqualificada
da humanidade, o ciberespaco manifesta propriedadess, que
fazem dele um precioso instrumento de coordenagédierarquica,
de sinergizacéo rapida das inteligéncias, de tdecaonhecimentos,
de navegacdo nos saberes e de auto-criacdo [diberdeéa de
coletivos inteligentes.

Destarte, embora seja inegavel que na Internetistaiys caracteristicas que
provoguem consequéncias negativas, também né&o dee gmxar de considerar que
estas mesmas caracteristicas sdo fontes de diaspestos positivos do ciberespaco.
Esta analise remonta ao pensamento de que tudmwe que surge na sociedade
acarreta mudancas que sempre provocam fatos paséinegativos.

Primeiramente, nota-se que basta observar a gamedes de comunicacao
proporcionados pela rede desde o0 seu surgimendopgaceber que elaggmidia mais
veloz, eficiente e mutavel que ja exis@uaspecto da velocidade ficou evidente com o
surgimento da transmissao de dados por banda lqwga,para Paesani (2006, p. 26),
constituiu a agitacdo das comunicacdes. Por suaaveficacia nao deixa de ser uma
consequéncia da velocidade ou brevidade (LEVY, 2p039). Corréa (2000, p. 08)
explica que a Internet propicia “[...] um intercdmbte informagdes sem precedentes na
histéria, de maneira rapida, eficiente e sem adigdio de fronteiras [...]".
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Antes do surgimento da Internet eram restritas assipilidades de

comunicacdo a distancia entre as pessoas. Hojeemxisa Internet diversos modos,
instantaneos ou ndo, de comunicacdo oral e es@#atacam-se como meios de
comunicacao oral: o envio de mensagens gravadaspeiputador (como por meio do
Youtube) e os programas de comunicagéo instangdoewebcame microfone (por
exemplo, Messenger e Skype). Por sua vez, a coagfucescrita, que prevalece na
Internet, se desenvolve por varias formas: mensager®-mail, recados e postagens em
sites de relacionamento (como o Twitter, o Orkutacebook), manifestacdes em sites
pessoais (blogs e fotologs), mensagens instant§peasxemplo, via MSN e ICQ).

A Internet inovou completamente os modos de conagéic pessoal. Dai se
extrai um dos aspectos da mutabilidade: a cadaulgem novos recursos na Internet,
inclusive capazes de proporcionar novos modos deigizacao. Explica Léevy (2003,
p. 13) que as telecomunicacdes geram um diltviofdemacdes porque possuem uma
natureza exponencial, explosiva e caética, de nmpaocada vez mais aumentam 0s
dados disponiveis, a densidade dos links e ostogrgatre os individuos.

Este novo sistema de comunicacdo, veloz e mutgeebu uma caracteristica
gue pode ser descrita comeetativizacdo dos conceitos de espago e tempo

O novo sistema de comunicacao transforma radicaénerspaco e o
tempo, as dimensdes fundamentais da vida humanealilades
ficam despojadas de seu sentido cultural, histéeicgeografico e
reintegram-se em redes funcionais ou em colagensmdgens,
ocasionando um espago de fluxos que substitui acesge lugares. O
tempo € apagado no novo sistema de comunicacaoejgpassado,
presente e futuro podem ser programados para gimezatre si na
mesma mensagem. (CASTELLS, 2006, p. 462).

Enfim, o conceito de espaco esta relativizado pomjciberespaco ndo pode
ser dividido em parcelas, mas constitui um todostife indivisivel; jA o conceito de
tempo se relativiza porque as mensagens geralnsenigerpetuam na rede e nem
sempre é possivel determinar quando as informag@asngressam ou se retiram.

Lévy (2005, p. 21) utiliza a expressdesterritorializacdopara designar a
caracteristica referente as mutaces nos conaitespaco e tempo no ciberespaco. A
implicancia mais evidente do problema da desteiaitpacdo se encontra no fato de

que as legislacbes nacionais somente podem seadgd dentro das fronteiras dos
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Estados, de modo que a regulamentacéo internageodacilmente contornavel, sendo
possivel a utilizacido dos chamagasaisos de dadod.EVY, 2003, p. 204).

Logo, € evidente que a caracteristica da relag@iaalos conceitos de espaco e

tempo ocupa uma posicao relevante quando se fatartieularidades da Internet em
relacdo aos outros meios de comunicacédo. Contddm&® deve ser tomada como
empecilho para a aplicacéo das leis éticas aosliitss praticados na rede.

Em terceiro lugar, verifica-se que a Internet é @ontde comunicacdo com

maior variabilidade de modos de utilizacdBode ser utilizada por pessoas fisicas, para

o lazer ou para o trabalho; por pessoas juridio#sadas, para estruturacdo e
administracao; e pelo proprio Estado, nas esferesuéiva, legislativa e judiciaria.

Em relacdo ao uso por pessoas comuns, segundo dadosmité Gestor de
Internet no Brasil, referentes a pesquisa realizad@no de 2009, entre 0s usuarios
brasileiros da Internet, 90% utilizavam a ferraraezdmo meio de comunicagéo, 89%
como meio de busca de informagbes e servicos, 8&% @ lazer, 71% para fins
educacionais, 14% para servicos bancarios (BRAZIL), p. 247-262).

A Internet também é muito utilizada por empresasige, raramente uma
empresa consegue se manter sem 0s seus recursba. liNka, 93% das empresas
brasileiras, em 2009, possuiam acesso a InterRASH., 2010, p. 342).

Nesta seara, o Estado tem feito uso da Internatiesnsas esferas de poderes.
No Poder Judiciario, destaca-se a sua informatizagéda parcial: o Superior Tribunal
de Justica encontra-se com o processo de inforagatizconcluido e, hoje em dia,
tornou-se possivel a visualizacdo de processo#erel o peticionamento eletrénico
(BRASIL, 2010). Também o Poder Executivo utilizlnternet para facilitar o contato e
a troca de informacdes com a populacdo, como rodmsite da Receita Federal.

Com efeito, a intensificacdo e a mutabilidade dgacbes sociais entre a
maioria das pessoas, empresas e instituicbes psblorasionam vantagens e
desvantagens, como o natural surgimento de confliéanteresses.

Finalmente, a caracteristica mais relevante danete® a danaximizacao da
democratizagdo e liberdadepois nunca antes na historia existiu um meio de
comunicacdo que proporcionasse a troca livre dernrdcdes entre pessoas e

instituicées de todo o planeta, de maneira rapieficaz.
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“Pode-se afirmar que o grau de democracia de utensgspode ser medido

pela quantidade e qualidade de informacao trardanéipelo nimero de sujeitos que a
ela tem acesso” (PAESANI, 2006, p. 23). No casintarnet, milhdes de informacdes
sao disponibilizadas diariamente para todos 0s 88uU&rios e diversos recursos Sao
criados para que eles também possam divulgar giriSes.

A falta de acesso por todas as pessoas da sociedadeetira o carater
democratico da rede, embora seja possivel defemdeecessidade de que este se
intensifique. Por sua vez, um espaco tao propiziexarcicio livre da democracia, sob
0 aspecto de manifestacoes de opinides e de pam na sociedade, ndo poderia ficar
isento as violacdes decorrentes do abuso de &dadir

Muitos defendem que a Internet, em resumo, € uno rdei comunicacao
anarquico. Contudo, consideradas as suas partdadas, parece que adotar esta
posicdo € menosprezar sua capacidade de fomemixeexicio da liberdade. Para Lévy
(2005, p. 128), “dizer que ela é ‘anarquista’ € mwodo grosseiro e falso de apresentar,
as coisas. Trata-se de um objeto comum, dindmioastaido, ou pelo menos
alimentado, por todos os que o utilizam”. O maisrente € tomar a ampla
possibilidade de manifestacéo e acesso da Inteomed uma particularidade capaz de
evidenciar seu carater democratico, até mesmo Pooguexcessos ao exercicio da

liberdade podem e devem ser combatidos, como se t@ico seguinte.

3 DIRETRIZES PARA O AGIR ETICO NA INTERNET

Com as novas tecnologias, € normal que conflitosinteresses entre os
membros da sociedade ganhem novos enfoques, serngol se restrinjam. Assim, 0s
valores tradicionalmente estabelecidos, muitossdetéeriorizados em normas juridicas
como fundamentais, podem entrar em conflito de omaaeira diferente. “Os valores
sao [...] algo que o homem realiza em sua propgerEncia e que vai assumindo
expressoes diversas e exemplares, através do tédRRALE, 2002, p. 208).

Logo, a existéncia de conflitos entre valores ss@&algo natural, que deve ser
superado com o estudo dos valores fundamentaisodi@dade. Isso serve para

demonstrar que ndo se procedem as criticas nalged®i que a Internet deveria ser

240 |Pagina

09¢-8¢¢ 'd

®'IDIED IjoUld BUNIG
VAVZILYIWHOL4NI 3Aavd3I00S YN VOILT V 3H490S OdNLST AN " LINYILINI VN OJILT HIDV O VdVd S3ZId13dId

9zuelH a)uegIeg anbluaH SIN "iq 'J0id :I0peuslO



) i REGRAD Volume 4
REVISTA ELETRONICA DE GRADUACAO DO UNIVEM Jan - Dez / 2011

mais controlada pelo Estado devido aos diversofiitosnque nela se estabelecem: isto

somente retiraria 0 seu carater democrético etdiber

“As alteracbes que se processam no meio socialemori@ncia dos avangos
cientificos e tecnolégicos impdem uma revisdo naleres sociais. A propria moral
positiva ndo se acha infesa a transformacdes” (NADIDO1, p. 54).

Mas, quando a sociedade se depara com conflite entcipios igualmente
validos, precisa de um norte para estabelecer @uahis adequado ao caso concreto.
Por exemplo, no conflto entre a liberdade e a gmidade, que sao direitos
fundamentais equiparados, qual deve prevaleceralores éticos trazem fundamento
para a decisdo adequada, tendo em vista que, dmdi; um pressuposto axiolégico,
tais principios devem estar sempre presentes mit@& também no agir moral.

Alids, no entendimento de Dupas (2000, p. 16), @edade pode e deve se
submeter a uma ética, que deverd ser libertaduisae o bem-estar da sociedade, nas
geracdes presentes e futuras, sem priorizar oseesses de uma minoria. Segundo
Dupas (2000, p. 90), a sociedade pos-moderna denpeomdima nova busca axioldgica,
mas para formular uma nova ética € preciso votispaimeiros principios.

A andlise da base comum dos conceitos de éticatiegudemonstrou que,
apesar de controvérsias existentes no pensambrgofito, sempre foi reconhecida no
homem uma capacidade diferenciada de valorar o neeigual convive, tomando sua
decisdo com base em regras de conduta, ou se|aise@ticas.

E inegavel que a ética é composta de determinaaloseg fundamentais que,
apesar de algumas variagbes no pensamento filoséfico contexto historico da
sociedade, prevalecem na determinacdo do agirithiv e coletivo. Esses valores
devem ser preservados na sociedade informatizatagm Unica forma de garantir de
maneira concreta 0 bem comum do individuo e dadade.

Neste tdpico, sera feito um trabalho sobre comeatizes-base da sociedade, a
moral e a justica, devem contribuir para soluciargiconflitos entre os valores, ditos
como direitos fundamentais, no uso da Interneta Rarto, apos a exposicao geral sobre
a situacao de conflito em analise, pretende-sertoorao fato situagdes especificas que

ocorrem na respectiva controvérsia e, como val@tjca, estabelecendo a norma que
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deverd regular a situacdo. Em regra, a norma s¢icavalida ao campo da moral e do

Direito, ou seja, a lei devera trazer as mesmadutas morais firmadas na réde

3.1 Da Preservacéo do Direito a Liberdade

Basta olhar para a historia para notar que a lela [fberdade sempre esteve
presente como marca da evolugdo da sociedade. @Da®, p. 231) explica que “o
homem se torna cada vez mais livre na medida emamq#ia seu dominio sobre a
natureza”, ou seja, com a evolucéo da sociedaelfeea da liberdade se amplia.

No direito constitucional, a liberdade pode settavisob diversos aspectos,
sendo os essenciais: liberdade de pensamentordalittede expressédo. A liberdade de
pensamento, também chamada de liberdade de opdedie,ser entendida como a da
pessoa adotar determinada atitude intelectual liBérdade de expressao pode ser vista
sob enfoques como o da liberdade de comunicac@le aformacgao, e consiste em um
conjunto de direitos, formas, processos e veiay@sviabilizam a coordenacéo livre da
criacao, expressao e difusdo do pensamento (SIRUBG, p. 241-243).

Silva (2006, p. 260) explica que, em face desteecepda liberdade de
expressdo, deve ser destacado o direito a infoonatifnensédo coletiva da propria
liberdade de comunicacdo. Segundo Araujo e NunasrJ(2006, p. 144), “o direito de

* Assim, ocorrera uma aplicagéo da teoria tridinmmali das leis éticas, numa exposicéo sistematisa no
moldes fato, valor e norma. A tridimensionalidades ¢eis éticas, defendida por Reale (2002, p. 262),
pode ser resumida da seguinte forma: “a lei éticade maneira especial, a lei juridica é a compid@en
de um fato enquanto cultural, que se realiza eudaér de uma tomada de posicdo volitiva, de que
resultam juizos de valor, que implicam responsddoile e sancéo”.
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informacé&o envolve o direito de passar, recebearsedr informacgdes; por isso, afirma-

se que ele assume trés feicdes: o direito de irFigrde se informar e de ser informado”.

Assim, € possivel vislumbrar as dimensdes essendailiberdade: além da
liberdade de pensamento, ha a liberdade de expresdd um enfoque ativo e a
liberdade de expressao sob um aspecto passivajgoegliberdade de expressao nao se
encontra o direito apenas de informar, mas tambdmser informado.

Em pleno século XXI a sociedade se depara com @raspaco: uma nova
dimensao da informacéo, diversa de todas as am@sriom espaco, como ja comentado,
dotado de caracteristicas particulares que prapjciacima de tudo, um acesso
democrético a informacdo, tanto no aspecto de btengdo quanto sob o aspecto de
divulgacao de informacdes, formando uma grandeirgddigada.

Por isso, das caracteristicas positivas desta dawansdo da informacéo
surgiu, naturalmente, uma questdo essencial: seteanét € um territorio livre e
democrético, existem limites para esta liberdade?

No inicio, prevalecia a ideia de que as atitudesaporressem na Internet néo
tinham implicacdo pratica, considerada a virtualeddo ciberespaco, numa defesa que
ultrapassava o liberalismo e beirava o anarquisbd@OUN; BLUM, 2000, p. 118).

Uma corrente mais racional despontou porque “timadade, por mais ampla
que seja, encontra limites, que servem para garardiesenvolvimento ordenado da
sociedade e dos direitos fundamentais de qualgyeites[...]” (PAESANI, 2006, p.
24). Ainda, para o Superior Tribunal de Justicantarnet € o espaco por exceléncia da
liberdade, o que nao significa dizer que seja unveuso sem lei e infenso a
responsabilidade pelos abusos que la venham aeoc®do mundo real, como no
virtual, o valor da dignidade da pessoa humana éaim.]” (BRASIL, 2010).

O fato é que, na Internet, quando a liberdade szsepta sob a dimenséo da
liberdade de pensamento, de expressdo ou de irfaonaaturalmente entra em
conflito com outros principios fundamentais, ei® guténue a linha que determina os
limites da liberdade em face de principios como rizapidade, a intimidade, a
personalidade, a propriedade intelectual, a segarnamidica, etc.

No entanto, é preciso atencdo no sentido de que,nims casos de evidente

violacdo a outros direitos fundamentais e de dpsitesas regras de cordialidade e bom
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convivio na Internet, ndo se justifica a censurasQ@ario deve ter garantido seu direito

de livre acesso aos conteudos da Internet em todonolo, numa agéo de preservacgéo
da liberdade e democracia que a rede proporciona.

A Organizacdo Nao Governamental Repdrteres Sem Fam@umera alguns
paises nos quais a censura na Internet existeugstdgs politicas: Cuba, Republica da
China, Tunisia, Egito, Arabia Saudita, Ird e oufREPORTEROS..., 2010).

Em 2003, diversos paises do globo se reuniramg egies o Brasil, e
proferiram um relatério sobre a censura e o coatdd Internet, abordando varias
questdes legais, como a da liberdade de manifestagdo acesso a informacédo e a da
privacidade de dados e comunicagdes (PRIVACY..EBRNET..., 2003). Isso denota
uma preocupacao global em preservar o0 acesso d@mod Internet.

Devem ser deploradas as tentativas de autoridanlesemtido de impedir o
acesso as informacdes em todos os meios de corp@oigmr o considerarem um
obstaculo ou uma ameaca, com o fim de manipuld@ibbgo mediante a propaganda e a
desinformac&o, impedindo o exercicio da liberd®@NTIFICIO..., 2007, p. 21).

Assim, aofato censura na Internet, consideradovasresde preservacao do
bem comum e de igualdade entre as pessoas, dexdeper anormaética da luta pelo
seu encerramento, enfim, do repudio a todas a8 de restricdo indevida ao direito
de liberdade de expresséo, sob o aspecto ativassivp.

Ainda na esfera da preservacao do direito de ldmbrdvale discutir sobre uma
diretriz que deve compor a norma juridica que r@gente o ciberespaco: a prevaléncia
da responsabilidade civil para solucdo de confitmsoposicao a uma politica de direito
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penal maximo, que invariavelmente levaria a um#&i¢d® ao carater democrético da

rede. Sobre a responsabilidade Ginik Internet, explica Goncalves (2005, p. 119):

A responsabilidade extracontratual pode derivarirdeneros atos
ilicitos, sendo de se destacar os que dizem respeioncorréncia
desleal, a violagédo da propriedade intelectualpndevido desrespeito
a intimidade, ao envio de mensagens nao desejadésnsivas da
honra, & divulgacdo de boatos infamantes, a invdedraixa postal,
ao envio de virus etc.

Com efeito, a responsabilidade civil fornece emimasdo suficiente para a
solugdo da maior parte das controveérsias judigijais surjam nas relacdes sociais
estabelecidas por meio da Internet. Na verdadeprdeddo aberto e flexivel da
legislacdo civil, que ndo pode estar presente feraepenal, funciona como uma
garantia de preservacdo da liberdade na Intereet,quie seja retirada a possibilidade
de agéo justa do Estado, punindo as viola¢cOesieotod fundamentais.

O projeto de Marco Civil para a Internet no Brg2010) propde: “a disciplina
do uso da Internet no Brasil tem como fundamentofamnhecimento da escala
mundial da rede, o exercicio da cidadania em meigisais, os direitos humanos, a
pluralidade, a diversidade, a abertura, a livreiativa [...]". De fato, é esse o ideario
que deve guiar a regulamentacdo na Internet: fleedbdo e garantia de direitos.

Na criacdo e aplicacdo da norma juridica sobrele, fato em analise, devem
ser preservados oglores de justica e de preservacdo do bem comum, devando

coacgdo penal ser utilizada em raros casos. Eniésisse anormaética direcionada ao

® No Brasil, aplicam-se a responsabilidade civiatigos 186 e 927 do Cédigo Civil. O primeiro dispd

“aquele que, por acdo ou omissao voluntaria, négdiga ou imprudéncia, violar direito e causar dano
outrem, ainda que exclusivamente moral, cometdieito” (BRASIL, 2009, p. 148). J4 o segundo prevé
“aquele que, por ato ilicito, causar dano a outrféra,obrigado a repara-lo” (BRASIL, 2009, p. 176).
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legislador no sentido de criar leis que preserveustica e a liberdade no uso da

Internet e ao aplicador do Direito de fazer uso pissibilidades de flexibilizagédo da

norma e priorizar a sancao indenizatoria em detrimda privativa de liberdade.

3.2 Do Exercicio Abusivo da Liberdade: Protecdo aoBireitos de Privacidade e
Personalidade

N&o é sO quando se invoca a questdo dos confliosiberespaco que se
constata a relevancia da discussdo das dimensdesrotiecdo a privacidade, a
intimidade, a honra e a imagem. Se, por um lado) eoevolugdo dos meios de
comunicacao e dos modos de interagdo entre os la@menos ampliou-se a discusséo
em relacdo ao tema; por outro lado, desde os pdiogida sociedade é defendida a
existéncia de uma esfera minima de protecéo avidhudi sob estes aspectos.

Na seara do direito constitucional brasileiro, destse o artigo 5°, X da
Constituicdo Federal, pelo qual “s&o inviolaveistanidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito de iagéoipelo dano material ou moral
decorrente de sua violagdo” (BRASIL, 2009, p. 24).

Em principio, assevera-se que a privacidade é cetapela intimidade e pela
vida privada; e a personalidade, pela honra e ipgdgem. No entanto, € incoerente
adotar uma dicotomia rigorosa, pois a privacidadepersonalidade estao intimamente
ligadas. Por um lado, a preservacao da segundeegs@gia para a garantia da primeira,
ou seja, sem protecdo da personalidade ndo h&idide. Da mesma forma, o direito a
privacidade € uma manifestacdo do direito & pehsiaoe porque a preservagcédo da
privacidade € um modo de protecado da imagem e i@ hNa pratica, € muito comum
que por meio da violagcédo da privacidade ocorraspedpeito a imagem ou a honra.

O direito de privacidade é composto, para MottaBet (2007, p. 180), pela
intimidade, que envolve a esfera mais secreta d& @, e pela vida privada, referente
a externalizacdo desta esfera secreta num espaedqrJa o direito de personalidade
envolve a protecdo da honra e da imagem, isto $£gdalidades da pessoa e de seu
aspecto fisico, respectivamente (SILVA, 2006, @)2@aesani (2006, p. 49) pondera
sobre a relevancia destes direitos, se consideratizal contexto tecnolégico:

O direito a privacidade ou direito ao resguardo ¢@mo fundamento
a defesa da personalidade humana contra injungdéstromissoes
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alheias. Esse direito vem assumindo, aos poucast neéevo, com a
expansao das novas técnicas de comunicacdo, queEarob homem
numa exposicao permanente.

Enfim, ao analisar o contexto atual da Interngtogsivel constatar que muitas
vezes direitos e garantias tdo importantes quatiteaade acabam violados devido a
uma defesa intransigente de liberdade irrestriégs Tonflitos ligam, essencialmente, a
liberdade de expressao aos direitos de privacidatiepersonalidade.

No entendimento de Paesani (2006, p. 50), o dekememto da informéatica
levou a crise do direito a privacidade, que passear visto sob outro enfoque, com o
sentido de que toda pessoa deve dispor com exidade de suas informacdes, ainda
gue disponiveis em bancos de dados. Cabe a pessbéanh proteger sua imagem e sua
honra, coibindo a divulgacdo ndo autorizada ourpBy@ de imagens e informacgoes,
até mesmo porque é comum ver a divulgacdo de irsagervideos sem autorizacao,
bem como a criacdo de paginas ofensivas na Internet

Quem defende a liberdade irrestrita diz que tassfado constituem violagdes
a direitos. Mas esta posicao cai por terra seigadés as suas implicacées reais. Para
Paesani (2006, p. 49), “tem-se mostrado particidaten delicada a operacao para
delimitar a esfera da privacidade, mas é evidengeadireito a privacidade constitui
um limite natural ao direito a informacdo”. De atmrcom Peck (2002, p. 37), “é
evidente que o direito a privacidade constitui imté natural ao direito a informacao”.

Assim, tem-se caminhado para um pensamento nadeetid que nenhuma
liberdade é irrestrita, pois devem ser preservatiostos como a privacidade e a
personalidade. Por sua vez, é preciso evitar rfihoas: 0 excesso a protecdo da
privacidade pode prejudicar o carater libertaritemocratico da Internet.

Paesani (2006, p. 54) destaca que na rede é poasstamir uma identidade
livre de condicionamentos, o que evidencia a faadade total e peculiar, sendo que as
tentativas de limitar a possibilidade de anoninméto devem ocorrer.

O envio de virus e codigos maliciosos em geral tdonsim dos maiores
infortinios aqueles que fazem uso da rede mundiabchputadores e também uma das
classicas formas de ingeréncia indevida no dirggqrivacidade. Segundo dados do
Comité Gestor de Internet no Brasil, 35% da pog@dagrasileira usuaria da Internet ja

sofreu problemas com o envio desses codigos (BRARILO, p. 265).
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Os virus,worms e trojans sdo programas mal intencionados que
podem danificar o seu computador e as informackisteates no seu
computador. Podem igualmente tornar a Internet taata e poderéo
mesmo utilizar o seu computador para se espalhax psa seus
amigos, familia, colegas e o resto da InternetCRMDSOFT, 2010).

Assim, os codigos maliciosos em geral séo respemsgela danificacdo de
dados existentes no computador, bem como pelafentia maquina.

Em relagdo adato de envio de virus e codigos maliciosos diversos pa
danificar dados e maquinario alheioyalor ético que deve estar presente € o do dever
de agir de maneira virtuosa, com respeito e corede reciprocos em relacdo ao
outro. Com certeza, ninguém gostaria de ter o seoputador violado de maneira
indevida com o envio de virus, nem mesmo aquelesauam essa atitude de divulgar
0 codigo malicioso na rede. Em consequénciarana ética dessa relagdo consiste no
dever de néo criar, propagar ou divulgar propasiale virus ou codigos maliciosos.

Existem, ainda, cédigos que sdo capazes de acdisgamente os dados
informaticos. Com isso, tornou-se comum a préatiedrdudes bancarias e a aplicacédo
de golpes, baseados nas informacdes obtidas emagagicomputadores pessoais.

Os trojans por exemplo, além de servirem para destruir dadesdnicos
alheios, podem deixar o sistema vulneravel sobpecs de protecdo de dados. Esse
coédigo malicioso podera instalar programas queilpdgsm o controle do invasor
sobre o computador, permitindo o acesso a arquiets armazenados, bem como a
senhas bancarias. Um dos programas que pode esizslocno cavalo de troia € o
spyware software geralmente utilizado de maneira maliciosa que \visanitorar
atividades do sistema e enviar informacoes pacaites (BRASIL, 2006, p. 09-11).

N&o obstante, é possivel o roubo de informac6esd®sd pessoais, como
nameros de cartbes de créditos, senhas e dadamtis,cpor meio de sites e e-mails
fraudulentos, o que é chamadopdeshing(MICROSOFT, 2010).

Em suma, a utilizacdo de mecanismos invasores hpltssi modificagéo do
conteudo de sites pessoais, acesso indevido a$deratados, controle de e-mails e de
paginas pessoais e monitoramento das informacgasdas® no computador. Com a
obtencéo indevida de dados, hackerpode planejar e praticar diversos crimes.

Ao fato de envio dghishinge de codigos maliciosos aptos a invasao de dados
pessoais de diversas naturezas, deve-se atrivalooético de respeito e consideracao
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ao outro. Dai resulta morma ética de ndo buscar informacgdes particulares desinza

nao autorizada, seja pelo envio de programas olga®dnaliciosos proprios, seja pela
remessa de paginas ou e-mails fraudulentos.

Outra queixa muito comum entre os usuarios narlaterom relacdo ao abuso
do direito de liberdade em detrimento da privacgddéd do envio dgpam(mensagens
comerciais eletronicas) sem permissao, causand@mao, perda de tempo de conexao
e, em casos mais graves, perda de dados importhmeesail ou do computador.

Em 2009, 53% dos usuarios brasileiros afirmaraneiegbidospamno e-mail
nos trés meses anteriores a pesquisa (BRASIL, 202074).

Existem duas espécies de sistemas para enpaie chamado®pt-in e opt-
out, sendo que para o primeiro é preciso autorizag@zgpdo usuario para quespam
seja enviado e para o segundo cabe ao usuaria emsmsagem requerendo quspam
nao seja mais enviado (FURLANETO NETO; SANTOS, 2G0488).

O principal problema dspamé o de que, hoje, os proprietarios de bancos de
dados podem vender as informacdes nele contidaSKPE002, p. 78). Isso acaba
provocando uma proliferacdo das mensagens com gangdas comerciais pela rede,
gue sao enviadas aos usuarios sem a sua pernfssaigso, Furlaneto Neto e Santos
(2004, p. 89) defendem a implantacao do sistenemnde despamintituladoopt-in.

No tocante adato de envio despamsem autorizacdo daquele que o recebe, 0
valor a ser aplicado, no caso, € 0 da necessidade sleryae o equilibrio das relacoes
sociais e o do dever de respeitar 0 espaco dartsa@pie ndo autorizem intromissoes
em determinada esfera de direitos. Evidencia-secessidade de preservagcdo dos
valoresde respeito e de cordialidade. Nao obstante, @meafe/spamem larga escala
ocasiona o congestionamento da Internet e levaldegpacédo de mensagens, tornando o
envio de e-mails mais lento e podendo, inclusimggrceptar a chegada deles. Desta
forma, também se mostra evidenteator da preservacédo da tranquilidade social.

Logo, € preciso estabelecer umarma ética padronizando as condutas no
tocante ao envio dgpam Ao que parece, 0 mais justo seria a implantagasistema
opt-in, pouco oneroso, pelo qual seria possivel ao wsuhzer quando gostaria de

receber spame impedir o envio ndo autorizado dessas mensagens.
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Nesta linha de raciocinio, considera-se que tamdéste ingeréncia indevida

no direito de privacidade quando séo perpetradassat ao direito de personalidade.

Em relacéo as violagcbes do direito de personalideale destacar que podem
ser praticadas, em regra, por qualquer pessoagha aicesso a um computador, dada a
facilidade dos mecanismos que propiciam a divulgagdo compartilhamento de
informagdes, como as redes sociais.

Inicialmente, considera-se sobre a ofensa a imggammeio da divulgacao
indevida de fotografias e videos da vitima. Pormgle, € comum a divulgacéo de
imagens de casais em momentos intimos, ato pratiggdl uma das partes no
relacionamento ou por um terceiro. Este é um céssico de violagdo ao direito de
imagem, 0 que se verifica nesse caso: “a divulgag@olinternet, de fotografias de
momentos intimos da autora sem a sua autorizagtitco ato ilicito e enseja o dever
de indenizar’ (MINAS GERAIS, 2009).

Na verdade, sera extremamente comum que a divalgigc@magem para fins
constrangedores esteja relacionada a uma ofensmra. O Tribunal de Justica do
Estado do Parana decidiu um caso no qual as imagessrangedoras eram exibidas
juntamente com mensagens ofensivas a honra daap@SBANA, 2010).

Além disso, € frequente a divulgacdo de imagensndaores com cunho
pornografico na rede mundial de computadores. Beidese a ofensa a imagem e, por
consequéncia, a honra do menor, de modo que osa&igtém condenado tais praticas.
Nesse sentido: “constitui ato ilicito, altamentgrozavel, a divulgacdo de fotos
pornograficas de menor em meio eletrénico, sendolatamente presumiveis os danos
advindos de situacao tao vexatoéria e constrange(dillAS GERAIS, 2009).

O fato em questao consiste no problema da violagdo atade imagem e se
concentra na divulgacdo de fotos e videos capazeswkar algum constrangimento a
pessoa que nele apareca. Trata-se de uma situacgaah devem ser aplicados 0s
valoresde respeito, bondade e preservacao da dignidadeitdm, com o controle da
inclinacdo de fazer uso da Internet de maneira lbam pensar nas consequéncias que
serdo causadas a terceiros. Desta forma, impdeisensa ética de ndo fazer uso da
Internet para ofender, por meio da divulgagcédo deos e fotos ou de qualquer outro

modo, a imagem de outrem, sob pena de sancéo.
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Especificadamente sobre os casos de ofensa a Ivenif&ca-se que tem sido

muito comum a pratica dos chamados crimes corticnea, sob a crenca do usuério na
impunidade dos atos ilicitos cometidos no uso dadg rede. Segundo Pinheiro (2009,

p. 09), os crimes contra a honra sdo 0s casosam@sNs entre 0s usuarios de qualquer
idade e muitas vezes o infrator age com negligémgiangenuidade, pois acredita que

nao esta prejudicando alguém, mas apenas maniestaa opiniao.

Nos termos do Cdédigo Penal, sdo trés os crimesacanhonra. Ha calunia
quando for imputado a alguém um fato definido camme (artigo 138); difamacéo se
imputado fato determinado ofensivo a reputacaag(39); e injuria (artigo 140) se
for ofendida de qualquer forma a dignidade ou dicque ndo nos casos anteriores
(BRASIL, 2009, p. 340). Tais condutas sao punidasdo praticadas na Internet.

Por exemplo, decidiu-se que ha ofensa a honraiagéorde comunidade falsa
e pejorativa por terceiro em sites de relacionamenmo o Orkut (PARANA, 2009).
Nessa linha, o Tribunal de Justica do Estado dePa&do reconheceu a existéncia de
ofensa a honra por manifestacfes feitas em um f@wr®rkut que ultrapassaram o
regular exercicio da liberdade (SAO PAULO, 2010).

Subsistem na Internet outras espécies de condigasivas direcionadas a
determinados grupos étnicos, religiosos e cultufgsnta Paesani (2006, p. 39):

Enderecos que fazem campanha contra nordestingsysne judeus
estdo aumentando. A acgéo de racistas por meiotelaén preocupa
organizacdes envolvidas com a defesa dos direiiwghos. Acredita-
se que a rede esta facilitando a divulgacdo dsmaxie os sites que
fazem essas campanhas estdo aumentando. Skinheaistas,

nacionalistas, entre outros, divulgam livremente me suas
ideologias e estimulam a discriminacdo contra regjadeus e

homossexuais.

Na verdade, deve ser considerada ilegitima todalutanofensiva a um
individuo ou a um grupo social, pois as regrasata bonvivio devem ser respeitadas
também na Internet. Destarte, constitui fawo na Internet a proliferacdo de mensagens
de odio, preconceito e repudio voltadas a uma (péssoa ou a determinados grupos
ou classes sociais. Na aplicacaovdrescomuns ao conceito de ética, o que se impde
€ 0 respeito a todo individuo e a todo grupo socae ao individuo agir com respeito,
compreendendo as individualidades do outro e prasdo a dignidade da pessoa

humana e o bem comum. Em consequéncia, impdensenaa ética de ndo ofender a
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honra de terceiro fazendo o uso da Internet e de difiulgar manifestacoes

preconceituosas referente a determinado grupos®ae na rede.

3.3 Do Exercicio Abusivo da Liberdade: Polémicas acca do Direito de
Propriedade Intelectual

E incontestavel que, nos ultimos tempos, o conatpropriedade intelectual
sofreu mutacdes e, com certeza, os fatores detammiem para tal mudanca sdo a
evolucdo do computador e a da Internet. No entaat@rotecdo a propriedade
intelectual ainda é devida e merece analise porrzua.

Quanto ao direito autoral, estabelece a Constiuigileral no artigo 5°, inciso
XXVII: “aos autores pertence o direito exclusivo deilizacdo, publicacdo ou
reproducdo de suas obras, transmissivel aos hesdp&lo tempo que a lei fixar”
(BRASIL, 2009, p. 25).

No Brasil, a Lei n. 9.610, de 19 de fevereiro d88 9egulamenta os direitos
autorais, ou seja, “os direitos de autor e os fae sdo conexos” (BRASIL, 2009, p.
1158). Segundo referida lei, os direitos autorargdldm-se em morais e patrimoniais,
sendo que os primeiros envolvem os direitos dendicar a autoria da obra e assegurar
a integridade da mesma, ao passo que 0s segundefersen sobre as modalidades de
utilizacdo de uma obra a titulo oneroso ou grat(B®&RASIL, 2009, p. 1159). Logo,
quando se fala em direito autoral é preciso fitanta ao enfoque da abordagem: em
alguns casos, o conteudo econdmico da obra quei eéstajogo; em outros, estara a
identidade do autor em relacdo ao seu trabalho.

Com a evolucao das midias, ampliou-se o nimerddesditerarias, artisticas
e cientificas difundidas na sociedade, bem comtafilitada a violacdo dos direitos do
autor, destacando-se a Internet como a midia qistraa possibilidades para tanto.

As novas tecnologias ligam o ambito privado do aatw ambito privado da
pessoa que esta usufruindo a obra, ou seja, aqsibtica, na qual normalmente o
direito autoral € protegido explicitamente, € efiada. Este novo formato de relacéo
implica em mutacdes na questao do direito aut@ANDELMAN, 2007, p. 136). Na
pratica, esta mutacdo estrutural no direito dorageca diversas violagdes a propriedade
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intelectual, bem como o levantamento da seguingst§o: como devem ser encaradas

as limitacbes ao direito autoral na Internet?

Sob o enfoque do direito a liberdade, seria livréiaulgacdo de toda e
qualquer informacéo e o acesso aos dados dispsmageiede, independentemente da
fonte ou da autoria. Do mesmo modo, por ser asadguw direito de acesso a cultura,
ndo seria possivel falar em limitagdo de acessowanload Por outro lado, entende-se
gue na Internet subsistem os mesmos direitos asitbwgolano concreto.

Em geral, os fatores do atual formato da Internéa® tecnologias em geral,
capazes de implicar em violagcdes dos direitos aistogque podem ser apontados séo:

a) a extrema facilidade de se produzirem e didtebu cépias néo
autorizadas de textos, musica, imagens; b) a efiecpgblica de
obras protegidas, sem prévia autorizacdo dos risflac) a
manipulacdo ndo autorizada de obras originaisaliggidas, criando-
se verdadeiras obras derivadas; d) apropriaciwidwale textos e
imagens oferecidos por servicos on-line para bisigio de material
informativo para clientes. (GANDELMAN, 2007, p. 185

Assim, na Internet diversas particularidades cotoean duvida a legitimidade
do direito autoral, como a rapida divulgacédo d&srimacdes ali lancadas, muitas vezes
sem que sejam atribuidos os devidos créditos aw.aAlEm disso, deve ser levado em
conta 0 aspecto ja levantado: a Internet difereolsl@ comum, que é o livro, ndo
possuindo conteldo determinado e nem materialidadentido estrito.

Destarte, sobre tal conflito, expde Gandelman (2@7180): “os direitos
autorais continuam a ter sua vigéncia no mundoinrenda mesma maneira que no
mundo fisico. A transformacéo das obras intelestpara bits em nada altera os direitos
das obras originalmente fixadas em suportes fisi@agesani (2006, p. 67) defende que
haveria uma afronta aos principios do direito se fusem impostas limitacdes a
violacdo do direito autoral na rede. Alias, PecRO@ p. 57) diz ser “importante
destacar que o acesso a dados lancados na reaes tdima de dominio publico, ndo
outorgando ao usuario o direito de dispor dele®daa que Ihe aprouver”.

Mas se, por um lado, é legitima a incidéncia deitdis autorais na Internet;
por outro lado é preciso ter cautela, no sentidguietal legitimidade n&o interfira no
carater democratico da rede, ou seja, no acessodivalgacdo de informacdes nela

constantes; sendo necessario o estabelecimentisds para solucionar estes conflitos.
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Em geral, o direito moral do autor podera ser dolaos casos de divulgacao

na Internet de sua obra sem atribuicdo de autode atribuicdo de autoria diversa a
obra, bem como se houver deturpacao do conteludeedma.

O Tribunal de Justica do Estado de Sao Paulo recenha legitimidade do
direito moral do autor na Internet: “a falta dedit@ ao autor de fotos divulgadas em
site na Internet justifica a procedéncia da acdooliégacédo de fazer [..]” (SAO
PAULO, 2008). No mesmo sentido, decidiu o TribudalJustica do Estado de Minas
Gerais, alegando que a publicacéo de trabalhorfafiog sem o consentimento do autor
e a atribuicdo de fonte constitui ofensa a mordNAS GERAIS, 2005).

Omitir ou atribuir erroneamente a autoria de umaobem como deturpar o
seu conteudo, constitui violagdo ao direito momaladitor, que deve ser combatida,
embora essa pratica seja tato usual na Internet. Trata-se de aplicacaovddaresde
respeito e consideracdo ao préoximo, ao trabalhduzido pelo outro, fruto de um
exercicio intelectual criativo que nem sempre @.fBesta forma, subsistem asrmas
éticas de nao divulgar na rede informacfes setmuatéio ou com atribuicdo errbnea de
fonte e de ndo deturpar o conteudo de obra alheia.

Ja as questdes que envolvem a ofensa ao direitonpatal do autor na
Internet sdo mais complexas e a cada dia adquicemsrfacetas, devido aos diversos
mecanismos que possibilitadownload de mdasicas, livros, filmes e programas de
computador: redes de compartilhamento, sites esfacios, comunidades virtuais, etc.

Claro, nem tudo no universo dewnloadsé negativo: por um lado, grandes
gravadoras diminuiram as vendas de CDs e inUmditasas deixaram de vender livros
que foram disponibilizados gratuitamente na reda s@torizacdo; por outro lado,
despontou na Internet um cenério alternativo muschterario, deixando a mostra
varios talentos que ndo conseguiam ingressar tritoevercado de producao.

Boscoli e Szajman (2010), presidentes da comunidadednica Trama
Virtual, que trabalha com acervos gratuitos de musica,asa@ior prova de que a
Internet pode e deve ser usada para evidenciartdalendo se tornando uma rede
restrita a marginalidade na busca digvnloadsilegais: “acreditamos em novas e
tradicionais tecnologias, que criam novas maneleasabalhar, produzir, pesquisar, ver
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e ouvir. A tecnologia digital (Internet, celulary Tetc.) € a maior difusora de musica da

histéria da humanidade, convergindo divulgacdonswmo em tempo real”.

Sob o aspecto ddownloadde livros, a Google conseguiu firmar um acordo
com as editoras dos Estados Unidos, pelo qual skvéitgados parcialmente os livros
protegidos por direito do autor. Além disso, a Geofirmou parceria com as
bibliotecas americanas para disponibilizar integeadte as obras ndo protegidas por
direito do autor e parcialmente obras por ele gidés (GOOGLE, 2010).

Diversos embates estdo ocorrendo entre associggoéstoras do direito
patrimonial do autor e os usuarios da Internet gugm ou disponibilizam sites e
programas deownload A partir dai, dois entendimentos vém se firmandaoede: um
no sentido de admitir a influéncia das novas texyiabk e relativizar o direito
patrimonial e outro no sentido de buscar a punig@Boofensores desse direito.

Para que ocorra um uso justo em relacdo a auséeqavacao do direito de
informacédo, Peck (2002, p. 61) defende que € mretikzar um sistema semelhante ao
das bibliotecas, ndo proporcionando um ganho feiemcapenas tornando publica e
acessivel uma obra. No caso, o0 usuario teria acesboa pela rede como se estivesse
indo a uma biblioteca, o que nao significa dizex gaderia fazer downloadilegal.

No fato em analise, de um lado, encontra-se o direitarpatial do autor, do
outro lado, o direito de informacdo, que toma caela mais forcas. O mais coerente
seria uma aplicacdo da teoria dedores sob mao dupla: ao usuério da Internet se
impde o dever de respeito e valorizacdo do trabalheio; ao autor e as gravadoras e
editoras, a obrigacédo de buscar a preservacdordacoeum, colaborando para que a
sociedade tenha acesso as producdes diversas, ag@male liberalidade. Em outras

palavras, surge unmreormaética com dois enfoques, necessariamente intddga

CONCLUSAO

A analise das controvérsias que se estabeleceraenosnparticulares em razéo
do exercicio abusivo do direito de liberdade pakigib a verificacdo de que na Internet
€ preciso buscar um equilibrio de interesses @strealores tradicionais estabelecidos

em sociedade em relagéo as particularidades dresjise;o.
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Partindo do pressuposto de que o fundamento desodirque entram em

conflito na Internet ndo se alterou e de que osrgalbase da sociedade, que sado éticos,
ainda preservam determinados aspectos essencid@s) Bipontadas diretrizes para as
condutas dos usuarios no uso da rede mundial dputadores. Tais diretrizes deverao
se exteriorizar nas regras morais e juridicas,ddea0 contetdo ético comum.

A sociedade passa por mudancgas, sendo inegavel quelucdo tecnolbgica
foi responséavel por um grande salto que revolucia®mrelacdes humanas. Por sua vez,
a Internet mudou o modo de pensar, agir e falaeddnumano.

A violagédo da privacidade adquiriu novas facetasn @ envio de virus e
codigos maliciosos diversos, a violacdo dos bammsiados, o armazenamento de
informacdes, etc. Determinadas condutas que saremmcomuns na Internet na defesa
de uma liberdade irrestrita se mostraram evidenten@ejudiciais a sociedade.

J& o direito de personalidade se deparou com Hgpegido de ofensas a pessoa
por meio das informacdes em fluxo, numa rede difirsdeterminada e indivisivel.
Serdo necessarios mecanismos dinamicos e flexyaess conter de maneira efetiva a
proliferacdo de ofensas na Internet, pois qualdeerora permite que a informacao se
propague na rede, sendo que essa dificilmente @adeicontrolada apds certo tempo.

Da mesma forma, a propriedade intelectual sofreweagioes diversas em seus
modos de exteriorizacdo. Na verdade, aos poudadjatria da propriedade intelectual
vem cedendo aos clamores do ciberespaco. Com wsesgroporcionados pela rede,
ndo se pode pretender que a liberdade de acessioraisacdes permaneca nos moldes
tradicionais das industrias fonografica, cinemaitiga e editorial.

E inegavel que na Internet existem conflitos, msasamas éticas sdo capazes
de fornecer embasamento para a solucéo dessestrmerfbi demonstrado no presente,
em linhas gerais. Contudo, é preciso se ater atwegaéticos fundamentais da
sociedade que, na verdade, resumem-se perfeitamanteaxima de preservacdo da
dignidade da pessoa humana, pela qual a conserdadd®m comum esta diretamente
relacionada a garantia dos direitos fundamentdisidguais.

Mostra-se, assim, necessario lutar pela preservdgéatignidade na Internet,
gue somente serd possivel com a garantia maximdirdiblo de liberdade em suas
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diversas facetas. Em suma, o direito de liberdadeeate pode ser objeto de restricdo

por outros direitos humanos fundamentais.
De outro modo, restringir 0 acesso e a busca danwacdo, bem como a
manifestacao livre das opinides e a construcdaedegmento, nada seria sendo censura,

0 gue nédo pode ser admitido em um Estado Demozmdgi®ireito.
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