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Resumo

O presente artigo visa abordar a questdo do e-mail a luz dos projetos de lei em tramite no
Congresso Nacional. Assim, por meio de uma revisao bibliogréfica e legislativa, verifica-se
gue o tema é tratado pelo poder legiferante sobre o prisma de dois sistemas: opt-in e opt-out.
Constata-se que o sistema opt-in esta mais proximo de contribuir para a consolidagdo de um
modelo revestido de ética, que possa servir de base para a normalizacdo do envio de
mensagens eletréonicas com conteGdos comerciais por meio da rede mundial de
computadores.
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Abstract

The present article seeks to address the subject of the e-mail under the light of the bills in path
in the National Congress. Therefore, through a bibliographical and legislative revision, it is
verified that the theme is treated by the power to legislation under the prism of two systems:
opt-in and opt-out. It is verified that the system opt-in gives a better contributioni to the
consolidation of a covered model of an ethical that can serve as base to normalize the sending
of electronic messages with commercial contents through the world net of computers.
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Introducao

Em um contexto em que os consumi-
dores, cada vez mais exigentes, requerem supor-
tes de comunicagdes que devam acompanhar suas
necessidades e expectativas em um ambito de
sociedade cada vez mais globalizada, o e-mail
merece destaque por ter-se tornado um dos ser-
vigos mais populares da Infernet.

Comparando-o com o correio tradicio-
nal, o e-mail serve para a troca de mensagens e
arquivos em linguagem eletronica, porém, com
rapidez e infinitamente mais customizado, tanto
assim que esse fildo foi descoberto pelas grandes
corporagdes que passaram a explora-lo.

Assim surgiu o spam, a mensagem ele-
tronica enviada simultaneamente a milhares de
pessoas com o objetivo de fazer publicidade so-
bre um determinado produto com fins comerci-
ais', também conhecido pela sigla inglesa UCE —
Unsolicited Commercial E-mail — ou simples-
mente mensagem comercial ndo-solicitada.

Segundo Balieiro (2005a), em um ce-
nario em que o Brasil € 0 “oitavo pais com maior
concentragdo de usuarios de internet no mundo”,
com 19,3 milhdes de internautas, somos o quar-
to do ranking dos paises que mais “enviam spam
no mundo” (BALIEIRO, 2005b), motivo pelo
qual, em decorréncia da popularizagio dessa pra-
tica, sentiu-se a necessidade de o Estado disci-
plinar por meio de lei a propaganda comercial
por intermédio de e-mail, a exemplo do que ja
fizeram os Estados Unidos da América.

Spam a luz dos projetos de lei

A preocupagdo do legislador patrio com
o tema é recente. Iniciou-se em 2002 com a apre-
senta¢do do Projeto de Lei — PL n° 6210/2002,
calcado na limitagdo de envio de mensagem eletrd-
nica ndo solicitada por meio da Infernet. Ndo me-
receu acolhida pelos parlamentares e foi arquiva-
do, sem, sequer, ser posto em pauta.

Atualmente, tramita pela Comisséo de
Ciéncia e Tecnologia, Comunicagéo e Informatica
o PL 2186/2003, visando a regulamenta¢do do
spam. Ao projeto foram apensados o PL 2423/
2003 e os PLs 3731 e 3872/2004.

Em suma, o poder legiferante brasilei-

ro, a0 menos nos textos iniciais dos PLs aludi-
dos, seguiu tendéncia ja consolidada na legisla-
¢do alienigena no sentido de se transferir ao des-
tinatario o encargo de se manifestar expressa e
contrariamente ao recebimento de novas mensa-
gens com o mesmo contetido e de origem do mes-
mo emitente, permitindo-se, assim, o envio do
primeiro spam. Busca-se, ainda, criminalizar
como delito de menor potencial ofensivo a con-
duta do spammer que, dolosamente e de forma
ndo autorizada, utilizar-se de enderecos de ter-
ceiros para o envio do spam.

O sistema adotado pelos textos origi-
nais dos PLs, para disciplinar a matéria, foi deno-
minado de opt-out. Uma das criticas mais intensi-
vas formalizadas contra esse sistema ¢ a de que a
sua adocdo oficializa o spam, na medida em que
permite o envio do primeiro e-mail com contetido
de propaganda e fins comerciais. Assim, ao obri-
gar o destinatario a se manifestar expressamente
sobre o desejo de ndo receber outras mensagens
eletronicas do género, mune-se o spammer de uma
informagéo preciosa: a de que a conta de e-mail
esta ativa e podera receber novos spams.

Em janeiro de 2004, quando entrou em
vigor a lei americana, estimava-se que 60% dos e-
mails que circulavam na rede eram spams. Um ano
apds, somente o spammer Jeremy Jaynes foi pro-
cessado e condenado por tal fato, sendo que atual-
mente se estima que 80% dos e-mails circulantes
na Internet sejam mensagens indesejadas.

O motivo do aumento dos spams se
deve a constatagdo de que, ao informar ao reme-
tente da mensagem indesejada de que ndo quer
mais recebé-la, estd o usuario informando que a
sua conta de e-mail é valida, de forma a ser alvo
constante da agdo dos spammers.

Estima-se que os spams causem um
prejuizo globalizado na casa de 50 bilhdes de
délares por ano em acesso a Internet, energia elé-
trica, arquivo das mensagens inuteis e com siste-
mas de seguranca que prometem combater a pra-
ga, sem o sucesso almejado.

Um sistema mais eficiente e que vem
ganhando cada vez mais adeptos, mormente den-
tre os correligionarios anti-spams, é o denomina-
do opt-in. Ele transfere a responsabilidade de en-
viar mensagem publicitaria de cunho comercial ao
emitente, apenas para quem estiver previamente
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cadastrado para isso, 0 que implica em aceitagdo
de seu recebimento por parte do destinatario.

Assim, a mensagem com propaganda
somente podera ser enviada ao cliente se ele pre-
viamente se cadastrar no sitio e autorizar o seu
envio. Como caracteristica, ndo podera o destina-
tario repudiar a mensagem recebida, pois previa-
mente autorizou o seu envio. Porém essa autori-
zagdo é concedida a titulo precario, de forma que o
usuario podera a qualquer momento cancela-la, o
que tornara proibido o envio de spam pelo sitio.

Em 04 de agosto de 2005, o Deputado
Estadual Nelson Proenca, relator da Comisséo
de Ciéncia e Tecnologia, Comunicagio e
Informatica, ofereceu parecer pela aprovaggo dos
PLs 2423/2003, 3731/2004 e PL 3872/2004,
porém, apensando-os ao texto substitutivo que
ofereceu ao PL 2186/2003, em que passou a ado-
tar o sistema opt-in, mas de forma diferida.

Assim, segundo sua proposi¢do, sera
permitido o envio do spam ao internauta que
tiver previamente optado por receber mensagens
comerciais — sistema op#-in classico — bem como
na hipdtese de haver relagdo comercial pré-exis-
tente entre o remetente e os destinatarios — siste-
ma opt-in diferido.

O fato de o destinatario ter mantido
relagdes comerciais pré-existentes com o reme-
tente, por si sd, legitimaria o envio do spam?

Admitir essa possibilidade seria uma
afronta a privacidade, de forma que a melhor so-
lugdo seria que mesmo nesta hipdtese, a legitimi-
dade de envio do spam se concentrasse na prévia
autoriza¢do do destinatario.

A proposigdo vai além, ao obrigar, em
seu artigo 4°, 11, os provedores ou quaisquer
entidades que oferecam servigo de hospedagem
de caixas de correio eletrénico, a manter e divul-
gar a relagdo de usuarios atendidos que optarem
por receber spams.

Vale lembrar, que ao obrigar a publica-
¢o da lista de clientes que optaram por receber
spams, mune-se o spammer com a informag&o
necessaria para que ele possa enviar mensagens
indesejadas, sem que precise, para tanto, valer-
se de subterfugios técnicos para capturar e-mails
ativos, expondo, mais uma vez, a privacidade do
destinatario, ao tornar de conhecimento publico
a sua conta de e-mail, que podera ser utilizado

como alvo de varios atos preparatorios de con-
dutas ilicitas, tais como, por exemplo, o envio de
keylog, programa espido que tem por objetivo a
captura de dados informaticos, como senha do
net banking e nimero da conta corrente do clien-
te, visando a subtragdo de dinheiro depositado.

Conclusao

Em um momento em que o comporta-
mento ético no ciberespago se encontra no centro
das discussdes, o sistema opt-in classico nos pa-
rece ser o mais proximo de contribuir para a con-
solidagdo de um modelo revestido de ética, que
possa servir de base para a normalizagdo do envio
de mensagens eletronicas com contetidos comer-
ciais por meio da rede mundial de computadores.
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Nota
! Alguns tratadistas estendem a definigdo de spam para abarcar
também as mensagens indesejadas que ndo tenham fins comerciais.
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