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Resumo

A evolugao da vida moderna traz, com o notavel avango tecnolégico dos dltimos anos,
desafios que devem ser enfrentados pela ordem juridica, com instrumentos compativeis
a efetiva tutela dos valores sociais em jogo, arduamente conquistados ap6s longo processo
de sedimentacao historica. Especialmente, na area da informética, esses desafios se
apresentam de forma ainda mais complexa, importando reflexdes e revisdes de muitos
conceitos e institutos juridicos tradicionais, varios dos quais hoje incapazes de dar respostas
eficazes ante as novas e, até entdo, imprevistas formas de violacao de direitos. O presente
estudo objetiva justamente o enfrentamento dessas relevantes e atuais questdes,
oferecendo, a par de reflexiva preocupacio, sugestdes de providéncias que visem a
solugdes emergentes, diante do vazio legislativo, em muitas das hipéteses concretas que
se apresentam, em especial no campo da tutela penal da intimidade, notadamente
vinculada ao direito de dispor, com exclusividade, de sua prépria e inalienavel esfera
intima.
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BRIEF NOTES ON PRIVACY PROTECTION ON THE INTERNET: CRIMINAL
ASPECTS

Abstract

The evolution of modern life brings, along with the recent outstanding technological
progress, challenges which should be confronted by the legal system with tools that are
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compatible to the effective tutelage of the social values involved, arduously conquered
after a long process of historical sedimentation. These challenges are even more complex
in the field of Information Technology, and they take thoughts and reviews from many
concepts and traditional legal institutes, several of which are now unable to provide
effective answers for the new and so far unexpected ways of violation of the rights. The
present study aims precisely at confronting these relevant and modern issues offering, in
view of reflexive concern, suggestions that seek emergent solutions in face of the legal
emptiness for many of the presented concrete hypotheses, specially in the area of intimacy
legal tutelage which is markedly bound to the right of dispose, with exclusivity, of one’s
own and inalienable privacy.
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BREVES CONSIDERACIONES SOBRE LA PROTECCION DE LA
PRIVACIDAD EN INTERNET: ASPECTOS CRIMINALES

Resumen

La evolucién de la vida moderna trae, junto al notable avance tecnologico de los altimos
afios, desafios que deben ser enfrentados por el orden juridico, con instrumentos
compatibles a la efectiva tutela de los valores sociales en juego, conquistados arduamente
tras un largo proceso de sedimentacion historica. Especialmente en el area de la
informatica, esos desafios se presentan de forma atin mas compleja, importando reflexiones
y revisiones de muchos conceptos e institutos juridicos tradicionales, algunos de los
cuales, hoy en dfa, no tienen capacidad para dar respuestas eficaces ante las nuevas, y
hasta ahora, imprevistas formas de violacion de derechos. El presente estudio tiene como
objetivo, justamente, el enfrentamiento de esas cuestiones actuales y relevantes,
ofreciendo, tanto una reflexiva preocupacién, como sugestiones de providencias que
propongan soluciones emergentes, frente al vacio legislativo, en muchas de las hipétesis
concretas que se presentan, especialmente en el campo de la tutela penal de la intimidad,
que se vincula fuertemente al derecho de disponer, con exclusividad, de su propia e
inalienable esfera intima.
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A evolucdo da vida moderna traz, tltimos anos, desafios que devem ser

com o notével avanco tecnolégico dos  enfrentados pela ordem juridica, com
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instrumentos compativeis a efetiva tu-
tela dos valores sociais em jogo, ardua-
mente conquistados apds longo proces-
so de sedimentacdo historica.

Especialmente, na drea da infor-
matica, esses desafios se apresentam de
forma ainda mais complexa, importan-
do reflexdes e revisdes de muitos con-
ceitos e institutos juridicos tradicionais,
varios dos quais hoje incapazes de dar
respostas eficazes ante as novas e, até
entdo, imprevistas formas de violacdo
de direitos.

Surge entdo a Internet, ou rede
mundial de computadores. Como se
sabe, cada vez mais existem também
dados pessoais que circulam nestas
grandes redes digitais. A discussdo que
se coloca nos dias de hoje é a da segu-
ranga da liberdade e da privacidade,
constantemente atacada pelos cookies
(bit colocado no computador do usudrio
pelo web site visitado, que posteriormen-
te remete informagdes sobre seu com-
portamento, a esse Sife, as quais sio
utilizadas em finalidades diversas, in-
clusive vendidas em mercados ji exis-
tentes), spans (mensagens publicitdrias
enviadas por e-mail, sem qualquer so-
licitagdo, lotando a caixa postal do
internauta), virus, dentre outros, e a de
quem e como poderd garanti-la, cons-
tituindo um direito natural do homem,
que paira acima do préprio Estado, ci-

mentando assim a base de qualquer jus-

tica, a fim de que se possa ter democra-

cia e cidadania verdadeiras.

Deve buscar-se, justamente, o en-
frentamento dessas relevantes e atuais
questdes, oferecendo, a par de reflexiva
preocupagio, sugestdes de providénci-
as que visem, com s6lido fundamento
juridico, a solugbes emergentes, diante
do vazio legislativo, em muirtas das hi-

péteses concretas que se apresentam.

Nio se pode deixar de abordar a
questdo de que o direito a privacidade,
até entdo considerado indisponivel
como forma de direito da personalidade,
sofreu mutagBes justamente em face dos
avangos tecnolégicos, sendo hoje pos-
sivel a qualquer um disponibilizar ima-
gens particulares, com transmissdes até
em tempo real do interior de seu quar-
to ou de sua residéncia, sem se poder
alegar ataque a sua intimidade, ou que

esta ainda seja indisponivel.

Ao comentar o dispositivo da
Constituigdo Federal Brasileira que tra-
ta da vida privada e da intimidade em
seu artigo 5° inciso X, Morais (1997,
p-135) afirma que:

[...] os direitos a intimidade e 2
prépria imagem formam a protecio
constitucional & vida privada, salva-
guardando um espaco intimo intrans-
ponivel por intromissdes ilicitas ex-
ternas. A prote¢do constitucional
refere-se, inclusive, a necessiria pro-
tecdo a prépria imagem frente aos
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meios de comunicag¢io em massa (te-
levisdo, ridio, jornais, revistas etc.).

Neste ultimo ponto, pode-se in-
cluir a grande rede de computadores de-

nominada Irterner.

A grande meta assinalada para o ju-
rista ao final deste século € formular
um sistema normativo que possa
compatibilizar os avancos da tecno-
logia com a necessidade de salvaguar-
dar os direitos fundamentais do ho-
mem (DOTTI, 1980, p.34).

Giannotti (1997, p.62), ao ana-
lisar a intimidade como uma liberdade

ameagada, afirma que:

[...] distor¢Bes e limitagbes somente
poderio ser contornadas desde que os
instrumentos legais estejam sob o efe-
tivo controle do Estado de Direito,
que possa garantir e respeitar as li-
berdades piblicas, entre elas a inti-
midade, como componente dos
direitos da personalidade.

A parte de tais problemas, ndo
resta qualquer divida de que a tendén-
cia desse novo conceito em comunica-
¢do e informacdo é também a de
colaborar com a justiga, facilitando o
acesso a ela, além de tornd-la mais dgil,
possibilitando a pesquisa juridica e
cientifica, o uso de audiéncias on /ine
que significa enorme ganho de tempo,
além de estreitar ainda mais a distin-
cia existente entre eventuais litigantes,

contribuindo na solugdo dos conflitos
juridicos, cabendo, neste aspecto, citar
Rover (2000, p.208) quando escreve
que “ao mundo juridico resta imple-
mentar paulatinamente o uso da
Internet, sabendo que esta é uma deman-

da legitima da sociedade atual”.

Na visdo de Roxin (2002, p.62),
“Todos os elementos do crime tem uma
fungdo politico-criminal a cumprir; seu
contetido hd, portanto, de ser preenchi-
do de maneira a melhor cumprirem a
funcdo que lhes assiste”, logo, cabe a
politica criminal do Estado Social e De-
mocritico de Direito, através dos valo-
res e finalidades fundamentais, eleger
os bens que devam receber tutela penal
e, desta forma, orientar a punibilidade,
tendo por fim um ideal sistema social,
almejando seu funcionamento justo e
adequado, como um todo.

Assim, as novas formas de viola-
¢do de bens juridicos pela Internet, por
se apresentarem como fatos socialmen-
te relevantes e cada vez mais significa-
tivos, representam novo desafio a ser
enfrentado pelo direito penal.

A seguranga juridica mostra-se
indispensavel, sendo ela centrada, rigi-
da e positivada pelo Estado, tendo como
fim principal a prevencdo de condutas
delitivas. Com este primeiro objetivo é
que surge a coer¢do penal, que deve ter
como finalidade, justamente, evitar a
pratica de crimes. Sem tal seguranca, é
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dificil a qualquer sociedade manter a
ordem, podendo levar a uma possivel
situacio de caos, impossibilitando a
convivéncia em grupos, e causando um
retorno do homem ao estado natural.

Naio se pode afastar, no entanto,
o cardter subsididrio do direito penal,
com sua intervencdo minima, vale di-
zer quando deve ele realmente agir, ou
seja, ter-se em conta que Se suas armas
constituem, de fato, meios onerosos
para direitos e liberdades das pessoas,
“ele s6 pode intervir nos casos em que
todos os outros meios de politica so-
cial, em particular de politica juridica,
se revelem insuficientes e inadequados”
(DIAS, 1999, p.78), respeitando-se
sempre o principio da reserva legal, a
exigir a previsao em lei de determinada
conduta, para que possa ser punida, ou
nas palavras de Toledo (1991, p.21) "a
elaboracao das normas e das respecti-
vas sanc¢oes constitui matéria reservada
ou funcdo exclusiva da lei”. Do contrd-
ri0, 0s meios civis, administrativos,
dentre outros, devem-se mostrar sufi-

cientes para a tutela dos bens juridicos.

Tal é, também, o ponto de vista
do jurista Luiz Flavio Gomes, exposto
em artigo publicado sob o titulo Cri-
mes informdticos: primeivos delitos, aspectos
craminoldgicos e politicos-criminais (Www.
webcreator.com.br), para quem a infor-
mdtica potencializa delitos tradicionais

€ permite o cometimento de delitos

novos, e, por politica criminal, a inter-
vencdo do Direito Penal nessa drea esta
mais que justificada, porém, segundo
ele, hoje se deve fazer um direito penal
de intervengdo minima, que s6 atue quan-
do outros ramos do direito ndo sejam
eficazes, sendo assim subsidiario e frag-
mentario.

Hoje j4 se fala em uma divisdo
dos crimes virtuais: virtuais puros se-
riam aqueles que visam ao sistema de
computador, de informdrcica, de forma
exclusiva; os mistos seriam aqueles em
que a informdtica funciona como meio
para se alcangar o resultado visado pelo
autor, sendo condi¢do necessdria para
tanto (resultado este diverso do bem
informadtico); por fim, o crime virtual
comum poderia ser definido como
aquele que usa a Interner ou a informa-
tica como meio para sua pritica, mas
tal ndo constitui condig¢do necessdria ao
tipo, podendo ele ser praticado de ou-
tras formas ou por outros meios. Por
isso, afirmam os autores que correspon-
deriam aos delitos jd previstos na le-
gislacdo penal existente.

De fato, constata-se que algumas
condutas a serem coibidas nesse campo
jd estdo previstas na legislagdo existen-
te com o manto da ilicitude penal, en-
contrando adequagio tipica em figuras
como furto, estelionato, dano, crimes
contra a propriedade imaterial, também

alguns crimes contra os costumes e con-
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tra a honra. Pode comprovar-se, nessas
hipéteses, como bem observado pelos
estudiosos do assunto, que apenas o
modus operandi mudou, segundo deci-
sio do Ministro do Supremo Tribunal
Federal Septlveda Pertence, proferida
no ano de 1998, que pronunciou seu
voto em hdbeas corpus cujo objeto em
discussio era justamente crime por
computador (HC n°. 76689/PB), com

a seguinte sintese:

[...] n@o se trata no caso, pois, de se
colmartar lacuna da lei incriminadora
por analogia: uma vez que se com-
preenda na decisdo tipica da conduta
criminada, que o meio técnico em-
pregado para realizé-la pode ser de
invencdo posterior a edi¢do da lei pe-
nal: a invencdo da pélvora ndo recla-
mou redefini¢do do homicidio para
tornar explicito que nela se compre-
endia a morte dada a outrem median-
te arma de fogo.

No entanto, hd casos que impli-
cam em andlise mais acurada da condurta
ou mais profunda de tipicidade como, por
exemplo, no furto praticado mediante
invasao clandestina a um banco de da-
dos, dele copiando arquivo ou programa
sem, no entanto, apagé-lo da fonte origi-
nal; como se poderia dizer que a coisa foi
tirada da esfera de vigildncia de seu pro-
prietério, ou mesmo que lhe tenha acar-
retado um prejuizo patrimonial? E isso
apenas para citar esse delito especifico,

podendo, porém, ser levantado um sem

nimero de outras questdes em relagdo a

outros delitos.

J4, quanto ao surgimento de no-
vas figuras delituosas, ainda ndo pre-
vistas legalmente, trata-se de matéria a
ser cuidadosamente questionada, pon-
derada e discutida, merecendo enfren-
tamento moderno por parte dos juris-
tas e legisladores, o que deve ser feito
sem atropelos, para se evitarem criagoes
legislativas deformadas ou monstruo-
sidades juridicas, que apresentem tan-
to dificuldades de aplica¢do quanto val-
vulas de escape para os delinqiientes,
nio resolvendo, assim, os problemas
existentes, de modo a trazer tranqiili-
dade social nessa nova édrea do engenho

tecnologico.

Percebe-se, assim, ndo existir um
consenso sobre a atua¢do do Direito em
tais situagdes, surgindo aqueles que
entendem que a legislagao existente ¢
suficiente, outros que nio pensam de
tal forma, necessitando ela de uma atua-
lizacdo, e ainda aqueles que defendem
a elaboracao de leis especfficas.' Pode-
se acrescentar a tais posi¢oes, uma ou-
tra, talvez inovadora, para a qual a
alteracdo, nas normas penais existentes,
se mostra necessaria mas, tendo em vista
novas C()HdUtﬂ.S que nasceram com a
Internet e ndo sdo amparadas criminal-
mente, devem-se também criar tipos de
crimes especificos, em um procedi-

mento conjunto.
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Devem-se incluir, portanto, no or-
denamento legal brasileiro, normas que
prevejam especificamente os crimes de:
acesso indevido a um sistema informatico
ou telemdtico; violagdo de fato, imagem,
escrito ou palavra da vida privada de al-
guém, via Internet; divulgacio do obti-
do por violagao de fato, imagem, escrito
ou palavra da vida privada de alguém, pela
Internet; alteragdo, supressdo ou inutiliza-
¢do de dados de computador, por meio
de condutas invasivas ou acesso ilegal;
criacdo e disseminacio de virus; obstru-
¢do do funcionamento de rede de com-
putador; propagacio de mensagens
publicitdrias por e-mail, sem o consenti-
mento do usudrio; violagdo de dados pes-
soais, fornecendo-os sem a autorizagio do
interessado, alterando informacdes neles
contidas, inclusive com fins econémicos,

utilizando-se da Inzernet.

Com tais figuras, bem como com
algumas altera¢Ges em tipos penais ja exis-
tentes, a fim de torni-los mais atuais e
penalizar mais gravemente os delitos co-
metidos por meio da grande rede, — a
exemplo do que se fez com relagdo a inja-
ria praticada mediante elementos ofensi-
VOS 4 raga, cor, etnia, religido ou origem
(alteracdo recentemente introduzida no
Cédigo Penal) — tendo em vista o maior
potencial lesivo da rede, a privacidade pas-
sard a contar com um anteparo legal, que
atualmente ndo existe, permitindo, desta

forma, uma utilizacio sauddvel, exploran-

do-se todo o potencial que esse avanco
tecnolégico coloca a disposigdao da huma-
nidade.

As leis devem ser elaboradas con-
tando com a evolugdo da sociedade que
as regulamenta, ndo podendo consti-
tuir-se empecilho ao desenvolvimento
humano, econdmico, social e tecnolé-
gico, devendo estar o legislador sem-
pre atento, ciente de que novas situa-
¢oes irdo surgir e que a lei talvez, as
vezes, nao seja suficiente para delas cui-
dar com igual dinamismo ao da evolu-
¢do social e tecnolégica, enquanto que,
outras vezes, apenas uma outra forma

de interpretd-las pode ser suficiente.
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A atualizacao dos suportes do
conhecimento

L Gcia Maria Barbosa do Nascimento

“Nada caracteriza melhor o homem que o fato de pensar”
(Aristételes)

Resumo

A atuacao da Sociedade Internacional da Organizacio do Conhecimento no contexto
da tecnologia da informacao traz elementos teérico-praticos para uma melhor reflexdo e
compreensao do documento, enquanto conhecimento registrado. Resgatando o processo
que parte da cultura do impresso a cultura digital, observa-se que o processo evolutivo
dos suportes, necessidade gerada pelo homem, tem sua importancia evidenciada na
historia devido a sua funcdo precipua, ou seja, registrar o conhecimento gerado.
Independentemente do tipo de suporte, a mensagem registrada, de forma a dar
perpetuidade e gerar confiabilidade, é o elemento essencial nesse processo documental.
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MODERNIZATION OF SUPPORTS OF KNOWLEDGE

Abstract

The acting of the International Society for Knowledge Organization in the context of the
Information technology brings theoretical-practical elements for a better reflection and
comprehension of document, as recorded knowledge. Rescuing the process initiated
from the printed culture to the digital one, it can be observed that evolutive process of the
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