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Resumo: Para se investigar cientificamente a questao da assinatura digital como
prova da autoria do documento eletronico, fez-se necessario, inicialmente, atra-
vés de uma revisao bibliogréfica, abordar a conceituacdo de documento, desde
sua origem etimolbgica, passando pela forma documental, até chegar ao conceito
de documento eletronico, para, posteriormente, dispor sobre a questao da assina-
tura digital. Assim, foram elencados aspectos como o c6digo secreto, a assinatura
digitalizada, a assinatura digital (criptografia simétrica e assimétrica) e a chave
biométrica. Pode-se concluir ser a assinatura digital, por intermédio da cripto-
grafia assimétrica, meio habil para garantir autenticidade, integridade e validade
juridica do documento eletronico, porém, necessério se faz que a comunidade
juridica discuta cientificamente as resolugoes e projetos de lei que abordam a
matéria, como forma de contribuir para a melhoria do processo.

Palavras-chave: documento eletrénico, assinatura digital, criptografia assimé-
trica.

Abstract: In order to investigate the digital signature issue as an evidence of the
responsibility for the electronic document, it has been necessary, initially, throu-
gh a bibliographic review, to approach the document conceptualization, since
its etymological origin, going through the documental form, until it gets to the
concept of electronic document, to subsequently, deal with the digital signature
issue. Therefore, it has been chosen aspects such as the hidden code, the digitized
signature, the digital signature (asymmetrical and symmetrical cryptography)
and the biometrical key. It can be concluded that the digital signature, through
the asymmetrical cryptography, is a skilful way to guarantee the authenticity, in-
tegrity and legal validity of the electronic document. However, it’s necessary that
the juridical community discusses scientifically the resolutions and law projects
which approach the issue as a way of contributing to the process improvement.
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Resumen: Para investigar cientificamente la cuestiéon de la firma digital, como
prueba de la autoria del documento electréonico, se hizo necesario, inicialmente a
través de una revision bibliografica, abordar la conceptualizacion del documento,
desde su raiz etimolégica, pasando por la forma documental, hasta llegar al con-
cepto de documento electronico, para , posteriormente, hablar sobre la cuestion
de la firma digital. Por lo tanto, han sido catalogados aspectos como el codigo
secreto, la firma digitalizada, la firma digital (criptografia simétrica y asimétrica)
y la clave biométrica. Se puede concluir que la firma digital, por intermedio de la
criptografia asimétrica, es un medio habil para garantizar autenticidad, integri-
dad y validez juridica del documento electrénico. Sin embargo, es necesario que
la comunidad juridica discuta cientificamente las resoluciones y los proyectos de
ley que abordan el asunto, como manera de contribuir con la mejoria del proceso.

Palabras-clave: documento electronico, firma digital, criptografia asimétrica.
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Introdugao

A Internet pode ser considerada
o maior sistema de comunicagdo in-
terativo com que a humanidade ja se
deparou. Em apenas 35 anos, ja soma
600 milhdes de usudrios mundialmen-
te interligados (Mddulo Security — 92
Pesquisa Nacional de Seguranca da In-
formacao).

Esse sistema de comunicacao in-
terativo fez surgir a cibercultura, de-
finida por Lévy (1999, p. 17) como o
“conjunto de técnicas (materiais e in-
telectuais) de praticas, de atitudes, de
modos, de pensamentos e de valores
que se desenvolvem juntamente com o

crescimento do ciberespaco”™.

Justamente neste contexto é que
os empresarios do setor comercial en-
xergaram um grande fildo, o e-com-
merce ou comércio eletrénico.

Somente no Brasil, em um cenério
de 30 milhGes de usuarios interligados
a grande rede, estima-se que 3 milhGes
de internautas facam compras pela
Internet, gerando um faturamento na
ordem de 1,7 bilhoes de reais (Modulo
Security — 92 Pesquisa Nacional de Se-
guranca da Informacao).

A titulo de exemplificacio e voan-
do em direcdo ao e-commerce, as com-
panhias aéreas foram responsaveis por
13% do volume de transacbes no co-
mércio eletronico no més de setembro
de 2004, de maneira que, atualmente,
Gol e Varig vendam cerca de 80% de
seus bilhetes via web (Balieiro, 2005).

Segundo Sposito (2005), o portal
Submarino estima um faturamento de
300 milhoes de reais em 2004, contra
212 milhdes no ano anterior, enquanto
a rede varejista Magazine Luiza esti-
mou um aumento de 100% nas vendas
pela Internet em 2004, o que, atual-
mente, representa praticamente 12%
da receita total da empresa.
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Porém, ao mesmo tempo em que
o comércio eletronico cresce exponen-
cialmente, os golpes digitais desenvol-
vem-se em um ritmo acelerado. Assim,
o nimero de ataques a computadores
de empresas aumentou 34% em ape-
nas um ano, de maneira a alcancar a
cifra de 400 milhoes de reais de pre-
juizo em 2004 (Moédulo Security — 92
Pesquisa Nacional de Seguranca da In-
formacao).

Para atingir a boa-fé do usuério
e ludibria-lo, de forma a obter dados
cadastrais importantes ou a vantagem
indevida, os autores dos golpes digitais
realizam as mais variadas condutas.

Assim, a arquitetura do golpe di-
gital pode compreender o envio de
um simples e-mail, denominado de
phishing scam e intitulado por Fortes
(2005) como a praga de 2004, a um
keylog, programa malicioso instalado
na maquina da vitima.

O phishing scam é uma mensa-
gem fraudulenta, normalmente com
caracteristicas idénticas a de uma ins-
tituicdo financeira ou comercial, que
visa a induzir o usuario a preencher
formularios com seus dados cadastrais
ou confirmar contas bancarias, senhas
ou numero do cartdo de crédito. De
posse dos dados, o agente consegue
subtrair dinheiro da conta corrente do
internauta, acessando-a por meio do
home banking, ou mesmo fazer com-
pras na web ou por telefone mediante
0 pagamento com o cartdo de crédito
da vitima.

Por sua vez, o keylog ou cavalo de
tréia sdo pequenos programas malicio-
sos que sdo inseridos no computador
do internauta, normalmente mediante
e-mail, cuja finalidade € a de subtrair
dados. Assim, quando o usuario aces-
sa um home banking e digita sua se-
nha e os dados de sua conta corrente,
estas informacOes sao monitoradas e
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retransmitidas ao invasor, que de pos-
se delas, poder4, igualmente, acessar a
conta corrente da vitima e efetuar sa-
ques fraudulentos.

Diante do contexto de crescimen-
to do comércio eletronico e dos golpes
digitais, necessario se torna a adocio
de mecanismos para garantir confia-
bilidade e seguranca nas transagoes
eletronicas, em cujo contexto se inse-
re a prova da autoria da transacdo ou
do documento eletrénico, motivo pelo
qual, com o presente artigo, mediante
uma revisao literaria, pretende-se res-
gatar a questdo da assinatura digital
como prova de autoria do documento
eletronico.

Inicialmente, resgatar-se-a4 a con-
ceituacdo de documento eletronico
como embasamento para tratarmos a
questao da assinatura digital e os pro-
cessos utilizados para a sua efetivagao.

Documento: conceituacio e
tipologia®

Em um sentido etimolobgico, do-
cumento tem sua origem nos termos
latim doceo e disco, que significam en-
sinar e aprender, bem como no termo
mentum, instrumento. Portanto, se-
ria o instrumento de ensinar ou para
aprender.

Para Lopez Yepes (1997, p. 12,
traducgdo nossa), o documento possui
duas facetas: a de “testemunho para
ensinar e transmitir conhecimentos” e
a de “testemunho como prova”.

Conferindo um carater mais am-
plo e geral ao conceito de documento,
Nuinez Contreras (1981, p. 32, traducio
nossa) o define como “um objeto cor-
poral, produto da atividade humana
que lhe reflete e que conserva e trans-
mite permanentemente a representa-
cdo de um fato alheio, alheio ao pro-
prio documento”.

No mesmo sentido, Chiovenda
(1965, apud Marcacini, 1999) salienta
ser “toda representacdo material des-
tinada a reproduzir determinada ma-
nifestacao do pensamento, como uma
voz, fixada duradouramente”.

No dizer de Guimardes (1998,

p. 99), “aos olhos da Diploméatica®, o
documento atua como materializacao
de um ato juridico-administrativo, de
modo a surtir efeitos juridicos”. Segue
o autor dizendo que “mais do que mero
suporte de informacao (como alude a
Biblioteconomia) ou ainda meio de
prova (como no Direito), o documento
é enfocado a partir do contexto de seu
orgao gerador, tendo, assim, uma fun-
¢ao precipua (e originaria)™”.

Em termos de estrutura docu-
mental, autores como Bellotto (1991) e
Nuiez Contreras (1981) arrolam como
elementos constitutivos o trindmio
matéria, meio e contetiddo, denomina-
dos por Heredia Herrera (1988) como
suporte, estrutura e contetido. Em um
raciocinio inverso, tem-se que o conte-
udo do documento (um texto biogra-
fico, um testamento, um relato, etc) é
representado por um meio (como por
exemplo, sinais graficos, pintura a
6leo, etc) e sedimentados em uma ma-
téria (suportes como a pedra, o perga-
minho, o papel, etc).

Ao tratar sobre o meio ambiente
de um documento tradicional, Duran-
ti (Interpares Project, 2003, traducao
nossa) delimita como seus componen-
tes necessarios basicos os seguintes:

1. meio: suporte material do con-
tetdo do documento;

2. contetdo: os fatos narrados no
documento;

3. forma: os modos pelos quais o
contetido é manifestado, que podem
ser fisicos (caracteristicas externas ou
elementos extrinsecos do documento,
tais como formato, cores, etc) ou inte-
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lectuais (caracteristicas de composicio quem um documento é remetido ou
internas ou intrinsecas do documento, transmitido;

como configuracoes, articulacoes tex- ¢) Escritor: a pessoa intelectual-

tuais e anotacoes); mente responsavel pela origem do do-
4. pessoas: entidades reconheci- cumento.

das pelo sistema juridico como capazes Existem outras duas pessoas que

para o ato, podendo ser fisicas ou juri- podem estar envolvidas com a criacao

dicas. do documento, mas nao necessaria-
5. atos: condutas de criacdo, ma- mente existentes. Sao:

nutencio, modificacdo ou extincao de d) Subscritor ou Firmante: pes-

situacdes, como por exemplo, o ato de  soa que valida a forma do documento,
transacdo, capaz de mudar a relacio o procedimento de sua criacdo, ou seu

entre duas pessoas ou mais. contetido, como ocorre nos casos de fé
Em decorréncia de o objetivo do publica do escrevente judiciario.
presente artigo ser o de analisarmos e) Testemunha: a pessoa que sina-

mecanismos confidveis de prova de liza o documento para o proposito de
autoria do documento eletrénico, ne- conferi-lo solenemente; autenticando
cessario se faz conferirmos uma aten- a assinatura do autor, o contetido do
cdo especial ao elemento pessoa, pois documento, ou suas cdpias; ou con-
segundo o Interpares Project (2003, ferindo atos orais ou escritos que de-
tradugdo nossa), independentemente pendam de requisitos formais, como o
de serem fisicas ou juridicas, em todo juramento, feito em sua presenca.
documento necessariamente concor- Os elementos do documento tra-
rem trés pessoas: dicional apontados por Duranti (1996)

a) Autor: pessoa competente para serviram de base para o Interpares
a criacdo do documento, ou seja, sua  Project (2003, traducdo nossa) iniciar
edicao ou comando. Pode coincidir ou a pesquisa dos elementos essenciais
nao com o autor da agao; para conferir a autenticidade de um

b) Destinatirio: a pessoa para documento eletronico. Com o trans-
quem o documento é dirigido. O des- correr da pesquisa, esses elementos
tinatario pode ou nao coincidir com foram revistos e ampliados, de forma
o destinatario da acdo. O destinatario a se propor os seguintes requisitos de
nao é necessariamente a pessoa para identidade e integridade:

Quadro 1 — Elementos do documento eletronico

A.1: Expressoes dos atributos do documento e linkage para o documento:

A.1.a Identidade do documento:

A.1.a.i Nomes das pessoas que concorrem na formacio do documento:

-nome do autor®

-nome do escritor’ (se diferente do autor)

- nome do originador® (se diferente do nome do autor ou escritor)

-nome do destinatario"

A.1.a.ii Nome da acido ou matéria

A.1.a.iii Data da criacao e transmissao:
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- data cronolégica®

- data do recebimento®

- data da transmissao*

A.1.a.iv Expressoes de vinculo arquivistico® (ex.: codigo de classificacao, ar-
quivo identificador)

A.1.a.v Identificacido de anexos

A.1.b Integridade do documento:

A.1.b.i Nome da instituicao, departamento ou secido responsavel pelo tra-
mite

A.1.b.ii Nome do escritorio de responsabilidade primaria” (se diferente do
previsto no item anterior)

A.1.b.iii Indicacdo dos tipos de anotacoes adicionadas no documento*®

A.1.b.iv Indicacdo de modificacoes técnicas®

A.2 Privilégios de acesso: o criador definiu e efetivamente implementou
privilégios de aceso concernentes a criacio, modificacido, anotacoes, relo-
cacao e destruicio do documento

A.3 Procedimento de protecao: perda e adulteracao do documento

O criador estabeleceu e efetivamente implementou procedimentos para
prevenir, descobrir e corrigir perda ou adulteracio de documentos.

A.4 Procedimentos de protecio: meio e tecnologia empregados

O criador estabeleceu e efetivamente implementou procedimentos para ga-
rantir a continua identidade e integridade do documento contra meio dete-
riorado e através de mudancas tecnologicas

A.5 Estabelecimento de formas documentais: o criador estabeleceu formas
documentais do documento associadas a cada produto de acordo com re-
quisitos do sistema juridico ou aqueles do criador

A.6 Autenticacio do documento: se a autenticacio € requisito para o siste-
ma juridico ou necessita de organizacao, o criador estabeleceu rotas espe-
cificas com referéncias aos documentos que podem ser autenticados, para
quem, e o meio de autenticacio

A.7 Identificacao da Autoridade do documento: se existem miltiplas copias
de alguns documentos, o criador estabeleceu procedimentos que identifi-
quem quais documentos siao autorizados.

A.8 Remocio e transferéncia de documentos relevantes: se ha uma transi-
cao de documentos para o status ativo, semi-ativo ou inativo, quais envol-
vem a remocio de documentos de um sistema eletronico, o criador estabe-
leceu e eficientemente implementou procedimentos para determinar que
documentos devem ser removidos e transferidos para serem preservados.

Figura 1. Fonte: Interpares Project (2003).
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Afora os elementos essenciais do
documento diplomaético, os diploma-
tas distinguiram caracteres extrinsecos
e intrinsecos, como requisitos de au-
tenticidade visando auxiliar e garantir
a sua confiabilidade. Os primeiros se
referindo a aparéncia externa, e os se-
gundos ao modo pelo qual se articula a
representacao de seu contetudo.

Para Nuifiez Contreras (1981, p.
39-40, traducio nossa), Belloto (1991,
p. 33) e Heredia Herrera (1988, p. 92-
93, traducdo nossa) os caracteres ex-
ternos sao representados pela matéria
(suporte), meio (escrita), formato com
0 que se representa a escrita na matéria

——

da escrita, tais como os selos, carim-
bos, letras iniciais, etc, enquanto os
caracteres internos estariam represen-
tados pela lingua empregada e o teor
documental, que no dizer de Bellotto
(1991, p. 33) “[...] € 0 modo de articular
o discurso segundo formulas determi-
nadas e uniformes segundo a tipologia
do documento”.

Sob o ponto de vista da estrutura
da anélise critica diplomatica, Duran-
ti (1996, p. 131-132, tradugdo nossa)
apresenta uma metodologia de traba-
lho que foi incorporada por Nascimen-
to (2002, p. 127) para a andlise do do-
cumento juridico eletronico:

e os sinais graficos especiais, distintos

Quadro — 2 Elementos de forma documental

Elementos da for- Elementos L ~
. P Caracterizacio e funcio
ma documental diplomaticos
= - carater material do documento e sua aparéncia externa
A Suporte .
o9 . - podem ser examinados sem ler o documento
w9 Escritura . . .~ . ~ .
e Lineuagem - determina a disposicao e articulacdo do discurso
g mnsuag . . | - estabelecer data, proveniéncia e provar autenticidade
SR Signos especiais . . .
O = - verificar grau de autoridade e solenidade
% Selos - - verificar modo de edi¢ao e melhoria da documentacao
= v Anotacgoes

associada a um sistema eletronico de informacao.

- todos os documentos da articulacao intelectual (modo
de apresentacao do contetido ou partes que determinam
o teor do conjunto);

- Elementos reunidos em grupos com alguma relagao de
subordinagdo uns com os outros, denominados de sub-
estrutura ideal (protocolo, texto, escatocolo);

- onde se localiza a parte central do documento (texto);
- contém (protocolo) o contexto administrativo da agao
(pessoas incluidas, tempo, lugar e assunto), formulas
iniciais;

- contém (texto) as consideragoes e circunstincias que
lhe deram origem e as condicoes relacionadas com seu
cumprimento; como também uma manifestacio de von-
tade; comunica natureza da acdo e a de fun¢io do do-
cumento;

- contém (escatocolo) o contexto da documentacao da
acao (enuncia os meios de validacao, indica a responsa-
bilidade com relagdo ao ato de documentagéo e formulas
finais;

Protocolo e
subsecgdes

Texto e subse-
coes

Escatocolo e
subsecgdes

Internos ou intrinsecos

o

15
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- nos documentos contemporaneos, o intitulado é usual-
mente seguido pela data, indicando o lugar e/ou o mo-
mento da compilagdo do documento e/ou da agéo con-
cernente ao documento.

Figura 2. Fonte: Nascimento (2002, p. 127).

Assim, pode-se concluir que a
assinatura digital estaria inserida no
contexto dos elementos externos ou
extrinsecos apontados por Duranti
(1996 Apud Nascimento, 2002), com
o objetivo de provar a autenticidade e
autoria do documento eletronico, ge-
rando confiabilidade.

Superada a questdo da forma do-
cumental, necessario se torna analisar-
mos o posicionamento doutrinario no
que tange a conceituacao de documen-
to eletronico.

Em uma abordagem sobre o va-
lor probatério do documento eletrd-
nico, Marcacini (1999), o define como
“uma seqiliéncia de bits que traduzida
por um programa de computador, seja
representativa de um fato” (grifo nos-
s0). Verifica-se que o autor emprega o
documento eletronico como género, do
qual o documento digital é espécie.

Em seu manual de direito de in-
formatica, Giannantonio (1994, p.
338 apud Trujillo, 2000) conceitua
documento eletrénico ou informatico
como “o documento produzido pelo
computador eletronico. Distinguem-se
documentos eletronicos stricto sensu,
memorizados em forma digital e nao
perceptiveis ao homem se nao através
do computador, e documentos eletr6-
nicos lato sensu, isto é, todos os do-
cumentos formados pelo computador
mediante dispositivos de saida”.

Lopez Yepes (1997, p. 21-22) apre-
senta, tipologicamente, a seguinte clas-
sificacao de documento:

a) Pela forma de representacao da
mensagem no suporte fisico:
1. Grafico: livro, revista, etc.

2. Iconogréafico: fotografia, pintu-
ra, etc.

3. Foénico: disco, fita magnética,
etc.

4. Audiovisual: filme, video, etc.

5. Plasticos: objetos.

6. Eletronico: fita de video.

7. Digital: disquete, disco oOptico
digital, etc.

b) Por nivel de difusao:

1. Publicado: qualquer documento
multiplicado em ntmero suficiente de
exemplares que permitem sua difusao
publica.

2. Inédito: manuscrito ou docu-
mento de arquivo nao publicado.

3. Reservado: documento manus-
crito ou impresso, porém nao difundi-
do.

¢) Pelo grau de originalidade em
sua criacdo:

1. Fontes: os documentos mais
proximos as informacgdes ou aconteci-
mentos que refletem o que constitui a
matéria prima: documentos de época,
cronicas, estatisticas, legislacdo, obje-
tos de museu, etc.

2. Bibliografia: os documentos ela-
borados desde as fontes: monografia,
artigo de revista, etc.

d) Pelo grau de modificacao da na-
tureza da mensagem como resultado
da analise documental:

1. Primario: livro, artigo de revis-
ta, etc.

2. Secundario: ficha bibliografica,
repertorio bibliografico, resumos, etc.

e) Pelo grau de transformacao da
mensagem documentaria registrada
em um documento:

1. Mensagem documentada.

2. Mensagem marginal.

N
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3. Mensagem referencial.

4. Mensagem documental.

f) Por sua situagdo no ambito do
sistema das ciéncias: politico, econo-
mico, demogréfico, religioso, etc.

g) Pelo grau de permanéncia da
mensagem ao longo do tempo:

1. Cientifico: monografia cientifi-
ca, teses de doutorado, artigo cientifi-
co, etc.

2. Nao cientifico: artigo de im-
prensa, ensaio, etc.

h) Pela natureza do codigo ou
modo tecnolédgico de representacdo da
mensagem:

1. Documento analdgico: video.

2. Documento eletronico: video.

3. Documento digital: CD-ROM.

Para o autor, ha uma clara distin-
cdo entre documento eletronico e digi-
tal, mormente quando o pontua sob o
ponto de vista do modo tecnologico de
representacdo da mensagem.

Verifica-se que a doutrina nao é
pacifica quanto aos conceitos de docu-
mentos eletronicos e digitais. Ao que
parece, para Lopez Yepes (1997), o lia-
me que separa os conceitos esta na lin-
guagem tecnolégica empregada para
a representagdo da mensagem aposta
no documento, independentemente de
seu suporte. Dessa forma, a seqiiéncia
de bits caracterizaria o documento di-
gital e ndo o eletronico, enquanto Mar-
cacini (1999) e Giannantonio (1994)
caracterizam o documento digital
como espécie do género documento
eletronico.

Importa salientar que, pelas
ementas de projetos de lei em tramita-
¢do na Camara dos Deputados®° e pela
legislagcdo em vigor®', o legislador pa-
trio tem demonstrado uma preferéncia
em adotar a terminologia documento
eletronico.

Apbs a anélise do conceito de do-
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cumento eletrénico, necessario se tor-
na abordarmos a questao da assinatura
digital como sua garantia.

3 Assinatura digital: a garantia da
autoria do documento eletrénico

O avanco tecnologico proporcio-
nado pela grande rede faz com que pas-
semos a refletir sobre a autenticidade e
veracidade do documento digital.

No entanto, “podemos dizer que
a autenticidade de um documento de-
pende do grau de confiabilidade que
dele se pode extrair” (Gico juanior,
2000, p. 325 Apud Nascimento, 2002,
p. 96).

Nesse  contexto, Nascimento
(2002) aponta a assinatura como ele-
mento diplomético intensamente rela-
cionado a autenticidade documental.

E como conferir confiabilidade em
um documento eletronico, se ele pode
ser facilmente adulterado?

A resposta pode estar na adocao
da assinatura digital. Vale lembrar que
nao estamos falando da digitalizacao da
propria assinatura letrada ou assinatu-
ra autégrafa, normalmente apostas em
documentos como, por exemplo, nos
certificados de licenciamento anual de
veiculos automotores expedidos pelos
Departamentos de Transito, ou mesmo
em resultados de exames médicos dis-
ponibilizados pela Internet, mas sim,
do resultado de complexos algoritmos
criptograficos que cifram os bits, atri-
buindo seguranca e confiabilidade ao
documento.

A criptografia, a arte de escrever
em codigo, tao antiga quanto a propria
escrita, era utilizada por Julio César,
Imperador romano, que codificava
suas mensagens alterando as letras que
compunham uma palavra pela terceira
letra seguinte do alfabeto. Também foi
largamente empregada pelos alemaes
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na Segunda Guerra Mundial, que fabri-
caram a maquina enigma, considerada
a ferramenta criptografica mais impor-
tante da Alemanha nazista. O sistema
foi desvendado pelo matematico polo-
nés Marian Rejewski, o que resultou
em um passo decisivo para os aliados
vencerem a guerra.

O seu emprego oferece ao docu-
mento digital requisitos para a sua
autenticidade e confiabilidade, de ma-
neira que uma transacao efetuada pela
Internet consista, de fato, em uma ex-
pressdo de vontade com validade juri-
dica e forca probante.

Segundo Devegili (2001) o empre-
go da criptografia pode resultar em:
confiabilidade, identificagdo, integri-
dade e ndo repudio.

Assim, preserva-se a autoria da
mensagem e sua originalidade, de ma-
neira que ela, cifrada, nao podera ser
lida por terceiros, nao tendo como o re-
metente negar o seu envio e tampouco
o destinatario alegar o ndo recebimen-
to.

Dentro desse contexto e a titulo
de exemplo, imaginemos uma compra
pela Internet. A informacio objeto do
negobcio deve estar disponivel, de ma-
neira que o comprador possa acessa-la
a qualquer hora. O objeto do negdcio
nao pode ser alterado ap6s a contrata-
¢do, mantendo-se integro. A transacio
deve ser restrita, privativa aos contra-
entes, ensejando o controle de aces-
S0, que por sua vez, oferece as partes
a absoluta certeza de quem figura em
ambos os polos contratuais, caracteri-
zando a autenticidade. Assim, o con-
trato transforma-se em um instrumen-
to com validade juridica, podendo ser
usado como prova em futura acao, de
forma que ndo podera ser repudiado
pelas partes, contraente e contratado.

Ao abordar sobre os processos tec-
nolégicos lato sensu empregados para

formalizar a assinatura eletronica,
Correia (1999) elenca suas formas:

1. codigo secreto: consistente no
emprego de um password, féormula
numérica ou alfanumérica de conhe-
cimento pessoal do proprietario, que
devera ser confirmada pelo gestor de
sistemas ou da base de dados do sitio
acessado.

2. assinatura digitalizada: repro-
ducio da assinatura autégrafa do au-
tor, por meio de scanner-.

3. assinatura digital ou criptogra-
fica: de acordo com o sistema em que
se baseia, comporta duas modalidades:

3.1 criptografia com chave priva-
da ou simétrica: a mesma chave serve
tanto para criptografar o documento
como para decodifica-lo. Assim, tanto
o autor como o receptor sdo detentores
da mesma chave.

2.2 criptografia com chave publica
ou assimétrica: consiste no emprego
de uma chave publica, capaz de deco-
dificar a mensagem encriptada, e uma
chave privada, que a codifica.

4. chave biométrica: fundamen-
tada no reconhecimento de caracteris-
ticas fisicas da pessoa, tais como, por
exemplo, as impressoes digitais e as da
ris.

O codigo secreto ou password, lar-
gamente utilizado em home banking,
nao vem impedindo que internautas
tenham suas senhas subtraidas e uti-
lizadas por outrem, demonstrando ser
um sistema bastante vulneravel.

A assinatura digitalizada por meio
de scanner nao impede, por exemplo,
que de posse de um documento origi-
nal, um terceiro digitalize a assinatura
de seu autor e emita um outro docu-
mento, com contetido diverso, conten-
do a assinatura copiada, demonstran-
do, também, ser um processo sujeito a
fraudes.

N
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No que tange a criptografia simé-
trica, o processo permite que uma das
partes emita um documento como se
fosse de autoria da outra, ja que a chave
para codificar e decodificar é a mesma,
de forma a também nao ser confiavel.

O processo de chave biométrica
é preciso, porém extremamente caro,
face aos equipamentos de ponta utili-
zados e em decorréncia da necessida-
de de se ter uma grande base de dados
com padrdes originais fornecidos pelas
partes, para servirem de confronto.
Atualmente, é utilizado por empresas
de grande porte para controlar o aces-
so restrito de pessoas.

Assim, por ser um processo menos
expendioso e eficaz, a ICP-Brasil ado-
tou como base a criptografia assimé-
trica, sem, contudo, proibir “a utiliza-
¢do de outro meio de comprovacao da
autoria e integridade de documentos
em forma eletronica, podendo inclusi-
ve ser(em) utilizados certificados nao
emitidos pela ICP-Brasil, desde que
emitidos pelas partes como validos ou
aceitos pela pessoa a quem for oposto o
documento” (Copalo, 2002).

Segundo Democrito Filho (2000)
a chave publica, “de conhecimento pu-
blico, é usada para verificar se a assi-
natura digital aposta no documento
eletronico é mesmo dele (daquele de-
terminado usuério), ou para criptogra-
far um documento a ser-lhe enviado”.
Segue o autor dizendo que a chave pri-
vada “é o elemento do par de chaves
assimétricas de uso exclusivo do usuéa-
rio, mediante a qual ele apoe sua assi-
natura digital do documento eletronico
ou decripta uma mensagem que lhe
foi enviada, previamente criptografa-
da por um terceiro que utilizou a sua
(dele, usuario) chave publica”.

Conclui seu raciocinio ao afirmar
que, diante disso, “a autoridade certi-
ficadora, responsavel pela outorga des-
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sas chaves, emite entdo um certificado
eletronico, uma espécie de garantia de
autenticidade dos emissores e destina-
tarios dos documentos que trafegam
na rede de comunicagao”.

Vale lembrar que o par de chaves
criptograficas sera gerado sempre pelo
proprio titular perante a autoridade
certificadora e sua chave privada de as-
sinatura sera de seu exclusivo controle,
uso e conhecimento.

Como garantia de seguranca, De-
vegili e Santos (2003) salientam que
o sistema nao deve ser utilizado em
qualquer computador, apenas naquele
de uso pessoal do autor do documento.
Para os autores, deve-se adotar o em-
prego de cartoes inteligentes ou smart
cards para o armazenamento das cha-
ves, pois, em caso de extravio ou furto,
pode-se facilmente cancela-las junto a
autoridade certificadora.

A preocupagao com a autenticida-
de, integridade e validade juridica do
documento eletréonico tem contorno
transnacional.

Tanto assim que, partindo do
pressuposto de uma legislacdo uni-
forme em ambito mundial, sem des-
respeitar a soberania estatal, e procu-
rando preservar a eficicia probatdria
dos documentos eletronicos, a United
Nations Commission on Internatio-
nal Trade Law — Unicitral, elaborou
a Model Law on Eletronic Signatures
(2001) como diretriz a ser seguida so-
bre a tematica.

Fazendo alusdo ao direito compa-
rado, Paiva e Cuervo (2002) citam as
legislacoes dos Estados Unidos, Méxi-
co, Reino Unido, Espanha, Italia e Ale-
manha, de forma a tracar um paralelo
com o direito patrio.

No Brasil, a MP-2.200-2, de 24 de
agosto de 2001, estatuiu a ICP-Brasil
com o objetivo de garantir a autentici-
dade, a integridade e a validade juridi-
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ca do documento eletronico.
Basicamente, a ICP-Brasil é com-
posta por uma autoridade gestora po-

litica, no caso, o Comité Gestor®?, bem
como pela cadeia de autoridades cer-
tificadoras, composta pela Autoridade
Certificadora Raiz — AC Raiz, pelas Au-
toridades Certificadoras — AC, e pelas
Autoridades de Registro — AR.

Segundo o artigo 4° da MP-2.200-
2, de 24 de agosto de 2001, compete ao
Comité Gestor da ICP-Brasil:

I - adotar as medidas necessarias e
coordenar a implantagdo e o funciona-
mento da ICP-Brasil;

II - estabelecer a politica, os cri-
térios e as normas técnicas para o cre-
denciamento das AC, das AR e dos de-
mais prestadores de servico de suporte
a ICP-Brasil, em todos os niveis da ca-
deia de certificacao;

III - estabelecer a politica de certi-
ficacdo e as regras operacionais da AC
Raiz;

IV - homologar, auditar e fiscalizar
a AC Raiz e os seus prestadores de ser-
vico;

V - estabelecer diretrizes e normas
técnicas para a formulacao de politicas
de certificados e regras operacionais
das AC e das AR e definir niveis da ca-
deia de certificacao;

VI - aprovar politicas de certifica-
dos, praticas de certificacdo e regras
operacionais, credenciar e autorizar o
funcionamento das AC e das AR, bem
como autorizar a AC Raiz a emitir o
correspondente certificado;

VII - identificar e avaliar as poli-
ticas de ICP externas, negociar e apro-
var acordos de certificacao bilateral, de
certificacdo cruzada, regras de intero-
perabilidade e outras formas de coope-
racdo internacional, certificar, quando
for o caso, sua compatibilidade com a
ICP-Brasil, observado o disposto em

tratados, acordos ou atos internacio-
nais; e

VIII - atualizar, ajustar e revisar
os procedimentos e as praticas estabe-
lecidas para a ICP-Brasil, garantir sua
compatibilidade e promover a atuali-
zacao tecnologica do sistema e a sua
conformidade com as politicas de se-
guranca.

O Comité Gestor da ICP-Brasil po-
dera delegar atribuicGes a AC Raiz, cuja
competéncia originaria é de emitir, ex-
pedir, distribuir, revogar e gerenciar os
certificados das AC de nivel imediata-
mente subseqiiente ao seu, gerenciar a
lista de certificados emitidos, revoga-
dos e vencidos, e executar atividades
de fiscalizagao e auditoria das AC e das
AR e dos prestadores de servigo habili-
tados na ICP, em conformidade com as
diretrizes e normas técnicas estabeleci-
das pelo Comité Gestor da ICP-Brasil,
e exercer outras atribui¢des que lhe fo-
rem cometidas pela autoridade gestora
de politicas, sendo-lhe vedado emitir
certificados aos usuérios finais.

Entidades credenciadas a emitir
certificados digitais vinculando pares
de chaves criptograficas ao respectivo
titular, compete as AC emitir, expedir,
distribuir, revogar e gerenciar os certi-
ficados, bem como colocar a disposigao
dos usuarios listas de certificados revo-
gados e outras informacoes pertinentes
e manter registro de suas operacoes.

Por sua vez, as AR, entidades ope-
racionalmente vinculadas a determina-
da AC, compete identificar e cadastrar
usuérios na presenca destes, encami-
nhar solicitacoes de certificados as AC
e manter registros de suas operacoes.

Importa salientar que o Comité
Gestor da ICP-Brasil podera estabele-
cer critérios para credenciar como ACe
AR, os 6rgaos e as entidades publicas e
as pessoas juridicas de direito privado,

o
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sendo vedado a qualquer AC certificar
nivel diverso do imediatamente sub-
seqiiente ao seu, exceto em hipdteses
excepcionais previamente aprovadas
pelo Comité Gestor da ICP-Brasil.

4 Conclusao

A criptografia assimétrica, adota-
da como padrao pela ICP-Brasil parece
ser o processo mais confiavel para se
garantir autenticidade, integridade e
validade juridica do documento eletro-
nico.

Porém, para que todo o processo
ganhe a confianca da sociedade, neces-
sério se torna sua efetiva implementa-
cao.

Nessa seara, o Comité Gestor da
ICP-Brasil editou varias resolucoes
disciplinando o funcionamento da cer-
tificacao digital e o Governo Federal
apresentou, em regime de prioridade,
o PL-2281/2003, visando instituir ta-
xas de credenciamento, fiscalizacdo
e manutencdo de credenciamento e
multas relativas as atividades de certi-
ficacdo digital, que merecem o devido
enfrentamento pela comunidade juri-
dica, como forma de contribuigdo para
a melhoria de todo o sistema.
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8 O nome da pessoa fisica ou juridica que tenha
a autoridade e capacidade de editar o documento
ou em cujo nome ou cujo comando o documento
foi editado.

9 O nome da pessoa fisica ou juridica que tenha
autoridade e capacidade para articular o contetd-
do do documento.

00 nome da pessoa fisica ou juridica que apon-
ta o enderego eletrénico em que o documento foi
gerado e/ou transmitido.

' O nome da pessoa fisica ou juridica para quem
o documento é direcionado ou pretendido.

12 A data e horario possivel de compilacio de um
documento incluido pelo autor ou pelo sistema
eletronico no interesse do autor.

13 A data e o horéario possivel que o documento é
transmitido para o interessado.

14 A data e horario em que o documento ingressa
no espaco em que foi gerado.

5 0 arquivo vinculado ¢é a relacio que liga cada
documento, desenvolvimento, para o anterior e
subseqiiente e todos aqueles que participam de
alguma atividade. Ele é originario (ex., ele vem
a existir quando um documento é feito ou trans-
mitido e desprezado), necessério (ex., ele existe
para todo documento) e determinado (ex., ele é
caracterizado pela proposta do documento).

16 O escritério (ou cartorario) formalmente com-
petente para exteriorizar a acdo relatada pelo
documento ou pela matéria a qual o documento
pertence.

7.0 escritério (ou cartorario) formalmente com-
petente para a manutengao da autoridade do do-
cumento, que é o documento criado pelo criador
para ser o oficial.

18 Anotacdes sdo adicdes feitas em um documen-
to apés ele estar completo. Por essa razdo, nao
sdo considerados elementos da forma documen-
taria do documento.

19 Modificacdes técnicas sdo quaisquer mudan-
cas nos componentes digitais do documento
como definido pelo Preservation Task Force.
Desta maneira, modificagoes incluirao quaisquer
alteracoes no estilo de quaisquer elementos do
documento digitais além de mudancas nos mé-
todos (softwares) aplicados para reproduzir o
documento para o estoque de componentes di-
gitais; Que é, quaisquer mudangas que podem
elevar questoes como o documento produzido é
como teria sido antes da modificagdo técnica. A
indicacao de modificagdes pode referir a docu-
mentos adicionais externos para o documento
que explicar mais detalhes da natureza dessas
modificacoes.

20Vide, a titulo de exemplo, o PL 1589/1999, que
dispde sobre o comércio eletrdnico, a validade
juridica do documento eletronico e a assinatu-
ra digital, bem como a exposi¢ao de motivos do
PL 2281/2003 que prevé a institui¢ao de taxa de
Credenciamento, Fiscalizacao e Manutencao de
Credenciamento, bem como multas relativas as
atividades de certificacao digital.

2! Vide Medida Provisoria n® 2.200-2/2001 que
instituiu a chamada Infra-Estrutura de Chaves
Publicas Brasileira e a exposi¢ao de motivos

22 0 Comité Gestor da ICP-Brasil foi regulamen-
tado pelo Decreto n° 3.872, de 18 de julho de
2001.

o
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