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Resumo: Quando se abordam delitos cometidos por meio da Internet, surge,
logo de inicio, a preocupacgao sobre como se iréd realizar a investigacdo criminal
e como se produzira a prova processual. Partindo-se da anélise de hipoteses de
delitos praticados por meio da Internet, mediante uma revisao critica bibliografi-
ca, busca-se nas linhas que se seguem, tracar uma idéia clara e simples, do que se
pode fazer no campo da prova, com respeito a legislacao penal e processual penal
em vigor, bem como os Direitos Fundamentais previstos constitucionalmente.
Conclui-se, neste contexto, pelo papel preponderante da vitima na preservacao
dos indicios e vestigios eletronicos, bem como pela necessidade de interacao en-
tre os profissionais do Direito, da Ciéncia da Computacio e de outras Ciéncias
afins, para o sucesso da persecucao criminal.

Palavras-chave: Prova. Delitos informaticos. Internet.

Abstract: When crimes committed by means of Internet are approached, what
causes one to worry right from the beginning is how investigation will be conduct-
ed into and how procedural evidence will be produced. From hypotheses analysis
of Internet-based crimes, and through critical bibliographical review, the main
purpose of this paper is to give a simple and clear idea of what can be done in view
of producing evidence, with regard to penal and procedural legislation in force as
well as to Fundamental Rights due to Constitution. In such context, conclusion is
for victim’s preponderant role concerning electronic signs and traces as well as in
the need for interaction between professionals belonging to different fields such
as Law, Computing Sciences and other sciences alike to achieve penal persecu-
tion.
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Resumen: Cuando se abordan delitos cometidos por medio de Internet, surge,
de inmediato, la preocupacién sobre como se realizara la investigacion criminal
y como se producira la prueba procesal. Partiendo del analisis de hipotesis de
delitos practicados por medio de Internet, mediante una revision critica biblio-
grafica, se busca en las lineas a continuacion, trazar una idea clara y simple de lo
que se puede hacer en el campo de la prueba al respecto de la legislacion penal y
procesal penal en vigor, asi como también los Derechos Fundamentales previstos
constitucionalmente. Se concluye, en este contexto, por el papel preponderante
de la victima en la preservacion de los indicios y vestigios electronicos, asi como
por la necesidad de interaccion entre los profesionales del Derecho, de la Ciencia
de la Computacién y de otras Ciencias semejantes, para el éxito de la persecucion
criminal.

Palabras-clave: Prueba. Delitos informéticos. Internet.

Em tempo - Marilia - v.8 - set.2009 ‘31



N g

INTRODUCAO

Um cracker, morador em Brasilia,
mediante o emprego de um keylog3,
subtrai a senha e dados da conta ban-
caria de um internauta morador de
Marilia. Posteriormente, acessa-a via
home banking e sem provocar sus-
peita, transfere eletronicamente um
valor consideravel em dinheiro para
uma certa conta corrente, alugada de
um terceiro, junto a uma instituicao
bancaria situada em Goidnia. Na se-
qliéncia, exaurindo o crime, saca par-
te do dinheiro depositado na conta de
aluguel, de forma a deixar ali apenas o
montante correspondente a locacao da
conta bancaria.

O evento, ficticlamente criado
para demonstrar o panorama do crime
em um contexto digital, vem crescendo
esponencialmente no cenario nacional
e internacional (COELHO, 2004), a
ponto de estimar-se um prejuizo, so-
mente no primeiro semestre deste ano,
em cerca de cento e setenta milhoes de
reais (SANTOS; FURLANETO NETO,
2004), de forma a ultrapassar o dano
estipulado pelos crimes de roubo em
casas bancarias.

Em um outro exemplo, um e-mail
circula pela rede, enviado aos conheci-
dos de A, bem como a ele diretamente,
chamando-o de incapaz, dentre outros
adjetivos, de forma a macular a sua
honra subjetiva.

Assim, neste novo cenario, em que
o autor do crime niao mostra o seu ros-
to, oculta sua identidade e deixa ape-
nas vestigios eletronicos para serem
rastreados, a fim de se ligar a vitima ao
criminoso, é que se deve desenvolver a
investigacao criminal.

Nesse contexto, a prova material a
m cavalo de tréia é um virus
que permite a captura de dados informaticos.

Alguns cavalos de troia permitem até a intercep-
ta¢ao ambiente clandestina.

ser produzida para a apuracio da auto-
ria do crime merece especial destaque,
mormente em decorréncia do 6nus da
prova.

Pretende-se neste artigo, abordar
algumas questGes pertinentes a preser-
vacao da prova em um contexto digital,
a fim de que os 6rgaos encarregados da
investigacdo criminal possam chegar
a tecer diligéncias visando a elucidar
a autoria do crime digital. Nao abor-
daremos, neste estudo, a questdo da
extraterritorialidade, que podera se
verificar quando ocorrer a transnacio-
nalidade do delito praticado por meio
da informatica, isto é, naqueles crimes
cujo agente possui uma conta de e-mail
em um provedor hospedado no exte-
rior, fora do dominio .br, de onde inicia
a conduta que vem a atingir um bem
juridico tutelado pelo ordenamento ju-
ridico patrio, por se tratar de assunto
complexo e que merece abordagem es-
pecifica.

Porém, antes de atingirmos o ob-
jetivo especifico do artigo, faz-se neces-
sario discutirmos a natureza juridica
do provedor de acesso a Internet, bem
como o sigilo dos dados cadastrais de
clientes do provedor.

1 NATUREZA JURIDICA DO
PROVEDOR DE ACESSO A IN-
TERNET

Se por um lado o provedor signi-
fica aquele que alimenta a rede com
informacoes, por outro viabiliza a co-
nexao de alguém a rede, sua entrada no
ciberespaco. Existe, portanto, o prove-
dor de informacGes e o provedor de
acesso, cujas atividades podem ser ou
ndo remuneradas.

Tanto no Brasil como no mundo,
os provedores sao intermediadores que
oferecem o acesso a Internet mediante
linha telefonica ou outro meio adequa-
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do para a comunicacao entre duas pes-
soas, tais como ondas de radio ou cable.
Utilizando uma figura de linguagem, o
provedor seria apenas uma chave que
destranca a porta da rede mundial, que
por sua vez libera um espaco virtual.

Assim, os provedores nao realizam
o transporte de sinais de telecomunica-
coes, mas tao somente utilizam o siste-
ma de transporte de sinais ja existente.
Ao estabelecer a conexdo do usuério
com a Internet, seja via Embratel ou
por qualquer outro meio disponivel,
os provedores de acesso utilizam-se
da rede publica de telecomunicacGes,
unicamente para permitir a conexao
do usuério com a rede mundial através
da linha telefénica ou por outro meio
adequado.

Em outras palavras, seguindo o
entendimento de Lima Junior (2003),
primeiramente temos a acdo do usu-
ario enviando dados ao seu provedor
mediante um servigo de informacoes,
explorado pela Unido. Posteriormente
temos armazenamento, apresentacao,
movimentacdo ou recuperagao desses
dados pelo provedor de acesso, execu-
tando uma atividade meramente pri-
vada. Por derradeiro, temos a relacao
deste provedor de acesso com outros
provedores através de um servico de
telecomunicacoes que lhe da suporte e
com o qual ndo se confunde.

Percebe-se, assim, que todos os
dados de conexdes ou fluxo de infor-
macoes, ou seja, o caminho percorri-
do na grande rede por quem a ela tem
acesso, pode ser identificado pelo cha-
mado provedor, que, para tanto, se faz
valer do IP (Internet Protocol), proto-
colo identificador de cada maquina co-
nectada.

Neste contexto, a atividade dos
provedores de acesso a Internet é con-
siderada como servico de valor adicio-
nado e ndo como servico de telecomu-

nicacgoes.

Servico de valor adicionado é
aquela atividade que acrescenta, a um
servico de telecomunicagoes que lhe da
suporte, e com o qual nio se confun-
de, novas utilidades relacionadas ao
acesso, armazenamento, apresentacao,
movimentacdo ou recuperacao de in-
formacoes.

Pela interpretacao dos artigos 60
e 61 da Lei n. © 9.472, de 16 de julho
de 1997, publicada no Diério Oficial da
Uniao de 17 de julho de 1997, o servigo
de valor adicionado nao constitui ser-
vico de telecomunicagoes, razao pela
qual, no entendimento de Lima Janior
(2003), o provedor se classifica como
pessoa juridica de direito privado, com
os direitos e deveres inerentes a essa
condigao.

O tema abordado nesta se¢io é de
importancia impar para fundamentar
o assunto a ser tratado na proéxima,
onde discutiremos a questdo do sigi-
lo dos dados cadastrais de clientes do
provedor de acesso a Internet, por pos-
suir relevancia na investigacao do cri-
me praticado por meio da informaética
e, no caso, para o delito de pornografia
infantil.

2 DO SIGILO DOS DADOS
CADASTRAIS DE CLIENTES DO
PROVEDOR DE ACESSO A IN-
TERNET

Superada a fase de identificacao do
IP, a importancia da analise dos dados
cadastrais de clientes do provedor de
acesso a Internet se deve ao fato de ser
imprescindivel para o esclarecimento
da autoria do delito, pois somente o
provedor poderad informar, na data e
horario preciso, os dados do internau-
ta cujo equipamento foi utilizado para
a perpetracgdo da conduta ilicita.

A questao ganha maior controvér-
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sia quando se passa a analisar a reda-
¢do do inciso XII do artigo 5° da CF+.

Isso porque o sigilo absoluto foi
imposto como regra, sendo excecao a
sua quebra, que somente podera ser
autorizada nos casos expressamente
previstos na Lei n® 9296, de 24 de ju-
lho de 1996, desde que estejam relacio-
nados a pratica de delitos.

Imediatamente é levantada a se-
guinte hipétese: o sigilo relativo a que
o legislador impds ao utilizar a expres-
sao “salvo, no ltimo caso”, aposta na
parte final do inciso ora comentado,
quer se referir apenas ao sigilo telefo-
nico ou se estende também ao sigilo de
correspondéncia e de dados?

A incorreta grafia utilizada pelo
legislador fez surgir trés correntes: os
que defendem que somente pode ser
quebrado o sigilo de comunicacoes te-
lefénicas, com observancia restrita dos
critérios legais; aqueles que entendem
haver dois grupos, o da correspondén-
cia, cujo sigilo é absoluto, e o das co-
municacoes telegraficas, de dados e co-
municacoes telefénicas, em que o sigilo
seria relativo; e a corrente em que o en-
tendimento prevalecente é o de que o
sigilo absoluto abrangeria o grupo das
comunicacoes telegraficas e correspon-
déncia, havendo sigilo relativo quanto
ao grupo das comunicacoes telefonicas
e de dados.

Pela relevancia e implicacoes dire-
tas no procedimento investigatério dos
crimes praticados por meio da infor-
matica, passaremos a discorrer sobre
4 Art. 5° Todos sdo iguais perante a lei,
sem distin¢ao de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes
no Pais a inviolabilidade do direito a vida, a li-

berdade, a igualdade, a seguranca e a proprieda-
de, nos termos seguintes:

XII — é inviolavel o sigilo de correspondéncia e
das comunicagdes telegraficas, de dados e das
comunicagoes telefonicas, salvo, no tltimo caso,
por ordem judicial, nas hip6teses e na forma que
a lei estabelecer para fins de investigacao crimi-
nal ou instrugdo processual penal;

os fundamentos juridicos de todas as
correntes, porém, antes de entrarmos
nessa seara, necessario se torna definir
o termo “dados” utilizado pelo legisla-
dor.

A esse respeito, denominando
“dados pessoais”, Tucci (1993, p. 428)
entende se tratar de informacoes par-
ticulares e intimas do individuo, con-
fidenciais, podendo ser quaisquer
dados, inclusive os informaticos, en-
quanto, para Cretela Janior (1988, p.
269), se referem a informacoes sobre
as pessoas.

Fazendo consideracoes sobre a
privacidade no comércio eletronico,
Kaku (2000, p. 89-90) entende ser
ponto capital a inviolabilidade do sigi-
lo de dados para o comércio eletroni-
co. Sob forma abrangente, define dado
como sendo tudo o que trafega na In-
ternet, nao importando que seja “uma
simples pesquisa ou o cadastro que se
aceita fazer através da rede”. Conside-
ra, inclusive, “imagens que possam ser
armazenadas sob qualquer meio ou
forma”. Conclui afirmando que “dado
é uma informacido armazenada, nao
importando por quanto tempo e que
diz respeito aos atos e fatos nossos do
dia-a-dia”.

Abordando aspectos constitucio-
nais da lei que regulamentou o proces-
so de escuta telefonica e os fluxos de
comunicacdes estabelecidos em siste-
mas de informatica e telematica, Ho-
eshl (2000, p. 105-106) discorda dos
autores por entender que o dispositivo
constitucional trata de formas de co-
municacles, quer sejam por telefone,
carta, telegrafica ou transmissdo de
dados, elevando essa Gltima a meio de
comunicacao.

O autor sustenta seu entendimen-
to ao resgatar defini¢oes esculpidas no
Decreto 97.057, de 10 de novembro de
1988, em que os servigos de telecomu-

o
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nicagdes sao classificados quanto a for-
ma em telegrafia, telefonia, televisao,
transmissao de dados, teledifusao e

outras formass°. (Grifo nosso).

Aprofunda-se ainda mais ao es-
tabelecer a diferenca entre transmis-
sao de dados e comunicacao de dados,
aquela constituida pelo envio, e esta,
mais abrangente, por envolver, tam-
bém, o recebimento, de forma a definir
todo o processo.

Culmina trazendo a colacao a defi-
nicao legal de dado, caracterizada pela
“informacao sistematizada, codificada
eletronicamente, especialmente desti-
nada a processamento por computador
e demais maquinas de tratamento ra-
cional e automético da informacao®”,
para concluir que a expressao “dados”
contida no texto constitucional signi-
fica comunica¢ao de dados, “forma de
comunicacdo, paralela as demais ali
apresentadas”.

Nesse aspecto, o direito compara-
do traz uma grande contribuicdo para
a questao, pois a Diretiva 46/1995 do
Parlamento Europeu e do Conselho da
Unido Européia, norte para uma legis-

5 Art. 4°. Os servigos de Telecomunica-
¢Oes, para os efeitos deste Regulamento Geral,
dos Regulamentos Especificos e Normas Re-
guladoras Complementares, compreendendo a
transmissao, emissao ou recepcao de simbolos,
caracteres, sinais, escritos, imagens, sons ou in-
formagoes de qualquer natureza por fio, radio,
eletricidade, meios Opticos ou qualquer outro
processo eletromagnético, classificam-se do se-
guinte modo:

I — quanto a forma de telecomunicac¢do empre-
gada:

a) telegrafia;

b) telefonia;

televisao;
transmissao de dados;
teledifusao;

outras formas.
6 Cf. art. 6°, item 23 do
97.057/1988.

Decreto

lacao assemelhada em todos os paises
membros, disciplinou dados ndo como
meio de comunicagdo, mas sim como
dados pessoais. Assim, para a Diretiva,
consideram-se dados pessoais toda in-
formacao sobre uma pessoa fisica iden-
tificada ou identificavel; aborda o tra-
tamento dos dados pessoais mediante
qualquer processo que vise a guarda,
registro, organizacdo, conservacao,
elaboracdo ou modificacio, extracio,
consulta, utilizacdo, comunicacdo por
transmissao, difusao ou qualquer outra
forma que lhes facilite o acesso, cotejo
ou interconexao, assim como bloqueio,
supressao ou destruicdo de referidos
dados. (Grifo nosso).

Com base nessa Diretiva, a Espa-
nha, um dos membros da Comunidade
Européia — CE, editou a Lei Organi-
ca n° 15, de 13 de dezembro de 1999,
disciplinando a protecao de dados de
carater pessoal, tendo a doutrina, com
base na analise legislativa, classificado
os dados pessoais em publicos e priva-
dos. Os dados pessoais publicos sdo os
conhecidos por um ndmero indeter-
minado de pessoas, sem que o titular
possa identificar a origem e forma de
propagacio, como por exemplo, a lis-
ta de pessoas que pertencam a grupos
profissionais contendo apenas dados
de nome, titulo, profissdo, atividade,
grau de instrucdo, direcdo e indica-
¢ao de que pertenca ao grupo, etc. Os
privados, aqueles em que a pessoa se
abriga em fornecé-los a terceiros em si-
tuacdo tratada e regulamentada por lei.

A respeito dos dados pessoais
privados, a doutrina os subdividiu em
intimos e secretos. Consideram-se inti-
mos aqueles em que a pessoa pode pro-
teger sua difusao frente a qualquer um,
mas se obriga a revela-los em cumpri-
mento a suas obrigagdes civicas, como,
por exemplo, ao prestar informacoes
tributarias ou em caso de insolvéncia
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economica. Os dados pessoais secretos
sao subdivididos em sensiveis e sensi-
bilissimos. Os sensiveis sdo aqueles em
que a pessoa nao esti obrigada a for-
necé-los a ninguém, salvo em casos ex-
cepcionais tratados em lei, como, por
exemplo, vida sexual e satde, enquan-
to os dados pessoais secretos sensibi-
lissimos estariam sujeitos a uma tutela
mais rigida, ndo havendo obrigacao de
sua revelagdo por nenhum motivo, sal-
vo por disposic¢ao de seu titular, como,
por exemplo, dados sobre ideologia, fi-
liacao sindical, religido ou crencas.

Em que pese a legislagido espanho-
la prever um controle sobre todos os
dados pessoais, tanto publicos como
privados, ndo pretendeu obstaculizar
o fluxo de informacoes, mas sim evitar
danos a outros interesses legitimos,
servindo como instrumento de regu-
lamentagdo e racionalizacdo de sua
circulagdo, tanto assim que o direito a
intimidade somente tutelou os dados
privados, em especial os secretos.

O Conselho da Unido Européia e o
Parlamento Europeu ampliou o alcan-
ce da Diretiva 46/1995, ao editar a Di-
retiva 58, de 12 de julho de 2002, que
estabeleceu regras claras sobre o trata-
mento de dados pessoais e a protecao
da intimidade no setor das comunica-
coes eletronicas.

No que se refere ao tratamento de
dados pessoais, a nova Diretiva esta-
beleceu que os Estados membros ga-
rantirdo, por de legislacao propria, a
confidencialidade das comunicagoes e
de dados de trafego associadas a elas,
realizadas pelas redes publicas de co-
municaces e os servicos de comunica-
¢Oes eletronicas disponiveis ao publi-
co, cujo contexto se insere a Internet,
proibindo, em particular, a escuta, a
gravacdo, o armazenamento e outros
tipos de intervencao ou vigilancias das
comunicac6es ou dados de trafego as-

sociado a elas por pessoas distintas das
dos usuarios interessados.

Ressalvou as hipdteses de limita-
¢Oes legais que poderdo ser adotadas
por lei pelos paises membros quan-
do forem medidas necessariamente
proporcionais e apropriadas em uma
sociedade democratica para proteger
a seguranca nacional, a defesa, a se-
guranca publica, a prevengao, a inves-
tigacdo, o desvendamento da autoria
e a persecuciao de delitos, incluindo,
nessas hipoteses, a possibilidade de
armazenamento dos dados por pra-
zo limitado para que os encarregados
das investigacbes cumpram suas metas
com o maximo de eficiéncia possivel.

Disciplinando sobre os servicos da
sociedade de informacao, em cujo con-
texto se insere a Internet, e o comércio
eletronico, a Lei Organica espanhola n.
34, de 11 de julho de 2002, previu, por
parte dos provedores de acesso a Web,
a retencao de dados de conexio e tra-
fego gerados pela comunicacao, pelo
prazo maximo de doze meses, visando
a conserva-los como marco para uma
investigacdo criminal, bem como para
a salvaguarda da seguranca publica ou
defesa nacional, obrigando ao forneci-
mento das informacgdes mediante re-
quisicgao judicial.

Como vimos, a legislacao espanho-
la, seguindo diretrizes do Parlamento
Europeu e do Conselho da Unidao Eu-
ropéia, tratou distintamente a questao
dos dados pessoais e do tratamento
desses dados, impondo como regra o
sigilo dos dados pessoais particulares
e 0 seu tratamento, mas impondo me-
canismos judiciais para a revelagao nos
casos em que legalmente o interesse
publico seja preponderante.

Analisados alguns conceitos dou-
trinarios sobre as defini¢oes da expres-
sdo “dados”, empregada pela Consti-
tuicdo, comparando-se com o direito

N
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alienigena, passaremos a analisar as
correntes que abordam a questdo da
tutela absoluta ou relativa do sigilo das
comunicacoes prevista no texto consti-
tucional.

Apbs agrupar as garantias indi-
viduais em funcdo de seu objeto, dis-
correndo sobre direito a seguranca,
Silva (1990) deixa evidente ser ape-
nas admissivel a quebra do sigilo das
comunicacoes telefénicas, conferindo
um carater de sigilo absoluto as de-
mais hipoteses. Para o autor, a norma
tutela a liberdade de manifestacdo e
pensamento, de um lado, e de outro, o
segredo, como expressdo do direito a
intimidade.

Na mesma linha de raciocinio,
Tucci (1993, p. 432) entende ser abso-
luta a vedacao de quebra do sigilo de
correspondéncia, das comunicacGes
telegraficas e de dados pessoais, so-
mente podendo ser admitida a quebra
do sigilo de comunicagoes telefonicas,
na forma da lei.

Esposando o mesmo entendimen-
to, Hoeschl (2000) acrescenta haver
excecoes a regra da tutela absoluta do
sigilo de comunicacOes telegraficas,
comunicacoes de dados e das corres-
pondéncias, nas hipdteses de estados
de sitio e de defesa, previstas nos arti-

g0s 1367 e 1398° da CF. Em sua opinido

7 8 Art. 136. O Presidente da Reptblica
pode, ouvidos o Conselho da Reptiblica e o Con-
selho de Defesa Nacional, decretar estado de
defesa para preservar ou prontamente restabele-
cer, em locais restritos e determinados, a ordem
publica ou a paz social ameacadas por grave e
iminente instabilidade institucional ou atingidas
por calamidades de grandes proporc¢oes na natu-
reza.

8  Art. 139. Na vigéncia do estado de
sitio decretado com fundamento no artigo 137,
1, s6 poderao ser tomadas contra as pessoas as
seguintes medidas:

[...]

IIT — restricdes relativas a inviolabilidade da
correspondéncia, ao sigilo das comunicagoes, a
prestacdo de informacoes e a liberdade de im-

somente no estado de sitio é que sera
permitida interceptacdo da comunica-
¢do de dados, possibilidade que nao se
admite no estado de defesa.

Conclui o autor ser inconsti-
tucional o paragrafo tnico da Lei
9.296/1996°!° que expandiu a inter-
ceptacdo telefonica, como meio de
prova, para os fluxos de comunicacoes
estabelecidos em sistemas de informa-
tica e telematica.

Igual entendimento, no que tan-
ge, inclusive, a inconstitucionalidade
do paragrafo tinico da Lei 9.296/1996,
defende Greco Filho (1996, p. 11-12),
para quem o texto da CF admite duas
interpretacoes possiveis: “a ressalva,
considerando-se a expressao ‘no ulti-
mo caso’, aplica-se as comunicagoes
telegraficas, de dados e as comunica-
¢oes telefonicas, ou aplica-se somente
as comunicacoes telefénicas”.

Em seus argumentos, o autor
aduz que:

[...] se a Constituicao
quisesse dar a entender
que as situagoes sao ape-
nas duas, e quisesse que
a interceptacao fosse pos-
sivel nas comunicacoes
telegraficas, de dados e
das comunicacoes telefo-
nicas, a ressalva estaria
redigida nao como ‘no ul-
timo caso’, mas como no
‘segundo caso’. Ademais,
segundo os dicionérios,

prensa, radiodifusdo e televisdo, na forma da lei;
9 10 Art. 1°. A interceptacdo de comuni-
cacoes telefonicas, de qualquer natureza, para
prova em investigacdo criminal e em instrucao
processual penal, observara o disposto nesta Lei
e dependeri de ordem do juiz competente da
acao principal, sob segredo de justica.

Paragrafo tinico. O disposto nesta Lei aplica-se a
interceptacgdo do fluxo de comunicagoes em sis-
temas de informatica e telemética.

Em tempo - Marilia - v.8 - set.2009

37




o

altimo caso significa der-
radeiro, 0 que encerra,
e ndo, usualmente, o se-
gundo.

Discorrendo sobre questdes perti-
nentes a interceptacao telefénica, Ran-
gel (2000) defende posicao diversa das
até aqui apresentadas. Para o autor, “o
dispositivo constitucional esta dividido
em dois grupos”, o primeiro, abran-
gendo o sigilo da correspondéncia e
das comunicacGes telegraficas, e o se-
gundo, o das comunicagoes telefonicas
e de dados, de maneira que “a expres-
sao ‘Gltimo caso’ agcambarcaria dados e
comunicacoes telefonicas”.

Para justificar a tese de que o le-
gislador constituinte quis e permitiu a
quebra do sigilo de dados, sejam dados
das comunicagoes telefonicas ou quais-
quer outros dados de comunicacao, foi
enfatico ao dizer que ao

defendermos tese dife-
rente estariamos imagi-
nando que o Constituinte
somente se preocupou
com a comunicagdo via
telefone deixando de fora
a comunicacido de dados
sem o uso de telefone.
Ou seja, o criminoso da
era da informatica, ou o
criminoso via satélite, ou
da fibra optica, ou ainda
0 que utilizasse infraver-
melho estaria protegido
diante da norma constitu-
cional. Nada mais errado
(Rangel, 2000).

Em artigo em que tece comenta-
rios sobre a Comissao Parlamentar de
Inquérito — (CPI) e a quebra do sigilo
telefonico, Gomes (2002) empresta os
ensinamentos de Grinover (1990, p.

60) para conferir relatividade aos di-
reitos fundamentais, assim se expres-
sando:

O ponto de partida
para o verdadeiro en-
tendimento do assunto
reside em reconhecer a
‘relatividade’ dos direitos
fundamentais (muitos
chamados de ‘liberdades
publicas no antigo direito
francés). ‘E cedico’, enfa-
tiza Ada P. Grinover, ‘na
doutrina  constitucional
moderna, que as liberda-
des ptblicas ndo podem
ser entendidas em senti-
do absoluto, em face da
natural restricdo resul-
tante do principio da con-
vivéncia das liberdades,
pelo que ndo se permite
que qualquer delas seja
exercida de modo dano-
so a ordem publica e as
liberdades alheias’. Deve-
se reconhecer, enfatizam
alguns comentaristas da
Constituicio de 1988,
que o principio do sigilo
absoluto, algumas vezes,
nao se coaduna com a re-
alidade e a necessidade
sociais. Os dados pesso-
ais, em conclusdo, seja
no momento de uma co-
municacao (telefonica ou
por outra forma), sejam
os armazenados (estan-
ques), nao gozam de sigilo
absoluto.

Admite o autor ser possivel a que-
bra judicial de dados pretéritos e estan-
ques, tais como data, hora e tempo de
duracao das ligacoes, bem como ntime-

N
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ros dos telefones que foram utilizados
para os didlogos, desde que para ins-
truir investigacdo policial ou persecu-
c¢do judicial, justificando a limitacao da
tutela do sigilo, “tanto pela prevaléncia
em alguns casos concretos do interesse
publico quanto pela ‘convivéncia’ das
liberdades entre os particulares”.
Porém, salienta que
[...] nenhum direito
fundamental pode sofrer
restricdo sem a interven-
¢do do legislador (isto é,
sem a interpositio legisla-
toris). De qualquer modo,
nao sao poucas as leis
no Brasil que autorizam
a ingeréncia nos dados
alheios. Assim, Cddigo
Tributario Nacional, art.
198, Codigo de Processo
Civil, art. 399, Lei Federal
n°® 3.470/58, art. 54, Lei
Complementar n°® 75/93
(Lei Organica do Ministé-
rio Publico da Uniao), Lei
n° 8.625/93 (Lei Organi-
ca Nacional do Ministério
Publico), etc. Havendo re-
querimento do Ministério
Publico, por exemplo, por
forca das suas leis orga-
nicas, ja esta atendido o
principio da legalidade.

Em seu entendimento, deve ainda
a Autoridade Judiciaria analisar com
imperatividade no momento da deci-
sdo, o principio da proporcionalidade,
pois “nao é qualquer caso de investi-
gacao criminal ou instrucao penal que
justifica tal medida, tao invasora da in-
timidade alheia”.

Em uma visdo mais ampla, sob
o ponto de vista da finalidade ética e
social da garantia constitucional, Gri-
nover (1990, p. 68) sustenta a inviola-

bilidade do sigilo de correspondéncia e
das comunicagoes telegraficas e telefo-
nicas, de maneira que “pode a lei (como
o faz) abrir exce¢Oes ao principio, sem
que com isso se configure qualquer in-
constitucionalidade”.

Nesse sentido a autora arrema-
ta dizendo que “tal entendimento nao
pode significar a aniquilagao do precei-
to constitucional, devendo a lei conter
as excecoes dentro de limites razoaveis,
que nao ponham por terra a garantia”.

Em anélise & admissibilidade da

prova ilicita por derivacdo®!! no pro-
cesso penal, mormente nas hipoteses
de interceptacgoes telefonicas e escu-
tas clandestinas, Capez (1998, p. 32-
33) entende nao se justificar a postu-
ra inflexivel de se desprezar, sempre,
tais provas, sob o argumento de que
em caso de conflitos entre principios
fundamentais da Constituicdo, deve
prevalecer sempre o de maior valor,
evitando-se, assim, um mal maior, ci-
tando como exemplos uma eventual
condenacio injusta ou a impunidade
de perigosos marginais.

Justifica a sua tese sob o argumen-
to de que

[...] o direito a liber-
dade (no caso da defesa)
e o direito a seguranca,
a protecdo a vida, do pa-
trimonio etc. (no caso da
acusacao) muitas vezes
nao podem ser restringi-
dos pela prevaléncia do
direito a intimidade (no
caso das interceptacoes
telefonicas e das grava-
coes clandestinas) e pelo
principio da proibicao das
demais provas ilicitas.

10 ' Segundo Capez (1998, p. 31), as cha-
madas provas ilicitas por derivac¢ao “sao aquelas
em si mesmas licitas, mas produzidas a partir de
outra ilegalmente obtida”.
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Segue seu raciocinio dizendo que
“no caso de principios constitucionais
contrastantes, o sistema faz atuar um
mecanismo de harmonizagio que sub-
mete o principio de menor relevancia
ao de maior valor social”, admitindo,
assim, a aplicacao do principio da pro-
porcionalidade, cuja origem se desen-
volveu na Alemanha (Verhaltnismassi-
gkeitsprinzip), no periodo pbs-guerra.

A doutrina e a jurisprudéncia do-
minante sdo no sentido de que a pro-
va favoravel ao réu pode ser utilizada
em seu favor, ainda que colhida com
infringéncia a direitos fundamentais
seus ou de terceiros (prova ilicita pro
reo), porém, antes da entrada em vi-
gor da lei 9.296/1996, em anélise com
o contexto das demais provas obtidas
por meio licito, julgado da 62 Turma
do STJ, nos autos do HC 3.982/RJ,
em 5-12-1995, publicado no DJU, em
26 fev. 1996, p. 4084, o relator, Min.
Adhemar Maciel, contrariando posicao
do STF, a reconheceu como também
admissivel a favor da acusacio (pro so-
cietate), cujo acéordao diz:

Constitucional e pro-
cesso penal. Hébeas
Corpus. Escuta telefo-
nica com ordem judi-
cial. Ré condenada por
formacao de quadrilha
armada, que se acha
cumprindo pena em
penitenciaria, nao tem
como invocar direitos
fundamentais proprios
do homem livre para
trancar acdo penal
(corrupgao ativa) ou
destruir gravacao feita
pela policia. O inciso

LVI do art. 5° da Cons-
tituicdo, que fala que
‘sd0 inadmissiveis [...]
as provas obtidas por
meio ilicito’, ndo tem
conotacgao absoluta. Ha
sempre um substrato
ético a orientar o exege-
ta na busca de valores
maiores na construcao
da sociedade. A pro-
pria Constituicdo Fe-
deral Brasileira, que €
dirigente e pragmatica,
oferece ao juiz, através
da ‘atualizacdo consti-
tucional’ (Verfassung-
saktualisierung), base
para o entendimento
de que a clausula cons-
titucional invocada é
relativa. A jurisprudén-
cia norte-americana,
mencionada em pre-
cedente do Supremo
Tribunal Federal, nao é
tranqiiila. Sempre € in-
vocavel o principio da
‘Razoabilidade’ (Reaso-
nableness). O principio
da exclusao das provas
ilicitamente  obtidas
(Exclusionary Rule)
também 14 pede tempe-
ramentos. Ordem de-
negada“12.

Mais recentemente, sob a vigén-
cia da Lei 9.296/1996, julgado pionei-
ro do Tribunal Regional do Trabalho
da 102 regido, nos autos do processo
504/2002 RO, reconheceu a justa cau-
sa para a demissao de funcionario que

11 12 Cf. CAPEZ, 1998, p. 34-35.

N
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fez uso indevido de e-mail da empresa,
reconhecendo a aplicagdo do principio
da proporcionalidade, em que pese a
protecao a individualidade, a liberdade
ou a privacidade, ser essencial no res-
peito ao Estado de Direito, sob o argu-
mento de que essa protecao nao pode
ser absoluta, de forma a resultar no
desrespeito a outras garantias de igual
relevancia, sob pena de serem viola-
dos outros direitos, sendao maiores, de
igual importancia, ou que, igualmente
precisam ser preservados. A ementa do
acordao diz:

26.06.2002 Envio
de e-mail — Justa Causa
(HSBC). RO 0504/2002
Relatora: Juiza Maércia
Mazoni Cuarcio Ribeiro.
Revisor: Juiz Douglas
Alencar Rodrigues Re-
corrente: HSBC Seguros
Brasil S/A. Recorrente:
Omitido. Recorrido: Os
mesmos. Origem: 132
Vara do Trabalho de
Brasilia DF (Juiz José
Leone Cordeiro Leite).
EMENTA: JUSTA CAU-
SA. E-MAIL. PROVA
PRODUZIDA POR MEIO
ILICITO. NAO-OCOR-
RENCIA. Quando o em-
pregado comete um ato
de improbidade ou mes-
mo um delito utilizando-
se do e-mail da empresa,
esta em regra, responde
solidariamente pelo ato
praticado por aquele. Sob
este prisma, podemos
entdo constatar o quao
grave e delicada é esta
questio, que demanda a
apreciacdo juridica dos
profissionais do Direito.

o

Enquadrando tal situagao
a Consolidacdo das Leis
do Trabalho, verifica-se
que tal conduta é absolu-
tamente improépria, po-
dendo configurar justa
causa para a rescisao con-
tratual, dependendo do
caso e da gravidade do ato
praticado. Considerando
que os equipamentos de
informatica sdo disponi-
bilizados pelas empresas
aos seus funcionarios
com a finalidade tnica de
atender as suas ativida-
des laborativas, o contro-
le do e-mail apresenta-se
como a forma mais eficaz,
nao somente de prote-
¢do ao sigilo profissional,
como de evitar o mau uso
do sistema Internet que
atenta contra a moral e os
bons costumes, podendo
causar a empresa prejui-
zos de larga monta.

O debate doutrinario a respeito
da questao faz surgir um outro ponto
critico, pois, salvo na hipo6tese da cor-
rente que admite a quebra do sigilo
das comunicagoes de dados, ainda que
pela adocdo do principio da proporcio-
nalidade, qualquer outra interpretacgao
doutrinaria fard com que os crimes
praticados por meio da informatica di-
ficilmente sejam investigados no Bra-
sil, tornando o pais um verdadeiro pa-
raiso do crime informaético, por nio se
admitir o rastreamento de e-mails ou
a quebra do sigilo de comunicacao de
dados. Ademais, entendendo-se pela
tutela absoluta de tais garantias, por
se tratarem de clausula pétrea, o orde-
namento juridico somente poderia ser
modificado pela formacao de um novo
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Estado, mediante a instalacao de uma
nova assembléia constituinte.

Importa dizer que a privacidade
do usuério encontra-se regulamentada
no inciso X do artigo 5° da CF, ao pre-
ver serem “inviolaveis a intimidade, a
vida privada, a honra e a imagem das
pessoas, assegurado o direito a inde-
nizacdo pelo dano material ou moral
decorrente de sua violagao”, bem como
na Lei n.° 8.078/90 - Coédigo de De-
fesa do Consumidor, de maneira que
o legislador patrio tomou a cautela de
responsabilizar o provedor e a autori-
dade requisitante quando houver di-
vulgacao indevida dos dados pessoais
do usuario ou das comunicacoes de
dados, haja vista a imposicao de sigilo
absoluto ao procedimento que decretar
sua quebra.

3 BREVES CONSIDERACOES
SOBRE A PROVA

No processo penal, a prova desti-
na-se a formacao da livre convic¢ao do
juiz acerca da existéncia ou nao de um
fato, suas circunstincias, além da falsi-
dade ou veracidade de uma afirmacao,
sobre os quais pesam incerteza, davi-
da, e que, por suas relevancias, preci-
sam ser cabalmente demonstradas pe-
rante o julgador para que a causa tenha
o seu deslinde.

Segundo Tourinho Filho (2003, p.
215-216) “provar significa fazer conhe-
cer a outros uma verdade conhecida
por noés. Nos a conhecemos: os outros
nao”. Dentro desse contexto, o au-
tor enfatiza que para efetivar a prova,
deve a parte “apresentar os necessarios
meios para que dela tomem conheci-
mento”.

Salvo os fatos axiomaticos ou in-

tuitivos'2!®, os notérios®!'4, as presun-
coes legais!® e os fatos intteis’!®, to-
dos os restantes devem ser provados
por quem tem interesse em alegar
(6nus da prova), inclusive o fato admi-

tido ou aceito*!’. Deve a prova ser ad-
missivel pela lei e costumes judiciarios,
ser pertinente ou fundada em relagao
ao processo, visar a esclarecer uma
questao controvertida e ser possivel a
sua realizacdo.

Por vigorar no processo penal o
principio da verdade real, “nao ha de
se cogitar qualquer espécie de limita-
¢do a prova, sob pena de se frustrar o
interesse estatal na justa aplicacao da
lei” (CAPEZ, 2003, p. 263). Ocorre que
esse principio da liberdade probato-
ria ndo € absoluto, sofrendo restricoes
em algumas hipoteses legais, em que
somente se admite a prova mediante
certas formalidades, como, por exem-
plo, no estado de pessoa (casamento,
morte, parentesco) em que a prova So-
mente pode ser feita com a respectiva
certidao.

Assim, de forma nao taxativa e
com valor relativo, o c6digo de proces-
so penal admitiu como meio de prova

12 13 Aqueles que sdo evidentes, como
por exemplo, nos casos em que as lesdes externas
forem de tal monta que tornam evidente a morte
da vitima, sendo dispensado o exame de corpo de
delito intermo.

13 14 Aqueles cujo conhecimento faz par-
te da cultura de uma sociedade. Desnecesséria a
prova de que o fogo queima e que a agua molha.
14 15 Decorrentes da prépria lei, poden-
do ser absolutas (jure et de jure) e que, portan-
to, ndo admitem prova em contrario, como, por
exemplo, a nacionalidade do filho de brasileiros,
nascido no Brasil, ou relativas (juris tantum),
em que se admitem prova em contrario, como
a presuncao de paternidade na hipdtese do filho
nascido na constancia de um casamento.

15 16 Fatos que nio influenciam na solu-
¢ao da causa.
16 17 Também chamado fato incontrover-

so, pois foi admitido pela parte. Diferentemente
do processo civil, em que vigora a verdade ficta,
o processo penal nao adotou a presuncao de ve-
racidade quanto o fato admitido pela parte.

N
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a producao de pericia, o interrogato-
rio do acusado, a confissao, pergun-
tas formuladas ao ofendido, oitiva
de testemunhas, reconhecimento de
pessoas ou coisas, acareagoes, a pro-
va documental, bem como os indicios,
prevendo como acautelatoria a medida
de busca e apreensao de coisas ou pes-
soas.

E dentro deste contexto que a in-
vestigacdo criminal devera ocorrer,
sem, jamais, desrespeitar os direitos e
garantias individuais expressos na Car-
ta Magna, tidos como fundamentais.

Levando-se em consideragdo o
onus da prova, devera a acusacao fazer
prova da autoria e materialidade do
delito, caso queira que a sua pretensao
seja reconhecida pelo juiz, no ato da
entrega da prestacao jurisdicional.

Em razao disso, mister se faz te-
cermos alguns comentarios sobre a
preservacio da prova em um contexto
digital, pois, deve o agente do direito
valer-se dos dispositivos legais que tem
ao seu alcance.

4 PRESERVACAO DA PROVA
EM UM CONTEXTO DIGITAL

Resgatando o primeiro exemplo
utilizado no preambulo do artigo, para
fins didaticos, levaremos em conside-
racao que o keylog foi introduzido no
hd - hard disc do internauta por meio
de um e-mail indesejado, o que pos-
sibilitou o cracker obter informacéoes
preciosas como o numero da conta
bancaria, agéncia e senha do home
banking.

Um primeiro questionamento se
impde: assim que o internauta consta-
tar que o seu computador foi invadido,
deve imediatamente desligar o compu-
tador?

Em que pese ser esta a conduta
instintiva a ser tomada pelo internau-

ta, normalmente dotado de conheci-
mentos minimos em informaética, para

Montanaro Barrales”'®, o ideal é des-
ligar a Internet, sem desligar o CPU,
bem como interpelar o provedor para

preservar os arquivos logs#!°, de forma
a nao perder dados importantes para o
rastreamento. Assim, nesse contexto, a
vitima tem papel fundamental para a
preservacao da prova material.

A interpelagdo ao servidor se faz
necessaria em decorréncia de o Brasil
ndo possuir legislacdo que o obrigue a
manter o trafego ou arquivos logs de
seus clientes, diferentemente da legis-
lacdo espanhola, por exemplo.

Concomitantemente, deve ser co-
municada a policia civil para que esta,
juntamente com o perito oficial ou lou-
vado possa tomar as providéncias per-
tinentes.

Ressalte-se que nem sempre ha,
em um primeiro momento, a neces-
sidade de autorizacao judicial para se
chegar ao IP do suspeito, diante des-
se dado ser de dominio ptublico e ser
acessado por qualquer um que tenha
conhecimento técnico para tal. Apds a
identificacao do IP, devera o provedor
fornecer os dados cadastrais do clien-
te, sem que, para tanto, seja necessa-
ria autorizacao judicial, porém, para a
confirmacao dos dados obtidos no ato
da investigacdo criminal preliminar,
com os arquivos logs mantidos pelo
provedor, necessario se faz ordem ju-
dicial, em decorréncia do disposto no
inciso XII do artigo 5° da CF.

No que tange ao descobrimento

17 ¥ 0 autor, Domingo Martin Montana-
ro Barrales, é perito em seguranga eletronica e
proferiu recente palestra no Féorum sobre Direi-
to Eletronico, organizado pelo IPEC — Instituto
Paulista de Educac@o Continuada, realizado em
novembro, na cidade de Sao Paulo, onde abor-
dou a recuperacao de indicios e vestigios eletro-
nicos em um contexto de crime digital.

18 19 Segundo Solha (1999), logs sdo “re-
gistros de atividade do sistema”.
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da origem do e-mail, Montanaro Bar-
rales classifica a investigacao em linear
e ndo linear.

A investigacao linear se da por
meio de informacGes obtidas junto ao
provedor, no que tange ao cadastro do
cliente que utilizou determinado IP.

Processo mais complexo, porém,
muito mais eficiente, se d4 por meio
da investigacdo nao linear. Por meio de
uma engenharia regressiva, busca-se a
localizagao de onde o IP originario esta
instalado, sem que haja invasao da pri-
vacidade ou violacao a direito e garan-
tia fundamental. A engenharia regres-
siva ou engenharia social é realizada
por meio de mecanismos disponiveis
na propria rede mundial de computa-
dores.

CONCLUSAO

Assim, pode-se concluir que o pa-
pel da vitima na preservacio dos ves-
tigios eletronicos deixados pela per-
petracao de delitos informaéticos é de
suma importancia, pois, dependendo
da atitude que tiver com relagio a sua
maquina, assim que descobrir a acao
ilicita, orientara o caminho da investi-
gacdo, podendo, inclusive, muitas ve-
zes dificultar a coleta de provas.

Ressalta-se, aqui, o papel impor-
tante da Ciéncia da Computacdao no
processo de seguranga eletronica, na
medida em que sao desenvolvidas téc-
nicas e softwares para evitar invasao
em sistemas de computadores, bem
como, caso isso venha a ocorrer, possi-
bilitar, de forma rapida e eficaz, que os
indicios e vestigios possam ser recupe-
rados, ainda quando inadvertidamente
“deletados” pela vitima ou quando pro-
positadamente apagados pelo inves-
tigado, possibilitando o rastreamento
para se chegar ao autor do crime.

Do que se analisou no presente

artigo, constata-se que a investigacao
criminal nos crimes digitais requer
profissionais especializados e em cons-
tante interface com os avancos tecno-
logicos, sem, jamais, esquecer-se de
que nesse mitié devera haver, sempre,
a interagdo entre profissionais do Di-
reito, da Ciéncia da Computacio e ou-
tras ciéncias afins.
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