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RESUMO

A Lei n°® 13.964, de 24 de dezembro de 2019, modificou representativamente o Codigo de Processo
Penal. Dentre as alteracfes mais relevantes pode-se citar a regulamentacéo da cadeia de custddia no
direito processual penal brasileiro. Utilizou-se o método dedutivo e procedimentos de revisao
doutrinaria, legislativa e jurisprudencial objetivando debater metodologias para padronizar a
recuperacdo de dados armazenados em dispositivos informaticos no Brasil. Concluiu-se ser
necessaria prévia ordem judicial para a realizacdo de pericia computacional forense, assim como a
adocdo da norma ABNT NBR ISO/IEC 27037:2012 e Procedimento Operacional Padrdo
(POP/SENASP), veiculado pela Secretaria Nacional de Seguranca (SENASP), enquanto
referenciais tedricos para a realizacdo das periciais computacionais forenses visando a producéo da
prova digital integra e auténtica. Impde-se, ainda, a necessidade do aparelhamento e especializagdo
de policiais e peritos computacionais forenses para atender o crescente aumento dos indices de
crimes digitais.

PALAVRAS-CHAVE: cadeia de custodia da prova penal, pericia forense digital, vestigio
tecnoldgico, investigacao criminal cibernética, evidéncia eletronica.

ABSTRACT

Law No. 13,964, of December 24, 2019, significantly modified the Code of Criminal Procedure.
Among the most relevant changes can be cited the chain of custody regulation in Brazilian criminal
procedural law. The deductive method and procedures for doctrinal, legislative and jurisprudential
review were used to discuss methodology to standardize the recovery of data stored on computer
devices in Brazil. It was concluded that a prior court order was necessary to carry out computer
forensic expertise, as well as the adoption of the ABNT NBR ISO/IEC 27037: 2012 standard and
Standard Operating Procedure (SOP), published by the National Security Secretariat (SENASP),
while theoretical references for conducting those of computer forensic experts aiming at producing
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full and authentic digital evidence. There is also a need for the equipping and specialization of
police and computer forensic experts in order to meet for growing increase in digital crime rates.

KEYWORDS: chain of custody of criminal evidence, digital forensic expertise, technological
trace, cybercriminal investigation, electronic evidence.

INTRODUCAO

A Lei n® 13.964, de 24 de dezembro de 2019 (BRASIL, 2019a), em vigor desde 23 de
janeiro de 2020, aperfeicoou a legislacdo vigente e modificou representativamente o Cédigo de
Processo Penal. As alteracbes mais relevantes foram: criacdo da cadeia de custodia no direito
processual penal, consolidacdo do acordo de ndo persecucdo criminal pelo Ministério Publico, bem
como infiltracdes de agentes na repressao de crimes especificos®.

O instituto da cadeia de custddia, previsto a partir do artigo 158-A da Lei n° 13.964/ 2019
(BRASIL, 2019a), conceituou a medida como sendo o conjunto de procedimentos utilizados para
manter e documentar a historia cronolégica do vestigio coletado em locais ou em vitimas de crimes
visando rastrear sua posse e manuseio a partir de seu reconhecimento até o descarte.

Destaca-se que no processo penal a preservacao da cadeia de custddia objetiva tutelar “a
identidade, integridade e autenticidade dos elementos da prova”, inclusive no que tange a eventual
necessidade de contraprova (GIACOMOLLI, 2016, p.209). Portanto, a inobservancia da cadeia de
custodia pode comprometer o contraditério e a ampla defesa, assim como causar consequéncias
relevantes a persecucgdo penal, a gerar, inclusive, eventual nulidade da prova e, consequentemente
inviabilizar a prova da materialidade da infracdo penal.

Nucci (2020) aduz gque a inobservancia dos procedimentos pertinentes a cadeia de custodia
geram nulidades relativas, havendo, portanto, necessidade de arguicdo no momento processual
oportuno, com demonstracdo de prejuizo efetivo.

Ainda, em relacdo a prova, insta frisar que, hodiernamente, os conteldos virtuais
armazenados em dispositivos informaticos passaram a influenciar e ter relevancia ndo sé no
cotidiano das pessoas como, também, na esfera penal e processual penal, no que tange ao
esclarecimento da prova da existéncia do crime e indicios de autoria.

No entanto, diante da escassez de normatizacdo na legislacdo brasileira relacionada a
materializacdo de vestigios digitais, justamente por sua complexidade, ja que vestigios podem estar

em diversos suportes e linguagens, assim como ocultados em meios a inumeros dados ou

3 Inovou-se, ainda, quanto a instituicdo do juizo de garantias, cujos dispositivos que o regulamentam estio suspensos
por deciséo do STF (BRASIL, 2020).



informacdes, faz-se primordial o debate cientifico sobre métodos para padronizacédo da recuperacéo
de vestigios digitais armazenados em dispositivos informaticos no ambito do Brasil.

Adotou-se 0 método dedutivo, mediante procedimentos de revisdo bibliogréfica, legislativa
e jurisprudencial. Utilizou-se para coleta dos dados a revisdo integrativa da literatura (BOTELHO et
al., 2011) e publicacdes cientificas nacionais. Os resultados foram apresentados na forma descritiva

voltados a realidade brasileira.

1 AVANCOS NA LEGISLACAO BRASILEIRA RELACIONADOS AOS CRIMES
VIRTUAIS

No que tange aos tipos penais, partindo do pressuposto de que a maior parte das infracdes
penais sdo abertas e podem ser perpetradas por qualquer meio eleito pelo sujeito ativo, o poder
legiferante promoveu alteracbes pontuais no Codigo Penal como, por exemplo, a recente insercdo
dos paragrafos 4° e 5° ao artigo 122 do Cddigo Penal, pela Lei Federal n° 13.968/2019 (BRASIL,
2019b), estipulando majorantes quando a instigacdo, induzimento e auxilio ao suicidio se der por
meio da rede mundial de computadores, de rede social ou transmitida em tempo real, ou quando o
agente for lider ou coordenador de grupo ou de rede virtual.

Ainda que de forma mais limitada, a legislacdo processual penal brasileira tem sofrido
atualizacOes para adequar-se a esta nova realidade, em especial no que tange a possibilidade de
producdo da prova. A Lei Federal 9.296/1996 estipulou no artigo 1° 8§ unico (BRASIL, 1996) a
possibilidade da interceptacdo do fluxo das comunicacGes de informatica e telematica.

Em 2014, a Lei Federal n° 12.965 (BRASIL, 2014), denominada de Marco Civil da
Internet, regulamentou o armazenamento dos registros de acesso ao provedor de conexdo e ao
provedor de aplicacdo de Internet, assim como a forma para obtencdo de tais informac@es para fins
de producéo de prova (FURLANETO NETO; GARCIA, 2014).

Em 2017, a Lei Federal n° 13.441 introduziu a figura do agente virtual infiltrado* para fins
de repressdo a crimes contra a dignidade sexual da crianca e do adolescente, em cujo contexto se
insere, dentre outros, 0s previstos nos artigos 240, 241, 241-A a D do Estatuto da Crianca e do
Adolescente (BRASIL, 2017a).

Mais recentemente, a Lei Federal n°® 13.964/2019 - Lei Anticrime (BRASIL, 2019a),
inseriu o artigo 10-A na Lei Federal n°® 12.850/2013 (BRASIL, 2013a) que ampliou a possibilidade

4 Agente virtual infiltrado: consiste em meio de prova subsidiéria, qualificada pela atuacdo dissimulada (com ocultagio
da real identidade) e sigilosa de agente policial, seja de forma presencial ou virtual, face a um criminoso ou grupo de
criminosos, visando localizar fontes de prova, identificar criminosos e obter elementos de conviccdo para elucidar o
delito e desarticular associacdo ou organizacdo criminosa, auxiliando também na prevencéo de ilicitos penais (BRASIL,
2017a).



de adocdo do agente virtual infiltrado enquanto meio de prova para fins de investigar crimes
previstos na referida lei e a eles conexos, praticados por organizagdes criminosas.

A mesma norma modificou o capitulo Il do Cddigo de Processo Penal e passou a
disciplinar, nos artigos 158-A a F, o instituto da cadeia de custodia. No que diz respeito a
preservacdo das informacdes coletadas, a cadeia de custddia possibilita documentar a cronologia
das evidéncias, em especial 0s responsaveis pela coleta e manuseio. Assim, procedimentos como
acondicionar evidéncias em involucro lacrado e restringir 0 acesso as evidéncias apenas aos
profissionais responsaveis pela custddia minimizam a possibilidade da manipulacdo indevida e
tornam as evidéncias mais confiaveis.

Destaca-se que a producdo da prova no processo penal, em especial diante de crimes
praticados por meio da internet, seja por agentes virtualmente infiltrados ou em face da quebra de
dados ou mesmo interceptacdo do fluxo das comunicacdes de informatica ou telematica, necessita
respeitar a cadeia de custodia e adequar-se as novas exigéncias legais, em especial diante da
necessidade de se ter um processo eminentemente garantista, a respeitar os direitos e garantias
individuais da pessoa humana (FERRAJOLLI, 2013).

A expressdo “dispositivo informatico” utilizada pelo direito penal refere-se a todo e
qualquer dispositivo apto a armazenar dados e informacdes, interligados ou ndo a rede mundial de
computadores. Logo, um cartdo de memdria acoplado a um smartphone, com finalidade de ampliar
a capacidade de seu armazenamento, deve ser considerado um dispositivo informatico por extens&o,
pois sua funcionalidade esta interligada ao dispositivo informatico em que esta instalado.

Para fins de caracterizacdo de infracdo penal, o direito penal estabelece a necessidade de
indevida violacdo de mecanismo de seguranca assim como exige o elemento subjetivo do injusto,
consubstanciado na finalidade especifica do agente de obter, adulterar ou destruir dados ou
informacdes. Verifica-se, portanto, que o legislador infraconstitucional, por meio da criminalizacdo
da invasdo de dispositivo informatico alheio, buscou tutelar a liberdade individual na forma da
inviolabilidade da intimidade e da vida privada (SCARMANHA; FURLANETO NETO; SANTOS,
2014).

Bitencourt (2019) inclusive, sustenta que no ambito da liberdade individual, a pessoa deve
ter a opcdo de manter alguns aspectos de sua vida em sigilo, em cujo contexto se insere as
informacdes mantidas em dispositivos informaticos, enquanto “principio de ordem publica”. Parte-
se do pressuposto de que se a comunicacao por meio de sistema de informatica é sigilosa, o produto
desta comunicacdo também deve ser, em observancia aos incisos X e XII do artigo 5° da
Constituicdo Federal. Na visao do autor, a tutela penal abrange a “privacidade individual, pessoal ou

profissional do ofendido”.



Em que pese haver decisdes de alguns tribunais apontando a desnecessidade de ordem
judicial para o acesso a dados e informacGes armazenadas em dispositivos informaticos, o
posicionamento contemporaneo do STJ e do STF é no sentido de exigir-se prévia ordem judicial
fundamentada para possibilitar o acesso a tais conteddos (BRASIL, 2018; BRASIL, 2017b;
BRASIL 2012; BRASIL, 2019d), em tutela ao direito a intimidade e vida privada, previstos no
artigo 5°, inciso X, da CF, em especial por conta do disposto no artigo 7° , Ill, da Lei n°
12.965/2014 (BRASIL, 2014), que estabelece a inviolabilidade e sigilo das comunicagdes privadas
armazenadas, salvo por ordem judicial

O processo penal brasileiro, que prima pela busca a verdade, evidencia-se, em regra, pela
liberdade probatoria. Assim, qualquer meio de prova é admitido, desde que ndo viole a lei, a moral e
0s bons costumes. Veda-se a prova ilicita, incluindo as que violam regras de ordem processual
(provas ilegitimas) e de direito material (provas ilegais). Logo, para o ordenamento juridico
brasileiro, em especial no que tange a prova digital, objeto da presente discussdo, a observancia do
principio da vedagio da prova ilicita é corolario do devido processo legal (AVILA; BORRI, 2019).

Nota-se, portanto, que o tema das provas digitais aborda assunto suscetivel de discussao,
pois envolve o interesse publico em obter provas para resolucéo de ilicitos penais, a0 mesmo tempo
deve primar pela observancia dos direitos fundamentais dos individuos envolvidos na demanda,

principalmente os que englobam a intimidade e vida privada.

2 CONCEITO E CARACTERISTICAS DAS PROVAS DIGITAIS

A prova digital relevante para o processo penal contempla os arquivos informaticos que
podem estar em poder do investigado ou de terceiros que contém informacdes Uteis a busca da
verdade. Importante ressaltar que as provas digitais compreendem todos os dados ou informacdes
armazenadas em dispositivos informéticos. No entanto, existem algumas informacdes contempladas
pelo processo penal enquanto provas documentais e que estdo, a principio, armazenadas em bancos
de dados digitais, como por exemplo, os dados cadastrais do cliente do provedor de conexdo a
internet (FURLANETO NETO; SANTOS; GIMENES, 2018).

Em outra hipotese, as informacdes decorrentes da quebra do sigilo bancario de um
suspeito, inicialmente armazenadas pela instituicdo financeira, pode ser enviada digitalmente ao
Laboratorio de Lavagem de Dinheiro do Departamento de Inteligéncia da Policia Civil (LAB-LD)
ou fisicamente ao processo onde se decretou a quebra do sigilo, ja que referido feito cautelar ainda
permanece fisico e ndo esta inserido no protocolo do processo digital, ao menos quando a medida é

postulada e decretada na fase da investigagdo criminal.



No Brasil, os meios de obtencdo das provas puramente digitais ocorrem por meio de
requisicao, busca e apreensdo, interceptacao do fluxo das comunicac6es de informatica e pericia.

Ressalta-se, ainda, que a prova digital pode permanecer por pouco tempo disponivel para
acesso. Ao mesmo tempo, pode ser de facil dispersdo e armazenamento, com isso, ser de curta
durabilidade. Pode, ainda, ser facilmente modificada e/ou dificilmente acessada, dependendo do
meio pelo qual foi produzida. Além disso, pode ser transmitida a qualquer dispositivo digital
(PEREIRA, 2019).

Sendo assim, as principais caracteristicas das provas digitais sdo: imaterialidade,
volatilidade, suscetibilidade de clonagem e facilidade de dispersdo, necessidade de dispositivo

informatico para transmissao, conforme descrito na tabela 1 (VAZ, 2012).

Tabela 1- Caracteristicas da prova digital.

Caracteristica Descricdo
A auséncia de representacao fisica facilita a transmisséo e contribui
para o grande armazenamento de conteldos nos sistemas
informaticos. Podem ser transmitidos sem a necessidade de
movimentacéo fisica.
Refere-se ao fato de sofrer constantes mudancas. Apresenta-se
\olatilidade fragil, facilmente se submete a alteracBes ou desaparecimento,
bastando & modificacdo da sequéncia numérica que a compde.
Em decorréncia da imaterialidade torna-se extremamente suscetivel
Suscetibilidade de clonagem ao processo da clonagem. Pode ser facilmente copiada e transmitida
e facilidade de dispersédo a outros dispositivos eletrdnicos oferecendo risco a preservagdo da
originalidade do arquivo utilizado como meio de prova.
Mesmo sendo imaterial e independente do meio fisico onde esta
armazenada, ndo se pode eliminar a importancia do objeto fisico
para a repercussdo do contetdo probatorio, tendo em vista que é o
Necessidade de dispositivo Unico meio pelo qual ocorre a exposi¢do, extracdo ou transmissdo
para transmissdo da prova. A prova digital ao ser constituida por combinacdes
numéricas, restritas ao ambiente digital, necessita de dispositivos
fisicos para o processamento e exteriorizacdo. Portanto, dispositivo
para transmissdo é a Unica forma de acesso ao teor da prova.
Fonte: Adaptado de Vaz (2012).

Imaterialidade

Considerando as particularidades da prova digital descritas acima, observa-se que a sua
preservacdo na cadeia de custddia requer procedimentos especificos. Dessa forma, a seguir seréo

debatidas formas de rastreamento, manuseio e tratamento das evidéncias digitais.

3 PRESERVACAO DA PROVA DIGITAL NA CADEIA DE CUSTODIA

Os artigos 158-A ao 158-F do Cddigo de Processo Penal (BRASIL, 2019a) definiram o

conceito da cadeia de custddia e reconheceram sua relevancia. Os procedimentos a serem utilizados



para manter e documentar a histdria cronoldgica do vestigio® coletado em locais ou em vitimas de
crimes visando rastrear sua posse e manuseio a partir de seu reconhecimento até o descarte

encontram-se na tabela 2.

Tabela 2- Etapas do rastreamento dos vestigios na cadeia de custddia, de acordo com a Lei n° 13.964, de 24
de dezembro de 20109.

Etapa Descricao
Reconhecimento Ato de distinguir um elemento como de potencial interesse para a producéo
da prova pericial.

Isolamento Procedimento para evitar que se altere o estado das coisas, devendo isolar e
preservar 0 ambiente imediato, mediato e relacionado aos vestigios e local
de crime.

Fixacéo Descricéo detalhada do vestigio conforme se encontra no local de crime ou

no corpo de delito, e a sua posicéo na area de exames, podendo ser ilustrada
por fotografias, filmagens ou croqui, sendo indispensavel a sua descri¢cdo no
laudo pericial produzido pelo perito responsével pelo atendimento.

Coleta Recolhimento de vestigio que serd submetido a andlise pericial, respeitando
suas caracteristicas e natureza.

Acondicionamento  Processo por meio do qual cada vestigio coletado é embalado de forma
individualizada, de acordo com suas caracteristicas fisicas, quimicas e
bioldgicas, para posterior analise, com anotagdo da data, hora e nome de
guem realizou a coleta e 0 acondicionamento.

Transporte Transferéncia do vestigio de um local para o outro, utilizando as condi¢des
adequadas (embalagens, veiculos, temperatura, entre outras), de modo a
garantir a manutencdo de suas caracteristicas originais, bem como o
controle de sua posse.

Recebimento Ato formal de mudanca da posse do vestigio, que deve ser documentado
com, no minimo, informagdes referentes ao nimero de procedimento e
unidade de policia judiciaria relacionada, local de origem, nome de quem
transportou o vestigio, cédigo de rastreamento, natureza do exame, tipo do
vestigio, protocolo, assinatura e identificacdo de quem o recebeu.

Processamento Exame pericial em si, manipulacdo do vestigio de acordo com a
metodologia adequada as suas caracteristicas biolégicas, fisicas e quimicas,
a fim de se obter o resultado desejado, que devera ser formalizado em laudo
produzido por perito.

Armazenamento Refere-se a guarda, em condicBes adequadas, do material a ser processado,
guardado para realizagdo de contrapericia, descartado ou transportado, com
vinculacdo ao nimero do laudo correspondente.

Descarte Liberacdo do vestigio, respeitando a legislagdo vigente e, quando pertinente,
mediante autorizaco judicial.

Fonte: Adaptado de Brasil (2019a).

Nota-se que o inicio da cadeia de custodia dar-se-4 com a preservacéo do local de crime ou
com procedimentos policiais ou periciais que constatam a existéncia de vestigios. O agente publico
que reconhecer um elemento como de potencial interesse para a producdo da prova pericial fica

responsavel por sua preservacao.

S Art. 158-A, § 3°. Vestigio: todo objeto ou material bruto, visivel ou latente, constatado ou recolhido, que se relaciona a
infracdo penal (BRASIL, 2019a).



A coleta dos vestigios devera ser realizada preferencialmente por perito oficial, que dard o
encaminhamento necessario para a central de custddia, mesmo quando for necesséria a realizacdo
de exames complementares. Todos os Institutos de Criminalistica (IC) deverdo ter uma central de
custodia destinada a guarda e controle dos vestigios. A gestdo deve ser vinculada diretamente ao
Orgéo Central de Pericia Oficial de natureza criminal.

Verifica-se que o legislador descreveu normas genéricas relativas a cadeia de custédia néo
contemplando préticas metodoldgicas referentes aos vestigios digitais. Nesse sentido, Machado
(2020) defende a aplicacdo da Norma ABNT NBR ISO/IEC 27037:2012 (ABNT, 2013), publicada
em 09/12/2013 e que entrou em vigéncia em 09/01/2014, com a finalidade de padronizar o
tratamento de evidéncias digitais.

As normas ISO/IEC s&o elaboradas pela Organizagéo Internacional de Padronizagéo (I1SO)
em conjunto com a Comissdo Eletrotécnica Internacional (IEC) com o objetivo de melhorar a
qualidade de produtos e servicos. No Brasil, estas hormas sdao compostas pela sigla NBR (Norma
Brasileira), sendo revisadas e gerenciadas pela Associacdo Brasileira de Normas Técnicas (ABNT).

Destaca-se que a norma ABNT NBR ISO/IEC 27037:2012 (ABNT, 2013) é referéncia
internacional para identificacdo, coleta, aquisicao e preservacao de evidéncias forenses digitais em
todas as etapas no processo de investigacdo. Faz parte das normas da familia ISO 27000 - Gestdo da
Seguranca da Informag&o, sendo a mais relevante na area de pericia forense digital.

Em vigor no Brasil desde janeiro de 2014, a norma define e descreve as diretrizes para
identificacdo, coleta, aquisicdo e preservacdo de evidéncia digital. Apesar de ndo se tratar de norma
obrigatdria, por ndo haver, ainda, um reconhecimento explicito em lei, é, de fato, a Unica norma
elaborada por organismos competentes e reconhecida no Brasil que trata sobre o tema, além de ser a
norma que, em sua versdo internacional (ISO), descreve os procedimentos adotados nos
ordenamentos de Varios paises.

Vale frisar, também, que referida norma serve de alicerce e referencial teérico do
Procedimento Operacional Padrdo (POP) adotado pela Secretaria Nacional de Seguranca Publica
(SENASP) para fins de estabelecer metodologia padrdo para realizacdo de pericia informatica
forense envolvendo pericias em midia de armazenamento computacional, em equipamentos
computacionais portateis, em local de informatica e em local de internet (BRASIL, 2013b).

A evidéncia digital considerada na norma ABNT NBR ISO/IEC 27037:2012 (ABNT,
2013) pode ser produzida através de diferentes tipos de dispositivos digitais como HD, disquetes,
CD/DVD, pen-drive, smartphones, tabletes, assistentes digitais pessoais (PDA), dispositivos
eletronicos pessoais (PED), cartes de memoria, sistemas de navegagdo moveis (GPS), sistemas

embarcados, cameras digitais de video e fotografias (incluindo CFTV), desktops, notebooks, redes



baseadas em TCP/IP e outros protocolos digitais, bem como dispositivos com funcdes semelhantes
das descritas acima.

De acordo com a norma, toda evidéncia digital valida deve apresentar trés caracteristicas
fundamentais: a) relevancia: quando se destina a provar ou refutar um elemento de um caso
especifico que esta sendo investigado, b) confiabilidade: representa o grau de fidelidade de uma
informacdo em relacdo ao original e c) suficiéncia: significa que a evidéncia digital deve ser
suficiente para permitir que elementos questionados sejam adequadamente examinados ou
investigados.

Detalha, ainda, que a evidéncia digital pode ser dividida em duas categorias: dados volateis
e dados ndo volateis, estas definicbes sdo aplicadas as memorias (componentes de armazenamento
de informacdes). A memdria RAM® ¢ considerada um tipo de meméria “volatil”, pois os dados que
ndo foram guardados de forma permanente serdo apagados ap0s desligamento do computador. A
memdria ROM’ e os outros dispositivos de armazenamento de dados sdo considerados “ndo
volateis” (como pendrive, HD e SDCard).

A norma ressalta, ainda, quatro aspectos principais no manuseio da evidéncia digital, sendo
eles: auditabilidade, justificabilidade, repetibilidade e reprodutibilidade, conforme apresentado na
tabela 3.

Tabela 3- Tratamento da evidéncia digital de acordo com a Norma ABNT NBR ISO/IEC 27037:2012.

Item Descricao

Auditabilidade Identifica se o método cientifico, técnica ou o procedimento foi
adequadamente seguido. Possibilita o processo de exame e
validacdo de um sistema, atividade ou informagdo. Recomenda-se
documentacdo de todos os processos executados no tratamento da
evidéncia digital.

Repetibilidade Permite repeticdo dos resultados dos testes a qualquer tempo depois
do teste original utilizando os mesmos procedimentos, métodos de
medicdo e instrumentos, sob as mesmas condigdes.

Reprodutibilidade ~ Verifica se 0s mesmos resultados sdo produzidos utilizando
diferentes instrumentos, diferentes condicdes e a qualquer tempo.

Justificabilidade Analisa se todas as a¢cdes e métodos utilizados para o tratamento da
evidéncia digital foram adequados para obtencdo dos resultados.

Fonte: ABNT (2013).

6 Existem dois tipos de memorias: RAM e ROM. A memoéria RAM (Random Access Memory - Memoria de Acesso
Aleat6rio) é aquela que permite a gravagio e a regravagio dos dados. E responsavel pela leitura dos contetdos quando
requeridos, ou seja, de forma ndo-sequencial. E uma memoria transitdria e volatil. Se o computador for desligado, as
informacdes séo perdidas (VECCHIA, 2019).

" De acordo com o mesmo autor, a memdria ROM (Read Only Memory - Memoria Apenas de Leitura) permite a
gravacdo de dados uma Unica vez, ndo sendo possivel apagar ou editar a informagdo, somente acessar a mesma. A
memoria ROM armazena informagfes do equipamento, além de ter as instrugdes de reconhecimento dos diversos
periféricos associados. Os dados armazenados, normalmente, sdo gravados pelo fabricante do equipamento.



O processo de manuseio da evidéncia digital é composto pelas seguintes etapas:
identificacdo, coleta, aquisicéo e preservacao. Em relacédo a identificacdo salienta-se que a evidéncia
digital é representada pela forma fisica e légica. A forma fisica inclui a representagdo de dados
dentro de um dispositivo tangivel. A forma Idgica da evidéncia digital refere-se a representacao
virtual dos dados dentro do dispositivo.

A técnica de identificacdo envolve a pesquisa, reconhecimento e documentacdo da
evidéncia digital. Sendo assim, torna-se fundamental iniciar o processo de identificacdo detectando
os dispositivos de processamento que podem conter a evidéncia digital. Esse procedimento inclui,
também, priorizar a coleta das evidéncias baseada em sua volatilidade. Recomenda-se que a
volatilidade dos dados seja identificada para garantir a correta ordem dos métodos de coleta e
aquisicdo para minimizar o risco de dano a prova digital. Convém destacar a necessidade de buscas
visando localizar provaveis evidéncias digitais ocultas como arquivo apagado e/ou adulterado.

Em relacdo a identificacdo de midias, o processo diz respeito tanto a identificacdo fisica
quanto a identificacdo ldgica que é realizada através do calculo do valor (ou codigo) hash®,
utilizando funces como MD5° (Memory Digest Algorithm - Resumo da memdria), SHA1 (Secure
Hash Algorithm - Algoritmo de hash seguro) ou SHA?2 - mais utilizada atualmente.

Em relacdo a preservacdo da prova digital, a norma diz respeito a protecdo de sua
integridade para garantia de sua utilidade e validade probatdria. O processo de preservacao envolve
a guarda da evidéncia digital e do dispositivo digital visando garantir a autenticidade da evidéncia
digital.

Deve ser minimizado o manuseio da evidencia e dispositivo informatico. Todas as
alteracdes e acOes devem ser documentadas. Salienta-se, ainda, que o perito forense deve praticar
acOes somente dentro de sua area de competéncia.

Tabela 4- Sintese das etapas do manuseio da evidéncia digital, de acordo com Norma ABNT NBR ISO/IEC
27037:2012.

Etapa Descricdo
Coleta Isolar a area, coletar, garantir a integridade, identificar
equipamento, embalar e etiquetar evidéncias digitais.

8 Codigo hash: corresponde a uma sequéncia Unica de letras e nimero que garantem a integridade dos dados
compartilhados.

® MD5: é um método que transforma uma palavra em um cddigo. Por meio de um cédigo MD5 hash néo é possivel
encontrar a palavra que o originou. E muito utilizado no caso de armazenamento de senhas pessoais.

10 SHA: a funcdo hash gera um valor ou valores de uma sequéncia de texto usando uma fungfo matemética. E uma
maneira de ativar a seguran¢a durante o processo de transmissdo de uma mensagem para um destinatéario especifico.
Quando um usuario envia uma mensagem através da seguranca SHA, é gerado um hash criptografado e enviado junto
com a mensagem. O hash e a mensagem sao decifrados pelo receptor e em seguida é gerado outro hash a partir da
mensagem. Se os dois hashes gerados sdo semelhantes quando feita a comparacdo, a transmissao segura foi efetuada
(VECCHIA, 2019).



Exame Localizar, extrair, filtrar e documentar evidéncias digitais.

Analise Identificar (pessoas e locais), correlacionar (pessoas e
locais), reconstruir a cena e registrar evidéncias digitais.

Resultados  Redigir laudo, anexar evidéncias/demais documentos e gerar
cddigo Hash de todas evidéncias digitais.

Fonte: ABNT (2013).

Partindo-se do pressuposto de que todos os crimes que deixam vestigios devem ser alvo de
pericia, nos termos do previsto no artigo 158 do CPP (BRASIL, 2019a), importante evidenciar que,
eventualmente, haverd a necessidade de coleta de vestigios digitais em empresas ou reparticGes
publicas. Na primeira hipGtese, podera haver interesse de terceiros que ndo tem qualquer relacéo
com a infracdo investigada. Na segunda situacdo, tem-se que o servico publico ndo pode ser
comprometido, havendo entdo necessidade de coleta dos vestigios digitais no local onde o
dispositivo informaético estiver instalado minimizando impactos negativos a direitos de terceiros de
boa-fé e ao interesse publico.

Para tanto, a legitimacdo da acdo investigativa deve estar amparada por mandado de busca e
apreensao com expressa autorizacao judicial para a realizagdo da pericia no dispositivo informatico.
Defende-se que o Delegado de Policia responsavel pelo cumprimento do mandado de busca e a
equipe de policiais civis que o acompanha dirija-se o local do crime em companhia de equipe de
peritos computacionais forenses. Os peritos devem ter conhecimento prévio do conteudo do
mandado de busca e apreensao a fim de viabilizar o ato com eficiéncia.

Segundo o POP veiculado pela SENASP, a equipe computacional forense deve estar munida
de equipamento fotografico, case externo de leitura e escrita, case externo protegido contra escrita,
midias de inicializacdo contendo softwares forenses, equipamento computacional portéatil equipado
com softwares forenses, assim como hardwares para armazenamento dos vestigios digitais a serem
coletados (BRASIL, 2013b).

Vale frisar que o exame pericial pode ser live ou post mortem, isto se o dispositivo
informatico estiver ligado ou desligado. O POP (BRASIL, 2013b) estabelece modelo para descrever
e materializar como os dispositivos foram localizados no ambiente da pericia, como também adotar
protocolo para a coleta de vestigios, sem que haja alteracdo de seu contetdo a ser assegurado com 0

emprego de cédigo hash.

CONCLUSAO

Os autores defendem que o contetudo de dados e informag6es armazenados em dispositivos
informaticos sdo sigilosos, em observancia aos principios da intimidade e vida privada, impondo-se

ordem judicial prévia para fins de realizacdo da pericia computacional forense, consoante



entendimento assentado no STJ e em consolidacdo no STF, para fins de prova na investigacao
criminal ou instrucdo processual penal.

Tanto assim, que os dados e informagdes armazenados em dispositivos informaticos foram
tutelados pelo Codigo Penal, que criminalizou a invasdo, ao tutelar a liberdade individual, nos
aspectos relacionadas a privacidade individual, tanto pessoal quanto profissional do titular do
hardware onde o contetido est4 armazenado.

O sigilo dos dados e informacdes armazenados em dispositivos informaticos foi refor¢ado
pelo disposto no artigo 7°, 111, da Lei n® 12.965/2014, que prevé expressamente a inviolabilidade e
sigilo das comunicacOes privadas armazenadas, exigindo ordem judicial para a sua revelagéo.

H& necessidade de emprego das regras de cadeia de custodia para fins de preservacao,
coleta e armazenamento da prova digital. Para tanto, em caso de busca e apreensdo, apontam
enquanto modelo ideal, que o perito computacional forense acompanhe a autoridade policial e seus
agentes visando a coleta dos vestigios digitais dentro dos padrdes estabelecidos pela norma ABNT
NBR ISO/IEC 27037:2012 viabilizando a producdo de prova integra e auténtica, o que podera,
eventualmente, viabilizar a prisdo em flagrante do investigado, como, por exemplo, em crimes
permanentes, cujo contexto se inserem 0s casos de posse ou compartilhamento por redes P2P de
material pornografico infanto-juvenil, sem riscos de prejudicar a prova da materialidade da infracao.

Salientam, ainda, a adogdo da norma ABNT NBR ISO/IEC 27037:2012 em conjunto com
0 Procedimento Operacional padrdo veiculado pela SENASP enquanto referéncia metodolégica
para fins da producdo da prova pericial em dispositivos informaticos.

Diante do crescimento exponencial da criminalidade informaética, impde-se a
especializacdo de policiais federais e civis, bem como peritos computacionais forenses para
viabilizar maior qualidade na repressao criminal de tais infracGes penais. Ressaltam que, além do
aperfeicoamento e especializacdo, ha necessidade de aparelhamento de Delegacias de Policias e
Nucleos de Criminalisticas visando para atender a crescente demanda de crimes digitais.

O aparelhamento e especializacéo de equipes de peritos computacionais forenses para atuar
no ambito da Superintendéncia da Policia Técnico Cientifica, com sede em municipios que
comportam Delegacias Seccionais de Policia, vem ao encontro das exigéncias contemporaneas para

a represséo de crimes que empregam altas tecnologias.
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