EM TEMPO
INSS — 1984 — 7858 DIGITAL
v.21n.01

CRIMINALIDADE DIGITAL NO BRASIL: APROBLEMATICAE A
APLICABILIDADE DA CONVENCAO DE BUDAPESTE.

DIGITAL CRIMINALITY IN BRAZIL: THE PROBLEM AND APPLICABILITY
OF THE BUDAPEST CONVENTION

Rafael Khalil Coltro*
Ricardo Libel Waldman?

RESUMO

O presente artigo aborda questBes relativas a crescente criminalidade virtual no Brasil e no
mundo, demonstrando que as condutas lesivas praticadas pelas redes virtuais se mostram cada
vez mais perceptiveis mundos a fora. Assim, sabendo que o ambiente virtual se trata de uma
rede mundialmente interligada, e do especial papel a ser desempenhado pelos estados em face
dos novos desafios inerentes a essa nova época digital, muitos estados perceberam, de maneira
precisa, que a Unica forma de exercer uma tutela jurisdicional efetiva perante nos ambientes
virtuais seria através de coopera¢do internacional, motivo pelo qual foi redigido o Tratado de
Budapeste, Atualmente, muitos paises sdo signatarios do mencionado tratado, entretanto,
aparentemente por motivos de tradi¢do diplomatica, o Brasil, até o presente momento, nao
figura entre os signatarios do mesmo. Ocorre que, nos Gltimos anos, notou-se uma crescente
consideravel de condutas altamente lesivas que vém sendo praticadas através dos meios virtuais
no pais, que conta com uma legislacdo interna altamente desatualizada para efetivar a tutela de
tais condutas nos meios digitais, resultando em uma grande gama de condutas altamente lesivas,
porém atipicas. Dessa forma, pretende-se verificar se a adesdo do Brasil a Convencédo de
Budapeste poderia auxiliar na efetivacdo da tutela estatal destas condutas lesivas.

PALAVRAS-CHAVE: Sociedade da Informacéo; Convencdo de Budapeste; Crimes Virtuais;
Cibercrime; Direito Digital.

ABSTRACT

This papper is related to the growing of the cybercrimes in Brazil and worldwide, demonstrating
that the behaviors practiced with the use of virtual networks are becoming most visible in all
the world. Knowing the fact that the virtual territory is a globally interconnected network who
can be accessed simultaneously in various locations around the globe and can, as well, ignore
the actual geopolitical borders, many countries have realized that the only way to exercise an
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effective judicial protection to all the users of this virtual world, would be through international
cooperation policy, which is why the world's first cybercrime treaty was signed in the city of
Budapest, in the year of 2001. The treaty is called Budapest Convention. By the way, at these
days, many countries in the world are signed the treaty. Brazil, by the way, apparently for
reasons of diplomatic tradition, is not among the signatories. In this way, it is intended to verify
in what way Brazil's adherence to the Budapest Convention could assist in the effective state
protection of these harmful conduct.

KEYWORDS: Information Society; Bodapest Convention; Virtual Crimes; Cybercrime;
Digital Rights.

INTRODUCAO

O presente artigo pretende demonstrar que, diante da ineficacia atual da legislacdo
brasileira no combate as praticas lesivas perpetradas pelos meios digitais, 0 ordenamento
juridico pétrio urge por inovacdes legislativas que sejam capazes de suprimir essa grave lacuna.
Uma dessa inovacdes ja vem sendo aplicada em diversos paises, e poderia possivelmente
auxiliar o Estado brasileiro a tutelar o meio ambiente digital de maneira mais eficaz. Trata-se
da Convencdo Internacional sobre o Cibercrime, ou simplesmente Convencéo de Budapeste.

Muito embora a referida convencédo venha apresentando resultados bastante favoraveis
nos paises onde foi implantada, o Estado brasileiro, mesmo atravessando uma crescente
assustadora no numero de pessoas lesadas pelos chamados de cibercrimes no pais, ndo assinou
o tratado. Além disso, a legislacdo interna do pais evoluiu muito pouco nos ultimos anos e vem
se mostrando bastante incapaz de lidar com a problematica, como sera demonstrado adiante do
artigo. Também sera demonstrado adiante gque, salvo raras excecdes, ndo se observa quaisquer
mudancas significativas no ordenamento interno do pais, no intuito de suprir a desatualizada
legislagdo pétria vigente.

Fato que medidas urgentes sdo necessarias para que possa o Estado brasileiro exercer
sua tutela jurisdicional nos ambientes digitais, sendo que a adeséo ao tratado internacional de
combate ao cibercrime seria uma solucdo rapida e que deteria um grau de eficacia ja
comprovada em outros paises, entretanto, € necessario observar as peculiaridades especificas
existentes na sociedade brasileira, e ponderar se as medias seriam realmente aplicaveis em um
pais cuja politica criminal é seriamente controversa e ineficaz, como se vera adiante. No que se
refere a metodologia de pesquisa, trata-se de um estudo bibliografico com colheita de dados de
modo qualitativo, principalmente, em um primeiro momento, estudos realizados por empresas
de seguranca da informacéo e doutrina especifica voltada para a analise de agdes perpetradas
nos meios digitais.
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1.A SOCIEDADE DA INFORMACAO E OS CRIMES DIGITAIS NO BRASIL

Nota-se que, na maioria das localidades da terra onde existam sociedades humanas,
ocorre, ha muitos anos, uma verdadeira revolucgéo social, econdmica e cultural, que reordenou
completamente os conceitos de fronteiras entre telecomunicagfes, meios de comunicagéo de
massa e informatica.

Nesse sentido explica Castells (2001, p. 21), ao apontar o final do século XX como um
periodo em que foi possivel vislumbrar acontecimentos sistémicos que, quando analisados em
sua amplitude, penetrabilidade e alcance social, poderiam ser caracterizados como uma
verdadeira revolucéo, tais quais nossos antepassados atravessaram na Revolugdo Industrial e
no Renascimento, porém, nestes tempos, a revolucdo tem por objeto central um bem
completamente diferente: a informac&o. Tal objeto passou a ser reconhecido como um bem com
total centralidade nas sociedades humanas, passando a fluir com velocidade e em quantidades
antes inimaginaveis, assumindo valores sociais e econémicos jamais antes considerados, ou
seja, extremamente expressivos.

Conforme explica Barreto Jr.(2007, p. 2), convencionou-se nomear este novo ciclo
historico de Era da Informacdo, cuja mais distinta peculiaridade inerente as sociedades humanas
vincula-se a existéncia de complexas redes profissionais e tecnoldgicas, voltadas a producéo e
ao uso da informacdo, que passa a ser considerado um bem valioso, utilizado para gerar
conhecimento e riqueza.

E essas mudancas repentinas nao se limitam unicamente a evolucdo tecnoldgica e a
maneira que se dao as relacdes comerciais e econdmicas entre as pessoas, mas incidem
profundamente nas relacGes sociais. Nesse sentido explica Castells (2001, p. 22): “As mudangas
sociais sdo tdo drasticas quanto os processos de transformacdo tecnoldgica e econémica”. Ou
seja, de maneira inequivoca, é possivel notar a formatagdo de um novo sistema de comunicagao
em meio digital, global, que estabelece a interacdo em tempo real, alem das redes interativas de
computadores que crescem de forma exponencial, onde surgem novas formas e canais de
comunicagdo que moldam as relacGes sociais e, simultaneamente, s&o moldados e formatados
por estas.

Ocorre que, apesar destas irresistiveis mudancas sociais e tecnoldgicas terem trazido,
a primeira vista, inumeras benesses a dindmica das relacfes sociais, comerciais e politicas que
se sucedem entre 0os componentes de uma determinada sociedade, por outro lado, como descrito
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no relatério da FADISP sobre o aumento dos crimes virtuais, realizado no ano de 2018, é
notével também o surgimento de inUmeras novas possibilidades de pessoas mal-intencionadas
obterem vantagens ilicitas ou praticarem atos lesivos e até mesmo criminosos de formas que
antes ndo eram possiveis nem mesmo de se imaginar, utilizando-se tais agentes da
possivelmente mais revolucionaria das inovagdes tecnoldgicas desta e de todas as eras até entdo:
a internet.

Conforme explica Crespo (2015), no ambiente online, pessoas sdo capazes de
alimentar discursos racistas, fomentar o preconceito étnico e de género, divulgar propagandas
de odio e violéncia, alimentar os extremismos politicos e ideoldgicos, comprar e vender
substancias ilicitas na maioria dos paises ocidentais, 6rgdos humanos, armas de fogo, roubar
dados de pessoas fisicas e juridicas, incluindo dados bancarios, invadir arquivos pessoais de
pessoas comuns e de autoridades, praticar (com potencial lesivo antes nunca imaginado) crimes
contra a honra, dentre outras inumeras e lesivas acdes capazes de causar S€rios prejuizos a outras
pessoas. Wendt e Jorge (2012) conceituam estas praticas, dizendo que, tais condutas, quando
praticadas contra ou por intermédio de computadores, sdo denominadas como crimes
cibernéticos.

Além disso, demonstra-se cada vez maior a pratica denominada Fake news, ora
entendida, basicamente, como a difusdo de informagdes falsas e distorcidas que, transitando
de um lado a outro, é capaz de condicionar a opinido publica, tudo isso com muito pouca ou
nenhuma capacidade do Estado de exercer sua tutela jurisdicional objetivando coibir a pratica
de condutas tipificadas como criminosas nestes meios digitais.

Como agravante deste problema, acresce-se o fato de que, nos meios virtuais, a criagdo
das condicbes de possibilidade das acbes criminosas geralmente é concebida/arquitetada por
poucos individuos, que podem se valer (pessoalmente ou através de outros) de modus operandi
matricialmente formatados para incontaveis situacdes lesivas e ilicitas. Em razao disto, como
menciona Kist (2019, p. 61), a replicacdo de eventos delituosos virtuais — e suas vitimas - toma
proporcao quase que descontrolavel.

Nos dltimos anos, a préatica destes crimes cibernéticos, também conhecidos como
crimes digitais, apresentou franca ascensdo em todo o mundo: segundo o mais novo relatério
produzido por uma das maiores companhias de protecdo a usuarios de internet do mundo, a
Symantec Norton Cyber Security, em 2018, mais de 978 milhdes de pessoas em todo o0 mundo
foram afetadas por cybercrimes, o que representa que 44% dos usuarios de internet em todo o

mundo ja sofreram algum tipo de ataque virtual. Somente no que se refere de crimes
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patrimoniais, as vitimas perderam a somatoria de cerca de 172 bilhdes de dolares para
cybercriminosos ao redor do globo.

Assustadoramente, ainda segundo o relatorio apresentado, o Brasil, que era em 2017
0 4° colocado da lista dos 20 paises que mais sofreram com os cybercrimes, subiu duas
colocacdes na lista, subindo para o atemorizante 2° lugar deste nefasto ranking no ano de 2018,
atrés apenas da China, o que denota a importancia de observar as causas e motivos desta imensa
crescente que vem sendo experimentada.

Assim, evidente que se urge fomentar no Brasil, discussdes acerca das melhores
formas de inibir as condutas observadas e tidas por lesivas. Uma possivel contribui¢do para a
diminuicédo desta problematica seria uma modernizag&o legislativa que fosse capaz de propiciar
ao Estado melhores condigdes de exercer de maneira mais efetiva sua tutela jurisdicional nestes
ambientes digitais, haja vista que, como mencionado por Bortot (2017, p. 349), o Brasil dispde
de uma legislacdo bastante parca no que se refere a condutas praticadas pelos meios digitais.
Bortot (2017, p.350) destaca alguns raros exemplos de tipificagbes de condutas lesivas
praticadas pelos meios digitais, dentre elas, a autora ressalta a Lei 12.735/12 e a Lei 12.737/12
—conhecidas como “Lei Azeredo” e “Lei Carolina Dieckmann”, ambas criadas sob forte clamor
popular momentaneo, diante de situacdes pontuais que haviam causado comocéo social.

No Brasil, lamentavelmente, embora os debates nesta toada aparentem comecar a
ganhar félego, as Unicas discussdes levadas realmente a frente até este momento sdo aquelas
onde as condutas lesivas praticadas nos meios digitais possam eventualmente gerar reflexos em
questdes relacionadas & assuntos envolvendo politica e politicos®, mantendo-se parcialmente
inertes o legislativo e o executivo no que se refere ao grosso das condutas lesivas praticadas
pelos meios digitais, ignorando o fato de que os crimes digitais vém causando danos macicos a
populacéo brasileira, e que a legislacdo vigente ndo € adequada para que o Estado possa tutelar
e combater de maneira efetiva estas cada vez mais frequentes condutas injustas.

Inacreditavelmente, a despeito de alguns 6rgéos estatais de grande relevancia, como o
Ministério Publico Federal, ja terem abertamente reconhecido a insuficiéncia da atual legislacéo
penal brasileira no combate aos crimes digitais, e de defenderem amplamente, por exemplo, a
adesdo do Brasil a tratados internacionais voltados ao combate de condutas lesivas praticadas

pelos meios digitais, em especial, a Convencdo de Budapeste (MPF, 2019), o legislativo e o

3 Por exemplo, em outubro de 2019, foi instaurada uma Comissao Parlamentar Mista de Inquérito para apurar a
utilizacio de Fake News durante as eleigdes presidencidveis de 2018. Disponivel em:
https://legis.senado.leg.br/comissoes/comissao?0&codcol=2292. Acesso em: 13 de nov. de 2019.
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executivo, até 0 momento, ndo aparentam ter notado o potencial lesivo que pode ser alcancado
pelos meios digitais, mantendo-se, portanto, inertes, apresentando até o momento, somente
algumas medidas que vém se mostrando completamente insuficientes para a adequacdo do
ordenamento juridico brasileiro aos novos tempos, permanecendo o Brasil desprovido de uma
legislacdo moderna, que seja realmente eficaz em deter esta nefasta crescente de crimes
cibernéticos que vitima a sociedade brasileira contemporanea.

Como se sabe, é papel do Estado, através do monopolio do Direito Penal, exercer a
tutela dos bens juridicos mais importantes aos seres humanos, aqueles considerados como
fundamentais para a vida em sociedade (JESUS, 2014, p.46). E, de fato, resta evidente que as
constantes condutas lesivas que vém sendo perpetradas através das redes de internet extrapolam
os interesses privados dos individuos, sendo urgente a intervencdo do Estado, por meio do
Direito Penal, a fim de exercer a tutela efetiva dos bens juridicos tutelados pela Constituicdo
Federal e por outras normas legais.

Tudo indica que a atual legislacdo processual penal no Brasil, encontra-se totalmente
defasada no que se refere a tutela das condutas praticadas pelos meios digitais, sendo imperiosa
e urgente a adocdo de medidas que visem atualizar o ordenamento juridico patrio, a fim de
tornar possivel a prevencdo e a punicdo das referidas condutas. Nesse sentido, explica com
bastante acuidade Fuller (2014, p. 139), dizendo que “uma reconstrucao da cultura do Direito
Penal classico se faz imperiosa em face dos delitos digitais que envolvem muitas cadeias
relacionais e novas condutas praticadas no espago virtual.”

Assim, mostra-se evidente uma real ineficiéncia do atual jus puniendi estatal em face
dos chamados crimes virtuais, ocasionado por varios fatores, mas o principal deles, se mostra a
ligado a questdo da defasagem legislativa a respeito dos chamados crimes digitais, sendo este
um motivo mais que justificado para o Brasil passa a ratificar, por exemplo, o Tratado
Internacional para enfrentamento dos crimes cibernéticos de Budapeste, que, como bem
explicam Molitor e Velazquez (2017, p.94) detém o potencial de conduzir o Brasil a uma maior
harmonizacdo do ordenamento juridico interno com o internacional, no que se refere ao

combate a cibercriminalidade.

2.TRATADO INTERNACIONAL PARA ENFRENTAMENTO DOS CRIMES
CIBERNETICOS: A Convencio de Budapeste.
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Criada em 2001, a convencdo sobre o cibercrime de Budapeste € o Unico tratado
internacional sobre crimes cibernéticos, com normas de direito penal e processual penal, é
voltado a definir estratégias conjuntas entre os paises membros para a tipificacdo e o
enfrentamento de crimes praticados na internet. Atualmente, segundo a lista disponibilizada
pelo Concil of Europe (COI), conta com mais de 60 paises signatarios, sendo sua maioria
membros da Unido Europeia, além de importantes membros de outros continentes, tais como
Estados Unidos, Canada, Japdo, além de paises sul-americanos, como Colémbia, Argentina,
Paraguai e Chile.

O referido tratado, foi elaborado em decorréncia da percepcdo, por parte dos paises
signatarios, da necessidade de cooperacéo internacional como condicdo para que seja possivel
coibir préticas ilicitas perpetradas nos ambientes digitais (CIDRAO, MUNIZ e ALVEZ, 2018,
p. 66/71), isso porque, como mencionado no capitulo anterior, o fendbmeno da globalizacéo e
da popularizacdo da Internet, relativizaram as fronteiras geopoliticas existentes até entdo,
resultando num territrio comum entre os paises, cenario em que se mostra absolutamente
possivel que alguém mal intencionado que esteja sob a tutela jurisdicional do Estado da Grécia
cometa crimes que afetem cidaddos no Uruguai, por exemplo.

Além disso, Castells (2007, p.205) explica que “a internacionalizagdo das atividades
criminosas faz com que o crime organizado (...) estabeleca aliancas estratégicas para cooperar
com as transagdes pertinentes a cada organizagdo, em vez de lutar entre si”. Ou seja, a internet
possibilitou que alguns dos crimes que ja eram praticados no ambiente fisico, passassem a ser
praticados também no ambiente digital, e para piorar, de formas cada vez mais sofisticadas,
podendo um unico crime ser articulado por dois ou mais coautores de diferentes nacionalidades,
situados em diferentes paises.

Fernandes (2013, p.175) explica, de forma concisa, o principal objetivo da Convencao
de Budapeste:

O objetivo primério é a repressdo dos crimes cibernéticos com a utilizacdo de
normas eficientes e praticas, mediante as quais a sociedade se sinta segura
para se desenvolver, sem a interferéncia daqueles que procuram por meios
escusos conseguir lucros, mesmo que causem prejuizos monetarios e danos
morais a terceiros

Dessa forma, como descrito em seu preAmbulo, a Convengdo sobre o Cibercrime
prioriza “uma politica criminal comum, com o objetivo de proteger a sociedade contra a
criminalidade no ciberespaco, designadamente, através da adocéo de legislacdo adequada e da

melhoria da cooperagao internacional” e reconhece “a necessidade de uma cooperagéo entre os
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Estados e a industria privada”. Ressalta ainda, 0 obrigatdrio respeito por parte dos paises
signatarios a Convengdo para a Protecdo dos Direitos do Homem e das Liberdades
Fundamentais do Conselho da Europa (1950), ao Pacto Internacional sobre os Direitos Civis e
Politicos da ONU (1966), a Convencao das Nagdes Unidas sobre os Direitos da Crianca (1989)
e a Convencdo da Organizacéo Internacional do Trabalho sobre as Piores Formas do Trabalho
Infantil (1999).

No que se refere a sua forma, o tratado possui quatro Capitulos (Terminologia,
Medidas a Tomar a Nivel Nacional, Cooperacdo Internacional e Disposi¢es Finais,
respectivamente) e 48 artigos, encorpados num texto didatico e objetivo. Ressalte-se que, como
bem observa Boiteux (2004), a convencdo foi elaborada ndo somente para criar novos tipos
penais, mas também para estipular normas de processo penal, conciliando procedimentos de
direito penal internacional e estabelecendo acordos referentes a tecnologia da informacéo.

O instrumento inicia definindo conceitos e as terminologias adotadas no tratado. Em
seu capitulo 1l, adentra a matéria de direito penal material, delimitando os cibercrimes,
tipificando-os e separando-os em classes: infracBes contra sistemas e dados informaticos;
infracdes relacionadas com computadores; infragdes relacionadas com o contetdo; pornografia
infantil e infracGes relacionadas com a violacao de direitos autorais.

Nesta primeira parte, o tratado padroniza e tipifica algumas condutas notadamente
lesivas, incitando os paises signatarios a adaptarem suas proprias legislacbes nacionais
buscando criminalizar tais condutas®. Relevante ressaltar que no titulo 5, sugere-se® aos
signatarios que adotem as medidas legislativas cabiveis para que seja punivel ndo somente 0s
cibercrimes consumados, mas também sejam puniveis os crimes tentados. Outro ponto
relevante acerca da matéria é o art. 12°, onde o tratado impde a cada parte signatéria que adote
medidas cabiveis para responsabilizacdo da pessoa juridica por infracbes cometidas por seus
funcionarios, quando estes encontrarem-se em posi¢oes de lideranca na organizacao, podendo
essa responsabilidade ser criminal, civil ou administrativa (ou todas elas), de acordo com
ordenamento vigente do pais signatario, sem prejuizo da responsabilidade criminal da pessoa

fisica que cometeu a infragéo.

4 A titulo exemplificativo, vide o art. 4° do referido acordo, que versa sobre a Interferéncia em Dados: “Artigo 4°
- Interferéncia em dados - Cada Parte adoptara as medidas legislativas e outras que se revelem necessarias para
estabelecer como infracgdo penal, no seu direito interno, o acto de intencional e ilegitimamente danificar, apagar,
deteriorar, alterar ou eliminar dados informaticos”.

5 Aqui, ressalta-se o verbo “sugerir”, uma vez que o artigo 11°, 3, é claro no sentido de que o signatario pode
reservar-se o direito de ndo aplicar, no todo ou em parte, o disposto no n.° 2 do presente artigo.
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A partir da secdo 2, o tratado adentra nas questdes relacionadas ao Direito Processual,
e é ai que se encontra maior resisténcia por parte de alguns paises, a exemplo do Brasil, para
sua aderéncia. I1sso porque, muito embora o art. 15° autorize adaptagdes na forma procedimental
que se dara a aplicacdo do disposto, o tratado determina aos signatarios que tais adaptacdes
estejam de acordo com 0s principios e com as convencgdes que o0 tratado menciona em seu

preambulo, sobre o assunto, vale a leitura do mencionado artigo:

Art. 15° - Condi¢cbes e Salvaguardas. 1. Cada Parte assegurard que o
estabelecimento, a entrada em vigor e a aplicacho dos poderes e
procedimentos previstos na presente Sec¢do sdo sujeitos as condicOes e
salvaguardas estabelecidas pela legislagdo nacional, que deve assegurar uma
protecdo adequada dos direitos do Homem e das liberdades, designadamente
estabelecidas em conformidade com as obrigacdes decorrentes da aplicacéo
da Convencéo do Conselho da Europa para a Prote¢do dos Direitos do Homem
e das Liberdades Fundamentais dos Cidadaos (1950), do Pacto Internacional
das Nacgdes Unidas sobre os Direitos Civis e Politicos, (1966), bem como de
outros instrumentos internacionais aplicaveis relativos aos Direitos do
Homem e que deve integrar o principio da proporcionalidade.

Ou seja, é preciso que o pais signatario se adeque as referidas convencgdes para que
cumpra devidamente a Convencao de Budapeste. Por fim, em suas disposi¢des finais, ou seja,
a partir do art. 36, a convencdo dispde acerca de sua aplicabilidade, vigéncia, efeitos, formas de

adesdo e reservas.

3.A APLICABILIDADE DA CONVENCAO DE BUDAPESTE NO COMBATE A
CRIMINALIDADE DIGITAL NO BRASIL

Como se verificou, muito embora a convencdo exija de seus membros que sigam
alguns principios fundamentais e regras estabelecidas em convengdes anteriores, sua
aplicabilidade é bastante relativizada, buscando amoldar-se de acordo com a legislacdo patria
de cada pais signatario, objetivando, sobretudo, apontar caminhos e ndo propor solucGes
enrijecidas e Unicas para a resolucdo dos problemas apontados, o que, em tese, facilitaria o
ingresso do Brasil na adeséo a referida convencdo, mas até o presente momento, o0 pais ndo

aderiu ao tratado.
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Cedico que, conforme dispde o art. 37° da Convencao de Budapeste®, o Brasil, por ndo
ser um dos paises que participaram da elaboracdo do tratado, demandaria receber um convite
de um dos Estados membros para aderir a resolucdo, além de receber a aprovacdo unanime
entre os demais Estados membros. Entretanto, isso ndo se mostraria dificil de acontecer, uma
vez que as relacOes diplomaticas do pais os paises que atualmente compde o grupo fundador
sdo, neste momento, plenamente saudaveis.

Como mencionado anteriormente, o Ministério Publico Federal, por reiteradas vezes
ja se manifestou no sentido de que a adesédo seria vista com bons olhos e poderia auxiliar ao
combate da criminalidade virtual no pais, haja vista a falta de uma legislagio moderna e
especifica para o combate dos cibercrimes no Brasil. Entretanto, até o presente momento, as
discussdes para o ingresso do pais no mencionado tratado prosseguem, sendo que 0s apoiadores
do ingresso do pais no tratado continuam enfrentando grande resisténcia por parte do
Itamaraty’, em grande parte, acredita-se que, por conta da tradic&o diplomatica brasileira de ndo
aderir a acordos sobre os quais ndo foi sequer convidado a discutir os termos.

Em uma andlise bastante resumida, é possivel notar que a tipificacdo de algumas
condutas, na forma realizada na Convencao, resta por ser um caminho que aparenta ser bastante
coerente com os danos que vem sendo causados pelos criminosos virtuais. Nesse sentido, vale
discorrer acerca do bem juridico tutelado pela referida convencao.

O bem juridico tutelado através da elaboracdo de normas que tipificam condutas
ilicitas praticadas pelos meios digitais, como aquelas tipificadas na Convencao de Budapeste

se trata de um bem juridico de natureza difusa, nesse sentido explica Smanio (2000, p. 108):

(...) trata-se de um bem juridico-penal de natureza difusa. Isto porque, além
de atingir um nimero indeterminado de pessoas, gera conflituosidade entre o
interesse dos usuarios da Internet, os hackers e os crackers, bem como das
grandes corporagdes quer de fornecedores, quer de provedores de acesso.

® O referido art. 37 versa sobre as formas de adeso a Convengéo, dispondo o seguinte: “(...) O Comité de Ministros
do Conselho da Europa pode(...) convidar qualquer Estado ndo membro do Conselho e que ndo tenha participado
na sua elaboragdo, a aderir a presente Convengao”

7 Nesse sentido: Itamaraty ainda estuda adesdo a Convengdo de Budapeste. Disponivel em:
https://www.conjur.com.br/2008-mai-29/itamaraty_ainda_estuda_adesao_convencao_budapeste. Acesso em: 21
de nov. de 2019 e Processo de adesdo a Convencéo de Budapeste - Nota Conjunta do Ministério das RelagGes
Exteriores e do Ministério da Justica e Seguranga. Disponivel em: http://www.itamaraty.gov.br/pt-BR/notas-a-
imprensa/21146-processo-de-adesao-a-convencao-de budapeste-nota-conjunta-do-ministerio-das-relacoes-
exteriores-e-do-ministerio-da-justica-e seguranca-publica. Acesso em: 21 de nov. de 2019.
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Para 0 mencionado autor, existem bens juridico-penais individuais, dos quais se tem
disponibilidade; bens de natureza coletiva, referentes a coletividade; e bens de natureza difusa,
que, da mesma forma, referem-se a sociedade e sdo indisponiveis, porém com uma
conflituosidade inerente a varios grupos sociais, notadamente meio ambiente, o consumidor e
a saude publica. Além disso, como explica Rossini (2004, p20), hd um bem juridico
absolutamente permanente: a seguranga da informatica, independentemente dos bens juridicos
individuais ou coletivos.

Dessa forma, muito embora seja possivel notar uma timida evolugdo no ordenamento
juridico brasileiro na busca por tutelar condutas praticadas pelos meios virtuais, tais mudancas
ainda sdo bastante insuficientes, ndo protegendo o bem juridico tutelado em sua amplitude, e
sim, outros bens juridicos ou fracdes deles.

E a Convencdo de Budapeste, além de possibilitar a tipificacdo de uma série de
condutas lesivas praticadas pelos meios digitais, propicia uma forma habil de enfrentar a
problematica, pois, uma vez que as condutas lesivas abarcadas na convencéo sdo cometidas no
chamado ciberespaco, presume-se que o cibercriminoso tenha plenas condicfes de perpetrar
suas acdes ignorando as fronteiras geopoliticas vigentes, demandando um alinhamento entre os
ordenamentos juridicos existentes (CIDRAO, MUNIZ e ALVEZ, 2018, p. 74).

A adocéo da Convencéo por parte do Brasil abarcaria a protecdo legal e o combate de
uma série de condutas que hoje ndo possuem qualquer previsdo legal, como, por exemplo, a
disposta no art.6°, a, da convencdo, que determina como infracdo penal a producdo de
dispositivo ou programa informatico, concebido para préatica de infragcbes nos meios virtuais;
ou a tipificada no art. 7°, que dispde sobre a pratica de falsidade informatica. Evidentemente,
tais tipificaces seriam muito bem-vindas no ordenamento juridico brasileiro, uma vez que tais
condutas ja vem sendo observadas corriqueiramente em territorio nacional, e causando severos
prejuizos aos usuarios, porém, em face de auséncia de tipificacdo como praticas ilicitas, acabam
por resultarem em condutas impuniveis. Como nos exemplos a seguir:

A reportagem veiculada em julho de 2019, pelo jornalista Victor Fuzeira (2019),
descreve uma situacdo onde a Policia Civil realizou a prisdo de um casal acusado de integrar
um grupo criminoso, pois em tese eles teriam sido responsaveis pela criacdo de um software
utilizado para fraudar contas bancarias de terceiros. Muito embora o casal tenha sido preso
preventivamente e aguarde o julgamento do feito, apesar de possivelmente serem condenados
como incurso no art.2° da Lei 12.850/13 (organizagdo criminosa), eles restardo, provavelmente,

absolvidos pela prética de criar o referido software (embora respondam por outras acusacdes
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também), pois, apesar de nitidamente uma conduta lesiva a sociedade, tal conduta carece de
tipificacdo legal.

Outro exemplo de conduta lesiva que vem sendo praticada em massa e causando sérios
prejuizos de ordem patrimonial e de ordem pessoal e que nao encontra tipificacdo adequada na
legislag@o brasileira ¢ o famoso “golpe de clonagem de whatsapp”, onde o cibercriminoso
cadastra o numero de telefone do usuario em outro dispositivo e, apds esse processo, 0 Usuario
original recebe um SMS contendo um codigo de liberagdo de acesso.

Apds o recebimento a vitima é induzida a fornecer esse codigo ao autor da pratica e,
em seguida, a sua conta de WhatsApp € bloqueada, momento no qual o autor comeca a se passar
pela vitima, geralmente pedindo dinheiro aos contatos da pessoa que teve seu whatsapp
invadido, podendo inclusive, em certas situacdes, violar a privacidade da pessoa, tendo acesso
a conversas, fotos, e outros documentos pessoais disponiveis no software de conversas®.
Segundo levantamento divulgado pelo veiculo jornalistico “Terra” (2020), tal pratica tem tanta
eficacia que, recentemente, em fevereiro de 2020, apurou-se que mais de 9 milhGes de pessoas
ja cairam no referido golpe.

Entretanto, a auséncia de tipicidade impede o combate efetivo a essas praticas, sendo
muito comum a policia somente instaurar investigacdo em casos onde seja possivel aferir
prejuizo financeiro de alguma das vitimas, enquadrando a conduta como delito de estelionato.
Os danos a personalidade, ou as tentativas de estelionato acabam nédo sendo sequer investigados.

Ou seja, predomina o entendimento de que, se ndo houver prejuizo financeiro da
pessoa que teve o nimero clonado, ou de seus contatos do aplicativo, ndo ocorrera crime, pois
o0 delito de estelionato exige um efetivo prejuizo para que seja configurado. Nesse sentido, 0s
raros casos que ultrapassam a etapa pré-processual, e chegam ao poder judiciario, via de regra,

implicam em absolvi¢do, como nos precedentes abaixo:

PENAL. PROCESSO PENAL. APELACAO CRIMINAL. ESTELIONATO
TENTADO. VITIMA NAO ENGANADA. CONDENACAO.
IMPOSSIBILIDADE. ELEMENTO OBJETIVO DO TIPO NAO
CONFIGURADO. NAO PROVIMENTO DO APELO. 1. Quando o meio
fraudulento empregado ndo é capaz de enganar a vitima, ndo ha falar em
pratica do delito de estelionato, uma vez que os atos praticados foram
meramente preparatdrios. 2. Constatado que a vitima ndo fora ludibriada pelos
réus e que tinha plena ciéncia do 'golpe’ que estaria sofrendo, imperiosa é a

8 Vide um exemplo tipico do modus operandi do chamado golpe do  whatsapp:
https://tribunademinas.com.br/noticias/cidade/29-04-2019/policia-civil-alerta-para-golpe-de-clonagem-do-
whatsapp.html
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absolvicdo, levando-se em conta gque ndo resta configurado um dos elementos
objetivos do tipo penal.

(TJ-AC - APL: 00007836320158010001 AC 0000783-63.2015.8.01.0001,
Relator: Des. Pedro Ranzi, Data de Julgamento: 25/04/2017, Céamara
Criminal, Data de Publicacdo: 26/04/2017)

PENAL. APELACAO CRIMINAL. ARTIGO 171, CAPUT, E ARTIGO 168,
§ 1°, INCISO I1l, NA FORMA DO ART. 69, TODOS DO CODIGO PENAL.
ESTELIONATO - AUSENCIA DE PREJUIZO ALHEIO - ABSOLVICAO -
POSSIBILIDADE. (...)Necessario para o decreto condenatorio relativo ao
crime de estelionato a demonstracéo efetiva do prejuizo decorrente da acao
criminosa (...)

(TJ-DF 20150110220662 0006286-97.2015.8.07.0001, Relator: ROMAO C.
OLIVEIRA, Data de Julgamento: 27/04/2017, 1* TURMA CRIMINAL, Data
de Publicagdo: Publicado no DJE : 04/05/2017 . Pag.: 399/419)

Dessa forma, essa tentativa de aplicar a conduta tipificada pelo legislador no art. 171
do Cadigo Penal na situacdo presente (golpe via whatsapp) se mostra deveras ineficaz, pois ndo
criminaliza a conduta que antecede o prejuizo financeiro, a qual por si sé ja viola gravemente a
privacidade da vitima. A impunidade nestes casos, reside na auséncia da tipificacdo especifica
da referida conduta. Como no exemplo anterior, a Convencdo de Budapeste também poderia
auxiliar no combate a essas préticas, pois tipifica, em seu art. 7°, exatamente a conduta que vem
sendo praticada pelos fraudadores, cabendo somente ao ordenamento brasileiro determinar a
pena a ser cominada.

De toda forma, as condutas supramencionadas sdo somente duas situacdes, entre
diversas outras que vém sendo observadas e que poderiam ser relatadas no presente artigo. Mas
0 que realmente importa demonstrar na presente ocasido é o fato de que resta evidente que a
legislacdo atual no pais ndo estd apta para inibir os cibercrimes, sendo esta defasagem
legislativa o provavel motivo principal para justificar a crescente desta modalidade de condutas
lesivas no pais. Corroborando com este entendimento, esta o fato trazido pelo mencionado
relatério da Symantec, que menciona que os dois paises que mais sofreram com os cibercrimes
no altimo ano (Brasil e China), ndo sdo signatarios da convencdo de Budapeste, serd uma
coincidéncia?

A adesdo do Brasil ao tratado parece ser uma excelente saida para a defasagem
legislativa que paira sobre a problemaética, uma vez que a alternativa seria a elaboragéo de um
ordenamento juridico préprio, o que parece a solucdo mais dificil, haja vista a extrema
polarizacdo politica e de ideias se nota no pais, e em especial no poder legislativo nestes tempos.

A adequacdo da legislacdo ao tratado, além de ser possivel, seria possivelmente uma transicao
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relativamente célere, uma vez que dezenas de outros paises ja fizeram a mesma adequacao, nao
sendo, portanto, um caminho desconhecido a ser percorrido.

A Unica problematica que se observaria com a aderéncia ao tratado (e que demandaria
um estudo maior e mais aprofundado acerca de suas consequéncias) relaciona-se com uma outra
questdo tormentosa que faz parte da realidade na politica criminal brasileira: a politica do
encarceramento em massa.

Como se sabe, segundo o mais recente Levantamento Nacional de Informagoes
Penitenciarias, a populacdo carceraria no Brasil estd em franca ascensdo, tendo ultrapassado a
assustadora marca de mais de 700 mil presos em 2019, sem que de fato tenha uma reducéo
significativa nos indices de criminalidade, o que, aliado a outros fatores, demonstra uma
faléncia do sistema penal brasileiro, além de uma séria ineficAcia em prevenir novas praticas
delitivas no pais. De toda forma, essa questdo ndo deveria se situar como um empecilho para a
adocdo do referido tratado.

Isso porque, como se nota na Convencéo, em seu art. 13° o tratado instrui a seus
signatarios a possibilidade de adotarem medidas que se revelem necessarias para assegurar que
as condutas tipificadas como criminosas no capitulo 02, recebam as sanc¢des de adequadas, de
acordo com a realidade e a necessidade de cada pais. Ou seja, significa que o Brasil poderia sim
utilizar-se da Convencéo para criminalizar as condutas sem agravar a cadtica situacao de seu
sistema prisional, bastaria que fossem adotadas san¢des modernas, que buscassem coibir de
maneira inteligente novas praticas delitivas, o que por certo, a pena de reclusdo nao faz (ao
menos no Brasil).

Desse modo, embora a convencdo determine que as mencionadas condutas sejam
passiveis de sanc¢des eficazes, proporcionais e dissuasivas, incluindo penas privativas da
liberdade, na realidade fatica brasileira, a privacdo de liberdade deve ser combativamente
evitada, pois dificilmente demonstraria ser efetiva no caético cenério brasileiro, que, além de
possuir uma previsao assombrosa no que se refere ao crescimento da populacdo carceréria,
possui um dos maiores indices de reincidéncia do mundo, que por sinal ndo param de crescer.

Assim, dada a atual conjectura, qualquer politica pablica que incentive o ultrapassado
modelo punitivista de privacdo de liberdade vigente no pais deve ser evitada, sendo, portanto,
imperiosa a observancia, em caso de adeséo ao tratado, do consagrado principio do direito penal
de ultima ratio e, nos casos onde se mostrar necessaria a aplicacdo do Direito Penal, cumpre
dispender especial atencdo a necessidade de imposicdo de medidas penais alternativas ao

encarceramento.
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CONCLUSAO

Ante o exposto, é possivel concluir que o0 momento vivenciado pela maioria das
sociedades contemporaneas € extremamente delicado e de transi¢do, decorrente, em especial,
da revolugdo tecnoldgica que se vislumbra na presente Sociedade da Informacdo. Com a
popularizacdo da internet, pdde-se observar que um novo territorio foi criado, e neste territorio
as relacbes humanas se ddo de maneiras antes jamais imaginadas. E estas mudancas se deram
de forma tdo abrupta e repentina, que foi possivel notar que os Estados, em sua maioria,
demonstraram uma imensa dificuldade de exercer sua tutela jurisdicional para regular e
controlar as condutas perpetradas no ambiente virtual.

E tal ineficacia por parte do Estado ndo passou desapercebida, em especial no Brasil,
por um numero cada vez maior de agentes mal intencionados que utilizam-se das condi¢oes
singulares que séo propiciadas pela internet para praticar condutas altamente lesivas, muitas
vezes criminosas, tais como fraudes, estelionatos virtuais, roubo de dados, invasdo de
dispositivos alheios, crimes contra a honra com potencial imensuravel, estupros virtuais,
deflagracdo de fake News, e muitas outras condutas altamente problemaéticas para a ordem
publica e para a sociedade como um todo.

Agravando esta situacdo, como a internet se trata de uma rede mundial de
computadores, ndo € inabitual que estas praticas criminosas sobrepujem as fronteiras
geopoliticas tradicionais, causando ainda maior confusdo na efetivacdo de investigacfes e na
aplicacdo de sansfes contra 0s agentes, isso porque, cada pais conta com uma legislacdo
especifica para o combate deste tipo de crime, e outros, como o Brasil, conta com um fraco
aparato técnico investigativo e legislativo para enfrentar e controlar estas préaticas tidas como
lesivas.

Notando este cenario belisario, foi adotado pelo Comité de Ministros do Conselho da
Europa, na sessdo 109 de 08 de novembro de 2001, a Convencéo sobre o Cibercrime, também
conhecida como Convencdo de Budapeste, onde uma serie de paises europeus elaboraram
regras gerais para facilitar o combate as praticas lesivas perpetradas nos ambientes digitais,
tipificando as principais condutas, e sugerindo formas de cooperagéo internacional no combate

destas acOes. Apesar de ter sido firmado por paises membros do Comité Europeu, € plenamente
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possivel a adesdo dos demais paises do mundo no tratado, contanto que exista um convite feito
pelos paises originalmente signatarios.

Pensando justamente nesta heterogeneidade de legislacfes, o tratado busca definir
critérios maleaveis, sem a rigidez de outros tratados internacionais, exatamente para ser possivel
a adesdo da maior parte de paises, 0 que acarretaria uma maior cooperagdo internacional na
repressdo as condutas tipificadas no artigo. Além disso, como explicam Bechara e Flores (2019)
, @ conduta criminosa, quando praticada pelos meios virtuais, extrapola fronteiras, causando
problemas com relacdo a competéncia territorial dos Estados-Nacdo. Ou seja, mais um motivo
para formalizar institutos de cooperacéo internacional como a Convencéo de Budapeste.

Eventualmente, diversos paises foram aderindo ao tratado e modelando seus sistemas
juridicos para efetivar sua aplicagdo, outros aderiram parcialmente, complementando
gradativamente suas proprias legislacdes patrias conforme seus interesses e ditames nacionais.

O Brasil, entretanto, ndo aderiu a Convencao, e tampouco demonstrou até 0 momento
dar a devida importancia para propiciar a seus nacionais uma maior seguranca para a navegacao
nos meios digitais, sendo possivel notar algumas timidas mudancas legislativas nos ultimos
anos, mas nada substancial, que detenha aptiddo suficiente para substituir a efetividade da
Convencdo de Budapeste. Este é o principal motivo, como demonstrado no inicio do presente
artigo, do Brasil ter subido duas posi¢cdes no ranking de paises que mais sofrem com
cibercrimes, ostentando o segundo lugar dentre os paises que mais sofreram com 0s crimes
virtuais, segundo a empresa Norton Cyber Security.

Por este motivo, alguns érgdos de grande relevancia, como o Ministério Publico
Federal, se manifestaram abertamente pela adesdo do pais ao tratado, o que certamente seria
benéfico e contribuiria para propiciar melhor seguranca para as empresas e pessoas fisicas que
diariamente utilizam-se dos meios digitais em suas mais variadas rela¢cbes econdmicas e sociais.

Recentemente, diante da crescente pressao dos 6rgados persecutorios, o governo federal
deu singelos passos no sentido de aderir ao tratado, tendo se manifestado o Ministério da
Justica, em sentido favoravel adesédo ao tratado, com base em relatérios da Policia Federal e do
Departamento de Recuperacgéo de Ativos e Cooperagéo Juridica Internacional (DRCI), o que se
espera que possa indicar caminhos promissores na efetivacdo da tutela jurisdicional estatal em
face das condutas praticadas nos meios digitais.

Cumpre salientar que, no caso de o Brasil finalmente tornar-se signatario da
Convencdo de Budapeste, o tratado menciona que cada pais signatario devera aplicar san¢oes

eficazes para as condutas lesivas tipificadas na convencdo. Ressalte-se que esta problematica
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merece especial atencdo no Brasil, pois é possivel verificar, devido a atual situacéo politico-
social que atualmente atravessa o pais, a predominancia de uma pratica Estatal notadamente
punitivista de encarceramento em massa, 0 que ja resulta em mais de 700.000 (setecentas mil)
pessoas privadas de sua liberdade, com projecdes de crescimento assustadoras.

Uma vez que tal aumento das prisdes ndo vem demonstrando eficacia na diminuicao
da criminalidade, tampouco nos indices de reincidéncia (que permanecem como um dos
maiores do mundo), € imperioso que as eventuais san¢des para 0s crimes digitais detenham um
carater moderno e eficaz, ndo bastando ao Estado limitar-se a aplicar as ultrapassadas politicas
de combate a criminalidade atualmente utilizadas (que se resumem, basicamente, na privacdo
da liberdade do individuo) e esperar que o carater retributivo da pena seja suficiente para
apaziguar a criminalidade digital no Brasil.

Ademais, como muito bem exposto por Klymenko, Gustalyuk e Savchenko, (2020,
p.27), além de uma legislacdo moderna para tornar possivel o enfretamento da problematica,
também € imperiosa a criacdo de unidades estruturais especializadas nos entes estatais
responsaveis pela fase investigatoria e de construcao probatéria (Policia Judiciaria e Ministério
Publico por exemplo), para tornar possivel a aplicacdo pratica das normas porventura

tipificadas.
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