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RESUMO

O presente artigo tem o objetivo de analisar a compatibilizacdo entre a garantia constitucional
da seguranca publica e a efetivacdo dos Direitos Humanos no dmbito das Cidades Digitais. O
problema a ser analisado na presente pesquisa consiste na busca da resposta a seguinte pergunta:
como garantir o direito a seguranca publica para os cidadéos, respeitando os Direitos Humanos,
no ambito das Cidades Digitais? Os objetivos especificos da pesquisa consistem em: (a) analisar
0 que sdo Cidades Digitais e como se da o processo de sua implementacdo; (b) analisar a
garantia constitucional da seguranca publica e sua compatibilizacdo com a efetivacdo dos
Direitos Humanos; (c) analisar como viabilizar uma sociedade segura no &mbito das Cidades
Digitais.
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ABSTRACT

This article aims to analyze the compatibility between the constitutional guarantee of public
security and the realization of Human Rights in the scope of Digital Cities. The problem to be
analyzed in this research is the search for the answer to the following question: how to guarantee
the right to public security for citizens, respecting Human Rights, in the Digital Cities? The
specific objectives of the research are: (a) to analyze what Digital Cities are and how their
implementation process takes place; (b) analyze the constitutional guarantee of public security
and its compatibility with the implementation of human rights; (c) analyze how to enable a
secure society within Digital Cities.
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INTRODUCAO

A Constituicdo Federal da Republica Federativa do Brasil, no artigo 144, trata a
Seguranga Publica como sendo “dever do Estado, direito e responsabilidade de todos” sendo
exercida para “a preservagao da ordem publica e da incolumidade das pessoas e do patriménio”.

Ocorre que no complexo fendbmeno da convivéncia social, sdo constantes as situagdes
praticas nas quais restam caracterizadas condutas violadoras das normas juridicas positivadas,
gerando a necessidade de atuacdo dos Orgdos integrantes da Seguranca Publica descritos no
artigo 144 da Carta Constitucional®.

Quando as violagBes mencionadas sdo de natureza penal, ou seja, quando alguém
comete uma infracdo penal (crime ou contravencdo) praticando conduta enquadrada como
tipica, antijuridica e culpavel, nasce para o Estado a possibilidade de aplicar o chamado direito
de punir ou jus puniendi.

Entretanto, o direito® de punir ndo pode ser efetivado imediatamente apds a conduta
delitiva sob pena de violagdo ao substantive due process of law e seus consectarios 16gicos,
notadamente a ampla defesa e o contraditério.

O desafio apresentado no presente estudo consiste em compatibilizar a necessidade de
se respeitar as regras inerentes a Seguranca Publica, matéria com status constitucional, e a
efetivacdo dos Direitos Humanos, afastando a ideia de que se tratam de tematicas opostas ou
excludentes, questdo que sera esmiucada em topico préprio com a apresentacdo de argumentos
perfilhados a luz da teoria critica.

Os Direitos Humanos, partindo-se do estudo de suas geracdes ou dimensdes, possuem
como caracteristica marcante a efetivacdo de garantias para que o cidaddo delas se socorra
contra eventual arbitrio do Estado:

A classificagdo dos direitos humanos em geragoes (ou dimensdes) apesar de
sofrer criticas, € aceita pela doutrina. Sidney Guerra esclarece que “De fato,
os direitos humanos sdo apresentados, por grande parte da doutrina, por
geragdes ou dimensdes. Essa abordagem ¢€ interessante para demonstrar como
se desenvolveram os direitos humanos e a necessidade de serem todos
observados (ndo apenas os direitos civis e politicos) para o reconhecimento da
dignidade humana. (GUERRA, 2017, p. 67).

4Policia Federal, Policia Rodoviaria Federal, Policia Ferroviaria Federal, Policias Civis, Policias Militares e
Corpos de Bombeiros Militares.
SSaliente-se que se trata de um direito de punir e ndo um dever de punir. Assim, eventual aplicagéo do jus puniendi
depende de comprovagao do efetivo preenchimento dos requisitos da responsabilidade penal, incluindo-se a analise
inerente ao elemento subjetivo do tipo (dolo ou culpa) e, principalmente, o trnsito em julgado de sentenca penal
condenatdria, respeitando-se o principio da presuncdo de inocéncia.
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Os Direitos Humanos de primeira geracao voltam-se para o campo dos Direitos Civis
e Politicos e se constituem na mais clara expressdo das garantias individuas do cidaddo em face
de possiveis abusos do ente Estatal:

Os direitos de primeira geracdo ou de base liberal se fundam numa separacéo
entre Estado e sociedade que permeia o contratualismo dos séculos XVIII e
XIX. Dividem-se em direitos civis e direitos politicos. Os civis sdo aqueles
gue, mediante garantias minimas de integridade fisica e moral, bem assim de
correcao procedimental nas relagdes judicantes entre os individuos e o Estado,
asseguram uma esfera de autonomia individual de modo a possibilitar o
desenvolvimento da personalidade de cada um. Séo direitos titulados pelos
individuos e exercidos, em sua grande maioria, individualmente, embora
alguns somente possibilitem o exercicio coletivo (liberdade de associac¢ao). O
Estado tem o dever de abstencdo ou de ndo impedimento e de prestacéo,
devendo criar instrumentos de tutela como a policia, o Judiciario e a
organizagdo do processo. (GUERRA, 2017, p. 70/71).

A anélise do presente artigo esta voltada para questdes que envolvem a aplicacdo da
Seguranca Publica, respeitando-se os Direitos Humanos, no ambito das Cidades Digitais,
tematica que envolve avancos de natureza tecnoldgica que que se constitui uma realidade ja
implementada no Brasil, conforme se vera no presente estudo.

A metodologia utilizada deu-se através de abordagem qualitativa do problema, sendo
a pesquisa de natureza exploratoria, utilizando-se do procedimento metodoldgico da pesquisa
documental e bibliografica, através da analise de doutrinas, documentos e demais textos

cientificos que guardam pertinéncia com o tema.

1. AS CIDADES DIGITAIS E O OBJETIVO DE DESENVOLVIMENTO
SUSTENTAVEL NUMERO NOVE DA ORGANIZACAO DAS NACOES UNIDAS.

Com o crescente avanco tecnoldgico, passou-se a perceber a necessidade de adogédo de
politicas publicas que visem inserir a populacdo no contexto da chamada “Era Digital”,
viabilizando acesso a internet e ao maquinario respectivo.

No ano de 2015, a Organizacdo das Nacdes Unidas estabeleceu dezessete Objetivos
de Desenvolvimento Sustentavel, com o intuito de orientar as politicas publicas nacionais e as
atividades de cooperacdo internacional, até o ano de 2030, para obtencao de resultados efetivos
do Desenvolvimento Humano.

As tematicas envolvidas sdo diversificadas e incluem erradicacdo da pobreza,
seguranca alimentar, agricultura, saude, educacdo, igualdade de género, &gua, saneamento,
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energia, crescimento econémico, infraestrutura, reducéo de desigualdades, consumo, producéo,
clima, oceanos, ecossistemas terrestres, justica e paz.

O Obijetivo de Desenvolvimento Sustentavel nimero nove da Organizacdo das NacGes
Unidas se lastreia na necessidade de promocdo de investimentos em infraestrutura urbana,
eficiéncia energética e inclusdo social, com acesso as tecnologias como forma de viabilizar a
informagédo e conhecimento para todos.

Dentre as metas estabelecidas para a efetivacdo do Objetivo de Desenvolvimento
Sustentavel niumero nove, a Organizacdo das NacBes Unidas estabeleceu a necessidade de
“aumentar significativamente o acesso as tecnologias de informagdo e comunicagdo € se
empenhar para procurar ao maximo oferecer acesso universal e a precos acessiveis a internet
nos paises menos desenvolvidos”.

Nesse contexto, destaca-se 0 Programa “Cidades Digitais” que se trata de uma politica
publica implementada no Brasil, através do Ministério das Comunicacdes, que tem como
objetivo inicial a modernizacdo da administracdo publica, especialmente dos municipios
brasileiros, através do incremento de efetiva inclusdo digital, situacdo que se coaduna com a
meta da Organizacdo das Nagdes Unidas acima transcrita.

O projeto de implantacdo e manutencao de Cidades Digitais no Brasil estd positivado
na Portaria nmero 376, de 19 de agosto de 2011, do Ministério das Comunicagdes, com as

atualizaces trazidas pela Portaria 186 de 20125,

SMINISTERIO DAS COMUNICACOESGABINETE DO MINISTRODOU de 29/03/2012 (n° 62, Secio 1, pag.
117) O MINISTRO DE ESTADO DAS COMUNICAGCOES, no uso das atribuicdes que Ihe confere o art. 87,
paragrafo Unico, incisos Il e IV, da Constituicdo, resolve: Art. 1° - Instituir o Projeto de Implantagdo e Manutengao
das Cidades Digitais com o objetivo de: | - constituir redes digitais locais de comunicagdo nos municipios
brasileiros; Il - promover a producdo e oferta de contetidos e servigos digitais; e Il - facilitar a apropriacéo de
tecnologias da informacédo e da comunicacéo pela gestéo publica local e pela populagéo, de maneira coordenada e
integrada entre esferas dos poderes publicos e da sociedade. Art. 2° - As Cidades Digitais serdo implementadas
por meio das seguintes a¢des: | - implantacdo de infraestrutura de conexdo entre érgdos e equipamentos publicos
locais e a internet, de acordo com as especificidades de cada municipio e das regides administrativas do Distrito
Federal, promovendo melhoria e agilidade na prestacdo de servicos ao cidaddo e integracéo das politicas publicas;
(Redacgdo dada pela Portaria n° 186, de 2012). Il - instalacdo de pontos publicos de acesso a Internet para uso livre
e gratuito pela populacdo em espacgos de grande circulagdo; Il - qualificacdo e apoio a espacos publicos e
comunitarios de uso das tecnologias digitais, tornando-os centros irradiadores de informacéo e de integragdo das
comunidades nas areas onde séo instalados, promovendo a comunicagdo comunitaria; 1V - formacéo e pagamento
de bolsas para Agentes de Inclusdo Digital, para que estes atuem como monitores e multiplicadores em espagos
publicos e comunitéarios de uso das tecnologias digitais; V - apoio a formacdo continuada de servidores publicos
na apropriacao de tecnologias da informag&o e da comunicacdo como ferramentas de uso na gestdo publica para a
promocdo da cidadania; VI - promogdo de iniciativas conjuntas de capacitacdo, em parceria com outros programas
sociais e institucionais do governo federal, voltadas para garantir a usabilidade dos equipamentos instalados por
meio da adocdo de metodologias que aproximem os individuos digitalmente excluidos de tecnologias da
informacdo e da comunicacdo; e VII - apoio a Projetos de Inovagdo de Contetdos Criativos e Aplicacdes Digitais
para utilizacdo em governos eletrdnicos municipais e em espacos publicos e comunitarios de uso de tecnologias
da informacéo e da comunicacéo, privilegiando iniciativas que permitam adaptar tais contetidos e aplicagdes aos
padrdes de linguagem compativeis com as diversas realidades culturais locais. Art. 3° - As a¢des de implantacao
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As Cidades Digitais sdo identificadas por fornecer Wi-fi em alguns locais publicos que
possuam centros de acesso a Internet, que fomentem o uso de aplicativos para solugdo de
problemas burocraticos como cadastros diversos junto a prefeitura, que possuem uma rede do
municipio de acesso a Internet (por fibra Optica ou ndo), que possuam sistema de
monitoramento das areas publicas ligadas a Internet ou que facam parte de algum programa
estadual ou federal de cidades digitais e acesso a rede. (ANASTACIO, 2017)

Para ser considerado uma Cidade Digital, o0 municipio deve, no minimo, atender os
seguintes requisitos: fornecimento de sinal de Internet (Wi-fi) gratuito para os cidaddos, em sua
totalidade ou em determinada area ou a disponibilidade de ferramentas de governo eletrdnico
(e-gov), com servicos de atendimento via web ou ligacao de érgdos e prédios publicos por meio
de cabeamento Optico.

Destaque-se que o papel do municipio ndo é criar ou emular uma politica de inclusao
digital, mas apenas se inscrever para receber infraestrutura doada pela Unido fazendo ajustes
técnicos como em qual lugar da cidade os pontos de acesso ficarao.

A implementacdo das Cidades Digitais traz consigo a modernizacao da gestdo publica

e estabelecimento de inovagdes como aplicativos e paginas digitais para interacdo da populagéo

das Cidades Digitais serdo implementadas pelo Ministério das ComunicacGes, por meio da Secretaria de Inclusao
Digital, em parceria com outros 6rgéos e entidades da Administracdo Publica Federal. Art. 4° - A gestdo e a
manutenc¢do das Cidades Digitais ficardo sob a responsabilidade dos municipios atendidos ou do Distrito Federal.
(Redacdo dada pela Portaria n°® 186, de 2012). § 1° - As obrigaces e responsabilidades deverdo ser estabelecidas
em instrumentos de parceria especificos para cada caso. § 2° - Para apoiar a gestdo das Cidades Digitais pelos
municipios e pelo Distrito Federal, o Ministério das Comunicagdes podera estabelecer parcerias com Estados e
entidades da sociedade civil. (Redagdo dada pela Portaria n° 186, de 2012). § 3° - O Ministério das Comunicagdes
contara com o auxilio do Grupo de Trabalho instituido pela Portaria n° 469, de 18 de outubro de 2011, para o
planejamento, a elaboracdo de editais, 0 acompanhamento e a avaliacdo da implementacéo do projeto das Cidades
Digitais. (Redacéo dada pela Portaria n°® 186, de 2012). § 4° - As a¢des implementadas em parceria com érgéos e
entidades da Administracdo Publica Federal, dos Estados, do Distrito Federal e dos Municipios envolverdo a
assinatura de termo de adesdo, cujo conteldo serd definido de acordo com as especificidades de cada caso.
(Redacdo dada pela Portaria n° 186, de 2012). § 5° - Cabera aos municipios e ao Distrito Federal a apresentacéo
de propostas e a formalizagdo de parcerias com o Ministério das Comunicac¢des, bem como a coordenagdo e gestao
administrativa dos projetos implantados. (Incluido pela Portaria n® 186, de 2012). Art. 5° - Os municipios e as
regifes administrativas do Distrito Federal beneficiados pelas acfes de implantacdo e manutencéo das Cidades
Digitais serdo selecionados anualmente com base em um edital no qual deverdo constar os respectivos critérios de
sele¢do. (Redacéo dada pela Portaria n® 186, de 2012). Paragrafo Unico - Na selecdo a que alude o caput serdo
priorizados os municipios e regides administrativas do Distrito Federal com menores niveis de desenvolvimento e
com menores densidades de conexdo em banda larga. (Redacdo dada pela Portaria n® 186, de 2012). Art. 6° - O
Ministério das Comunicacfes, por meio da Secretaria de Inclusdo Digital, ficara responsavel pela formalizacéo
das parcerias necessarias e pela coordenacgéo das acdes de formacdo dos agentes de inclusdo digital e dos servidores
publicos de cada um dos municipios e das regides administrativas do Distrito Federal escolhidos por meio da
selecdo referida no art. 5°. Art. 7° - Os projetos de desenvolvimento de aplicacBes e conteidos digitais a serem
apoiados serdo selecionados mediante editais, nos quais constardo os respectivos critérios de selecdo. (Redacgéo
dada pela Portaria n® 186, de 2012). Art. 8° - Esta Portaria entra em vigor na data de sua publicacdo. PAULO
BERNARDO SILVA.
Disponivelemhttp://lex.com.br/doc_23133430_PORTARIA_N_376_DE_19 DE_AGOSTO_DE_2011.asp.
Acesso em 23 dez. 2019.
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com a prefeitura, inclusive promovendo cursos de capacitacdo técnica em tecnologia para 0s
gestores.

O trago marcante da Cidade Digital é a relagdo entre as cidades e as novas tecnologias
de informacéo e comunicacdo, devendo-se salientar que nao se trata de uma nova cidade ou da
destruicéo dos tradicionais modelos urbanos, mas sim de uma nova dindmica que impde uma
reconfiguracao das proprias relagdes sociais.

O desafio consiste em criar formas efetivas de comunicagdo e de reapropriagcéo do
espaco fisico, favorecendo a apropriacdo social de novas tecnologias de comunicacdo e
informacao.

As tecnologias vém remodelando as cidades. Os ambientes tradicionais como ruas,
pracas, avenidas, monumentos, dentre outros tendem a se transformar em ambiente de acesso e
controle de informacao.

E nesse contexto que a analise sobre a questdo da Seguranca Publica e sua aplicagio
no ambito das Cidades Digitais ganha vital importancia de modo a viabilizar como o fendmeno
da criminalidade vai se comportar nesse novo contexto e como 0S mecanismos estatais de
Seguranca devem se preparar para a atuacao constitucional que deles se espera.

O debate sobre Cidades Digitais remonta a necessidade de analisar o fenébmeno da
inclusdo digital, assim entendida como o0 acesso da populacdo ao mundo digital, sendo que
referida inclusdo constitui, inclusive, um requisito para efetivacdo do programa do Ministério
das Comunicacdes.

O desafio consiste em tratar da tematica da inclusdo digital em um pais no qual os
indices de pobreza e de analfabetismo s&o consideraveis.

O ja mencionado Objetivo de Desenvolvimento Sustentdvel numero nove da
Organizacdo das NacOes Unidas destaca a necessidade de viabilizar a inclusdo digital como
forma de diminuir as desigualdades existentes.

Com o notdrio avango dos meios tecnoldgicos, os digitalmente excluidos’ acabam,
como consequéncia, sendo marginalizados do acesso aos meios para exercicio de uma vida
plenamente digna.

E necessério que se compreenda que é possivel minimizar a pobreza e o analfabetismo
a partir do uso da tecnologia, partindo do pressuposto de que o dominio desta por parte dos

cidadaos pode se traduzir em melhores oportunidades de inser¢do no mercado de trabalho, bem

"Assim entendidos como aqueles privados de acesso a trés instrumentos basicos: computador, linha telefonica e
acesso a internet.
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como desenvolvimento de habilidades, criatividade e um melhor exercicio da cidadania.
(LEMOS, 2007, p. 16)

O sucesso na implantagdo de um programa de incluséo digital depende da utilizacéo e
combinacdo de quatro fatores distintos: recursos fisicos (computadores e telecomunicacéo),
recursos digitais, recursos humanos (orientacdo e capacitacdo) e recursos sociais (suporte
comunitério e institucional). (LEMOS, 2007, p. 17)

E importante que se implementem politicas pablicas de inclusdo digital, mas as
iniciativas devem estar aliadas aos esforgos de toda sociedade.

A partir de acdes conjuntas entre Estado, sociedade civil e empresas privadas sera
possivel desenvolver meios para que mais individuos sejam digitalmente incluidos.

Deve-se buscar, também, a efetivacdo de politicas publicas que promovam a incluséo
digital de grupos minoritarios, como portadores de deficiéncias fisicas, facilitando ndo s6 o

acesso a rede, mas a equipamentos especiais. (LEMQOS, 2007, p. 30/31)

2. SEGURANCA PUBLICA VERSUS DIREITOS HUMANOS: UMA ANALISE SOB O
PERSPECTIVA DA TEORIA CRITICA.

A dicotomia entre a necessidade de se respeitar o Direito, também assegurado
constitucionalmente a todos os cidadaos brasileiros, a Seguranca Publica e também fazer valer
eficacia dos Direitos Humanos aplicaveis ao ordenamento juridico patrio:

E comum encontrar argumentos dos dois lados, quando os discursos tornam-
se radicais. Muitos radicais defensores dos direitos humanos acusam os 6rgdos
mantenedores, em primeira linha, da seguranga publica de violar esses direitos
a pretexto de garantir a ordem publica. Parece até que seria uma escolha: para
a sociedade ter seguranga, os direitos humanos seriam afastados. Sob outro
foco, varios agentes estatais, encarregados, primariamente, da segurancga
publica, acusam os defensores dos direitos humanos de interporem barreiras
ao seu trabalho, e, por isso, a ordem publica. Argumenta-se: os direitos
humanos destinam-se a pessoas honestas; servem aos agentes da lei; marginais
ndo devem ter consagrados os mesmos direitos humanos (NUCCI, 2016, p.
69/70.

E é matéria que demanda grande esfor¢co do intérprete e dos poderes publicos
legitimamente constituidos:
A tensdo entre violéncia e direitos humanos assume diversas facetas no mundo

contemporaneo. Por isso, formular politicas piblicas que encontrem o equilibrio entre
as acdes de combate, prevencao da violéncia, dever de garantia dos direitos humanos
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e liberdades fundamentais torna-se o grande dilema da atualidade. Sendo assim, 0s
direitos humanos e a violéncia sdo, indubitavelmente, temas que percorrem uma
realidade complexa e contraditéria, de maneira que o estudo do tema implica, sob
pena de ineficacia social, uma tarefa de continua recolocacdo e reconceituagdo do
problema. (GUERRA, 2017, p. 462).

A Seguranca Puablica, nos termos do artigo 144 da Constituicdo Federal, objetiva
assegurar “a preservacdo da ordem publica e da incolumidade das pessoas e do patrimonio”. Ja
os Direitos Humanos, como afirmado, apresentam-se como instrumento ofertado ao cidadéo
contra eventual uso abusivo do Poder Estatal.

A compatibilizacdo entre os conceitos mencionados tem se mostrado um relevante
desafio®, notadamente considerando que a ideia de Direitos Humanos vem sendo associada a
protecdo de infratores da Lei e a ideia de Seguranca Publica ao efetivo combate a criminalidade:

A alianca entre os direitos humanos e a seguranca publica encontra-se, ainda,
distante de se consolidar. Eis o motivo pelo qual o tema é instigante,
provocador e desafiador. E fundamental que se debata o fulcro da questdo,
inclusive por intermédio da andlise de casos concretos. Observa-se, sob
nomenclatura diversa, no Poder Judiciario, visto pelos seus proprios
integrantes, mas também por outros operadores do Direito, a avaliacdo de
Camaras e Turmas como rigorosas (em tese, as que defendem a seguranca
publica) e liberais (em tese, as que prezam os direitos humanos). O mesmo
perfil é tracado no tocante a figura do magistrado: aquele juiz é defensor dos
direitos humanos; aquele outro é adepto da seguranga publica. (NUCCI, 2016,
p. 10).

E perfeitamente possivel aplicar, com viés pratico e de forma coexistente, os Direitos
Humanos e a Seguranca Publica, demonstrando que ndo se tratam, necessariamente, de
conceitos antagonicos.

Antes e pelo contrario Direitos Humanos e Seguranca Publica sdo conceitos
complementares.

Os Direitos Humanos sdo uma espécie de escudo protetor do individuo contra
eventuais abusos do Estado, mas também devem tutelar o ser humano, protegendo-o das
condutas criminosas individuais.

Por isso, para que os Direitos Humanos sejam efetivamente conservados, &

imprescindivel garantir-se a seguranca publica. (NUCCI, 2016, p. 178)

8Guilherme de Souza Nucci propde um amplo debate sobre a matéria fazendo as seguintes indagac@es: “afinal, os
Direitos Humanos impedem a almejada Seguranca Publica? Ambos se excluem? Ou se completam? N4o se tem,
hoje, a seguranca publica ideal porque infratores da lei penal possuem muitos direitos? Seriam estes os Direitos
Humanos? Como situar a vitima do crime nesse universo? NUCCI, Guilherme de Souza. Direitos Humanos
Versus Seguranga Publica. Rio de Janeiro: Forense, 2016, p. 9.
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A impunidade corr6i os Direitos Humanos da mesma forma que o abuso de
autoridade®. Logo, a punic&o pela pratica criminosa pode (e deve) destinar-se a agentes estatais
e cidaddos comuns.

Inexiste qualquer incompatibilidade entre Direitos Humanos e Seguranca Pablica, pois
um depende do outro para serem conveniente e legitimamente exercidos no Estado Democratico
de Direito. (NUCCI, 2016, p. 178)

O discurso que busca passar a ideia de antagonismo entre Direitos Humanos e
Seguranca Publica ndo se sustenta e serve, apenas e tdo somente, para enfraquecer as
instituicGes democraticas e abastecer os menos informados com um discurso de édio contra os
Direitos Humanos.

Vincula-se, propositadamente, a percepgéo de Direitos Humanos como se fosse algo
existente apenas para protecdo de infratores da Lei, especialmente da Lei Penal.

Referida perspectiva caminha na contramao do estudo da Teoria Critica dos Direitos
Humanos, eis que para referida Teoria, os Direitos Humanos ndo sdo uma mera condigéo
inerente ao fato de se portar a condigdo de ser humano e sim um conjunto de bens materiais e
imateriais aptos a proporcionar o exercicio efetivo de uma vida digna de ser vivida. (FLORES,
2009)

Nesse interim, a garantia de acesso a Seguranca Publica é elemento que contribui
decisivamente para 0 acesso a uma vida digna de ser vivida por parte dos cidaddos, razdo pela
qual, trata-se, na pratica, de um fator que viabiliza a efetivacdo dos Direitos Humanos segundo

a Teoria Critica.

3. A EFETIVACAO DA SEGURANCA PUBLICA NO AMBITO DAS CIDADES
DIGITAIS.

Partindo-se da concepcdo do que vem a ser uma Cidade Digital, ressaltando que
referida ideia esta vinculada aos avancgos tecnoldgicos e a incluséo digital, conforme abordado
em topico anterior, parte-se para a analise de mecanismos de efetivagdo da Seguranga Publica,

tematica também ja enfrentada no presente estudo, no ambito das Cidades Digitais.

Sobre o tema, registra-se que a nova Lei de Abuso de Autoridade (Lei nimero 13.869/2019) revoga a Lei nimero
4898/1965, ja foi publicada no Diario Oficial da Unido e entrard em vigor em janeiro de 2020.
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O Objetivo de Desenvolvimento Sustentavel nimero dezesseis da Organizacao das
Nacdes Unidas estabelece a necessidade de “Promover sociedades pacificas e inclusivas para o
desenvolvimento sustentavel, proporcionar o acesso a justica para todos e construir instituicdes
eficazes, responsaveis e inclusivas em todos os niveis”.

Foram estabelecidas as seguintes metas para a consecucao do objetivo transcrito: a)
reduzir significativamente todas as formas de violéncia e as taxas de mortalidade relacionada
em todos os lugares; b) acabar com abuso, exploracao, trafico e todas as formas de violéncia e
tortura contra criancas; ¢) promover o Estado de Direito, em nivel nacional e internacional, e
garantir a igualdade de acesso a justica para todos; d) até 2030, reduzir significativamente os
fluxos financeiros e de armas ilegais; €) reforcar a recuperacdo e devolugdo de recursos
roubados e combater todas as formas de crime organizado; f) reduzir substancialmente a
corrupcdo e o suborno em todas as suas formas; g) desenvolver instituicGes eficazes,
responsaveis e transparentes em todos os niveis; h) garantir a tomada de decisao responsiva,
inclusiva, participativa e representativa em todos os niveis; i) ampliar e fortalecer a participacdo
dos paises em desenvolvimento nas instituicdes de governanca global; j) até 2030, fornecer
identidade legal para todos, incluindo o registro de nascimento; 1) assegurar o0 acesso publico a
informacao e proteger as liberdades fundamentais, em conformidade com a legislacao nacional
e 0s acordos internacionais; m) fortalecer as instituicdes nacionais relevantes, inclusive por
meio da cooperagdo internacional, para a construcdo de capacidades em todos 0s niveis, em
particular nos paises em desenvolvimento, para a prevencdo da violéncia e 0 combate ao
terrorismo e ao crime; e n) promover e fazer cumprir leis e politicas ndo discriminatérias para
o0 desenvolvimento sustentavel.

Na construcdo da linha de raciocinio desenvolvido no presente artigo, destaca-se, no
contexto do Objetivo de Desenvolvimento Sustentavel nimero dezesseis da Organizacdo das
Nacdes Unidas, a necessidade de fortalecimento das instituicdes, com garantia de transparéncia,
além da manutencdo da paz e o respeito a Direitos Humanos, rememorando que Segurancga
Pablica e Direitos Humanos ndo sdo conceitos antagonicos, devendo coexistir de forma
harmonica e sistematica, conforme demonstrado em anterior topico do presente artigo.

Com o advento do ja mencionado avanco tecnolégico, especialmente no que pertine a
difusdo e ao uso da internet, circunstancias que constituem requisitos imprescindiveis para a
caracterizacdo de um municipio como Cidade Digital, percebe-se 0 aumento dos 0s tipos penais
praticados através da internet.
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Assim, os orgdos constitucionalmente responsaveis pela Seguranca Publica, além de
se dedicar a prevencdo e a repressdao dos tipos penais ja existentes e de suas praticas
convencionais, passam a ter a necessidade de estar preparados para o enfrentamento ndo sé de
novos crimes como também da pratica de tipos que ja existiam e que passaram a ganhar, através
da internet, um novo modus operandi.

Exemplificativamente, podem ser mencionados os crimes contra a honra (callnia,
difamacdo e injuria), previstos no Cédigo Penal Patrio nos artigos 138, 139 e 140 desde sua
redacdo originaria do ano de 1940.

Tradicionalmente, referidos crimes eram praticados em situac6es nas quais o ofendido
e o ofensor se encontram frente a frente, ou através de escritos em papéis.

Com o advento e difuséo da internet, ndo raramente os crimes mencionados, com a
mesma tipificacdo de conduta humana, passaram a ser praticados através do uso da internet,
seja com o envio de e-mails contendo conteudo ofensivo a honra alheia, e, mais recentemente,
através das redes sociais, contribuindo para que se crie um ambiente virtual cada vez mais hostil
entre as pessoas usuarias dos avangos tecnoldgicos.

Um outro exemplo bastante elucidativo diz respeito a pratica de crimes de natureza
sexual. Uma visdo tradicionalista da matéria remonta & necessidade de contato fisico entre autor
do fato e vitima para a consumacéo de crimes dessa natureza.

Entretanto, a experiéncia pratica vem demonstrando que a internet constitui um meio
propicio para a pratica de crimes dessa natureza, podendo-se citar como exemplos o0s tipos
penais previstos nos artigos 241-A e 241-B*! do Estatuto da Crianca e do Adolescente (Lei
namero 8069/1990), ameagca, extorsdo, estelionato, crimes contra o sistema financeiro, dentre
outros.

A Lei niimero 12737/2012, que ficou conhecida como Lei “Carolina Dieckmann”®?,
acrescentou, ao Cadigo Penal, o artigo 154-A'3, sendo relevante exemplo acerca de tipo penal

praticado através da internet.

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por qualquer meio,
inclusive por meio de sistema de informatica ou telematico, fotografia, video ou outro registro que contenha cena
de sexo explicito ou pornogréafica envolvendo crianga ou adolescente

1Art. 241-B. Adquirir, possuir ou armazenar, por qualquer meio, fotografia, video ou outra forma de registro que
contenha cena de sexo explicito ou pornogréafica envolvendo crianga ou adolescente

12 Tal apelido se deu em raz&o da repercussdo do caso no qual a atriz mencionada teve seu computador invadido
e seus arquivos pessoais subtraidos, inclusive com a publicacdo de fotos intimas que rapidamente se espalharam
pela internet através das redes sociais.

BArt. 154-A. Invadir dispositivo informatico alheio, conectado ou néo a rede de computadores, mediante violagdo
indevida de mecanismo de seguranca e com o fim de obter, adulterar ou destruir dados ou informagdes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita.
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Saliente-se que ndo se esta a desconsiderar, no ambito das Cidades Digitais, outras
praticas criminosas que demandam o contato fisico entre o autor do fato e a vitima, sendo feita,
neste estudo, uma abordagem mais especifica sobre tipos penais praticados pela internet.

A legislacdo ja existente possui alguns mecanismos de persecucao penal para crimes
praticados atraves da internet. Como exemplo, pode ser mencionada a Lei das Interceptacfes
Telefénicas (Lei 9296/96) que prevé, expressamente, no paragrafo Unico do artigo primeiro,
que “O disposto nesta Lei aplica-se a interceptacdo do fluxo de comunicagfes em sistemas de
informatica e telematica”.

Recentemente, mais especificamente em 24 de dezembro de 2019, foi publicada a Lei
namero 13964 que altera diversos outros comandos normativos, trazendo alteracdo também na
Lei 9296/96, incluindo a possibilidade de captagdo ambiental de sinais eletromagnéticos,
Opticos ou acusticos, sendo que referida inovacdo legislativa somente entrara em vigor trinta
dias ap0s a publicacéo.

Para que seja possivel se efetivarem politicas publicas voltadas para a defesa da
Seguranca Publica no ambito das Cidades Digitais, sempre se respeitando os Direitos Humanos,
faz-se necessaria uma reformulacéo da propria legislacdo penal e processual penal, viabilizando
a necessidade de tipificar condutas voltadas a praticas delituosas através da internet, além da
implementacdo de métodos eficazes de persecucdo e da colheita probatdria para os agentes de
Seguranca Publica indicados no artigo 144 da Constituicdo Federal, do Ministério Publico
enquanto titular da acdo penal publica e do Poder Judiciario para a prolatacdo de decisbes
compativeis com a realidade atual que tende a evoluir ainda mais com o passar dos anos.

Apesar de se reconhecer os esforgos ja realizados pelos 6rgaos publicos competentes,
constata-se a necessidade de aprimoramento das instituicdes aliada a participacdo concreta da
sociedade em prol de efetivar politicas de Seguranca Publica que gerem os resultados
necessarios para o bem estar comum no ambito das Cidades Digitais e de forma compativel

com os Direitos Humanos.

CONCLUSAO

O crescente avango tecnologico constitui uma realidade inquestionavel e que deve ser

enfrentada pelos cidad&os e pelos estudiosos do Direito, especialmente dos Direitos Humanos.
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A Organizacédo das Nacdes Unidas, ao implementar os Objetivos de Desenvolvimento
Sustentavel, orienta as politicas publicas nacionais e as atividades de cooperacao internacional,
até o ano de 2030, para obtencdo de resultados efetivos na efetivagdo pratica de Direitos
Humanos.

Nesse contexto, podem-se destacar os Objetivos de Desenvolvimento Sustentavel
nlmeros nove e dezesseis, eis que tratam, respectivamente, da necessaria inclusdo digital e do
fortalecimento das instituicdes.

A implantacdo das Cidades Digitais no Brasil, através da Portaria nimero 376 de 19
de agosto de 2011, do Ministério das Comunicac0es, revela a efetivacdo de uma politica publica
que tem como objetivo inicial a modernizacdo da administracdo publica, especialmente dos
municipios brasileiros, através do incremento de efetiva inclusdo digital, apresentando um novo
modelo de cidade que gera novos desafios, especialmente no que pertine a efetivacdo da
Seguranca Publica.

Verifica-se, ainda, que a Seguranca Publica € um direito constitucionalmente previsto
de todos os cidaddos brasileiros, sendo certo que sua efetivagéo ndo traz qualquer incoeréncia
com a efetivacdo pratica de Direitos Humanos, ndo devendo prevalecer a ideia que associa a
defesa de Direitos Humanos a simples protecdo de pessoas violadoras da Lei, especialmente da
Lei Penal.

Para que os Direitos Humanos sejam efetivamente conservados, é imprescindivel
garantir-se a seguranca publica, sendo que a impunidade corrdi os Direitos Humanos da mesma
forma que o abuso de autoridade, inexistindo qualquer incompatibilidade entre Direitos
Humanos e Seguranca Publica, pois um depende do outro para serem conveniente e
legitimamente exercidos no Estado Democratico de Direito.

Efetivar a Seguranca Publica no ambito das Cidades Digitais, amoldando os métodos
de persecucdo penal para as novas modalidades delituosas, praticadas especialmente através da
utilizacdo dos meios tecnolégicos mais avancados, respeitando e efetivando os Direitos
Humanos, é medida que deve ser alcancada com a parceria entre politicas publicas e
participacao efetiva da sociedade.

Para tanto, faz-se necessaria uma reformulagdo da prépria legislagdo penal e
processual penal, viabilizando a necessidade de tipificar condutas voltadas a préaticas delituosas
atraves da internet, alem da implementacdo de métodos eficazes de persecucdo e da colheita
probatdria para os agentes de Seguranca Publica indicados no artigo 144 da Constituicéo

Federal, do Ministério Publico enquanto titular da acdo penal pablica e do Poder Judiciario para
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a prolatacdo de decisGes compativeis com a realidade atual que tende a evoluir ainda mais com
0 passar dos anos.

Garantir o direito ao desenvolvimento sustentavel é um desafio que a Organizagdo das
Nacdes Unidas tem encarado com seriedade, inclusive com o estabelecimento de objetivos,
estipulacdo de prazos e acompanhamento efetivo das politicas pablicas de natureza local e
internacional.

O Poder publico possui papel relevante para a efetivacdo dos objetivos e das metas de
desenvolvimento humano sustentavel, notadamente, no caso do estudo das novas tecnologias e
no fortalecimento das institui¢bes, cabendo, ainda, a sociedade exercer seu papel de contribuir
com a consecucdo de referidos objetivos, firmando uma verdadeira parceria em prol do bem-

estar da coletividade.
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