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Abstract — This article has the objective of presenting a
general state-of-art study about the main fully homomor-
phic encryption systems, with a focus on system based in
integer algebra, specially the DGHYV scheme and the impro-
vements proposed by Coron. We made a mapping and a in
deep study about the main fully homomorphic cryptosys-
tems, from the original thesis by Gentry, in 2009, to more
recent studies, like the schemes based on the learning with
errors problem, and the key reduction techniques proposed
by Coron.
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Resumo — Este artigo tem como objetivo apresentar um
estudo generalizado dos principais esquemas totalmente
homomaérficos existentes, tendo como foco os esquemas to-
talmente homomorficos baseados na algebra de nimeros
inteiros, mais especificamente o esquema DGHYV e as me-
lhorias propostas por Coron. Foi realizado um mapeamen-
to e um estudo profundo principais esquemas criptografi-
cos totalmente homomorficos, partindo da tese original de
Gentry em 2009, até estudos mais recentes, como 0s esque-
mas baseados no problema de aprendizagem de erros, e as
técnicas de reduciio de chave publica propostas por Coron.
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I. INTRODUCAO

criptografia moderna tem como base problemas
Amateméticos relacionados a teoria de numeros,
exemplo disto é o algoritmo RSA que usa a fatoragio
de numeros inteiros em numeros primos para a geragdo de
chaves assimétricas [1], outro exemplo disso ¢ o uso de
logaritmos discretos na criptografia de curvas elipticas [2],
entretanto, com o surgimento da teoria dos computadores
quantico e do algoritmo de Shor, esse tipo de soluggo torna-se
vulneravel a ataques quanticos [3]. Para proteger dados, até
mesmo da criptoanalise quantica houve o surgimento de uma
nova area dentro da seguranca da informacdo, chamada de
Criptografia Pos-Quantica, que estuda a criagdo de algoritmos
criptograficos resistentes a ataques quanticos, tendo como
base outros problemas matematico-computacionais, como, por
exemplo, algoritmos baseados em hash, baseados em
reticulados, baseados em codigos, entre outros. O tempo de
ataque para todos esses algoritmos ¢ exponencial, mesmo para
um computador quantico [4].
Entre caracteristicas oferecidas pela a criptografia pos-
quantica destaca-se o homomorfismo, onde um esquema
totalmente homomorfico oferece a capacidade de

manipularmos informagdo cifrada, de forma a realizar
operagdes com as mesmas, tanto soma quanto multiplicagio,
sendo possivel manter a integridade dos dados e garantir sua
confidencialidade. =~ O  primeiro esquema totalmente
homomorfico foi apresentado por Gentry em 2009, utilizando
de reticulados, este que suportava uma quantidade ilimitada de
somas ¢ multiplica¢des. A limitagdo quebrada foi a de que, a
cada operagdo o ruido presente nas cifras se acumulava até
que o processo de decriptagdo ndo conseguia mais retornar o
dado original. Gentry entdo demostrou uma técnica para se
reduzir o processo de decrypt de dados, sendo possivel
representa-lo como um polindmio de baixo grau nos bits do
texto cifrado e da chave privada, dessa forma, permitindo que
o esquema pudesse avaliar o seu proprio circuito de
decriptagdo de forma homomorfica, e, como resultado,
diminuindo o ruido apresentado no dado cifrado. Com isso, o
esquema de Gentry pode executar computagdes arbitrarias nos
dados cifrados, e, abriu caminho para que suas ideias fossem
aplicadas em outros esquemas parcialmente homomorficos
com o intuito de produzir esquemas FHE (do inglés: Fully
Homomorphic Encrypt).

II. OSs ESQUEMAS TOTALMENTE HOMOMORFICOS

Por defini¢do um esquema criptografico ¢ dito totalmente
homomorfico quando este permite executar de forma implicita
a adicao ¢ multiplicagdo de dados, manipulando apenas os
textos cifrados. [5]

Atualmente os esquemas totalmente homomorficos sdo
bascados em trés classes de problemas matematicos:
reticulados ideais, como fora proposto inicialmente por
Gentry, anéis de niimeros inteiros, proposto por Dijk, Gentry,
Halevi e Vaikuntanathan, e, LWE (do inglés: Learning With
Erros), proposto pro Brakerski e Vaikuntanathan.

Gentry em seu trabalho original faz uso de reticulados
ideias para criar um esquema parcialmente homomorfico,
capaz de executar um nimero limitado de operacdes no dado
cifrado. Posteriormente nesse trabalho, Gentry demonstrou o
procedimento de Dbootstraping, no qual o esquema
parcialmente homomorfico pode ser transformado em um
esquema totalmente homomorfico através da operacio de
reencriptagdo do dado cifrado [6]. Este esquema foi
posteriormente implementado por Gentry e Halevi [10],
seguido de pequenas alteracdes e melhorias. O esse trabalho
inicial tornou-se referéncia e um ponto de partida para outras
pesquisas e para a criacao de outros esquemas FHE.

Apds o esquema utilizando reticulados de Gentry, foi
proposto o esquema DGHV, em 2010, que, segue a mesma
linha de pensamento do trabalho original de Gentry, mas,
utilizando um esquema mais simples, que utiliza apenas
aritmética de niimeros inteiros para a constru¢do do esquema
parcialmente homomorfico que serve como base deste. Sobre
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esses esquema temos melhorias propostas por Coron [7][8];
que tornam o custo computacional do esquema menor, ¢ que
diminuem o tamanho proibitivo da chave publica do esquema
original, que era por volta de A*10 bits, onde lambda ¢ o fator
de seguranca da chave.

Brakerski e Vaikuntanathan desenvolveram um esquema
baseado no problema de aprendizagem com erros (sigla em
inglés: LWE) e aprendizagem com erro em anel (sigla em
inglés: RLEW), os mesmos introduziram no meio cientifico
uma nova técnica de reducdo de dimensdo e uma nova técnica
de troca de modulo. O grande diferencial desse esquema ¢é que
o ruido no texto cifrado cresce de forma quasi-linear, e, o
bootstraping, essencial nos outros sistemas, passa a nao parte
necessaria para o funcionamento do sistema, mas sim uma
otimizagao.

O uso de reticulados na implementagdo de um esquema
totalmente homomorfico ndo se mostrou uma das melhores
alternativas, de acordo com Coron [7] e de Gentry [9], pois as
chaves publicas geradas tinham tamanho estimado na ordem
de O (\*10) Na implementacio de Coron [7], na qual foram
utilizados ntimeros inteiros na geracdo de chaves, obteve-se
uma redugio para um tamanho estimado de O (A7) da chave
publica utilizando um diminuigdo quadratica dos elementos da
chave. Em outro trabalho, mais uma vez por Coron [8] foi
possivel obter chaves publicas com tamanho estimado de
O (\5), através de uma técnica onde os elementos da chave
sdo gerados on-the-fly por meio de um RNG (do inglés:
Random Number Generator), e, apenas corregoes desses
numeros sdo armazenados.

A figura I ilustra os principais tipos de esquemas totalmente
homomorficos existentes, o primeiro esquema totalmente
homomorfico conhecido foi o proposto por Gentry em sua tese
original, apresentada em 2009, o mesmo incluia pela primeira
vez a primitiva recrypt, que dava ao esquema, originalmente
parcialmente homomorfico, a caracteristica de ser totalmente
homomorfico. Este esquema utiliza como base reticulados
ideais. Utilizando a tese de Gentry, e seu esquema de
bootstraping como base, Halevi em parceria com o proprio
Gentry, implementaram em 2010, o esquema totalmente
homomorfico Gentry-Halevi, este basicamente o esquema
original de Gentry, com inclusio de algumas melhorias.
Dentre elas destaca-se uma optimizagdo na geracdo de chaves
do esquema SHE (do inglés: Somewhat Homomorphic
Scheme), sendo que esta ndo mais requer um polindmio de
inversio total.

Ainda em 2010, Dijk, Gentry, Halevi e Vaikuntanathan
(DGHYV), propuseram um esquema totalmente homomorfico
que utiliza apenas algebra modular sobre o anel de niimeros
inteiros. Este mesmo esquema foi analisado por Coron em
2011, que propos duas técnicas de reducdo de chave publica
para o esquema, dando origem a duas variantes do esquema
DGHV. A primeira variante de Coron, chamada de DGHV
com chave reduzida, conta com a adi¢do de novos parimetros
quadraticos adicionados as primitivas do esquema,
armazenando apenas um pequeno conjunto da chave publica
para entdo gerar a chave publica completa em tempo de
execucdo. A segunda variante de Coron, chamada de DGHV
com compactacdo de chave publica com troca de modulo,
utiliza geradores de numeros pseudoaleatdrios e armazena
apenas as sementes e os fatores de corregdo para os numeros

pseudoaleatérios, o que permite recuperar o valor dos
parametros da chave publica em tempo de execugao.

Em 2011, Brakerski e Vaikuntanathan, propuseram um
novo tipo de esquema totalmente homomorfico, este é baseado
no problema de aprendizagem com erros (sigla em inglés:
LWE), este em especifico aplicando a problemas de
aprendizagem de erros em anel (da sigla em inglés: RLW),
este aplica os resultados conhecidos para o RLWE diretamente
no esquema. Ja em 2012, Brakerski, Gentry e Vaikuntanathan,
apresentaram um novo esquema totalmente homomorfico com
base no problema LWE, este esquema funciona sem a
necessidade de operacdo de bootstrapping porem o mesmo ¢
mantido no esquema por questdes de eficiéncia.
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Figura I — hierarquia basica dos sistemas FHE
Fonte: Propria

A. DGHV e Melhorias

Neste topico ¢ descrito o esquema DGHV original, assim
como sdo descritas as alteragdes propostas por Coron et. al., as
quais atingiram uma notavel taxa de compressdo no tamanho
da chave publica, com relagdo ao esquema original.

1) DGHYV sobre inteiros
Gentry define que DGHV sobre inteiros utiliza como base

um conjunto de inteiros publicos, Xj = p.q; +1;,0 <i<1
onde o inteiro P ¢é secreto [9], sendo dado um parametro de
seguranga A, os seguintes parimetros descrevem o esquema
SHE, que gera o FHE sobre inteiros :

e Y éocomprimento em bits de x/s.

e 1 é o comprimento em bits da chave secreta p.

e pé o comprimento em bits do ruido 77.

e Té onumerode X;'s na chave publica.

° p'é um parametro de ruido secundario utilizado
para cifrar.

Que devem seguir as seguintes restrigdes, para garantir a
funcionalidade e seguranca do sistema:

e p=w(logl), para protecdo contra ataques de
forga bruta direcionados ao ruido

>
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n = p.0(Alog?2) para que seja possivel realizar
operagdes homomorficos para avaliar o
“circuito de decriptacdo reduzido”

¥ = w(n?.logA) para frustrar ataques baseados
em reticulos com aproximagdo pelo problema
de MDC (Minimo Divisor Comum)

7 2y + w(logA) para reduzir a aproximacgio por
MDC

p = p+ w(ogl) para o parametro de ruido
secunddrio

Dados esses parametros ¢ possivel gerar as primitivas do
esquema DGHYV, sendo que para um inteiro impar p de 1-bit,
seja utilizada uma distribui¢@o sobre inteiros de Y-bit:

Al
Dy,(p) = {Escolhaq « Zn 03) ;11N (=2°,2°): Saidax = q.p + 1}

2) Primitivas Do DGHV

As primitivas deste esquema sdo quatro, KeyGen, Encrypt,
Decrypt e Evaluate. KeyGen ¢ a primitiva responsavel pela
geracdo de chaves do esquema, Encrypt responsavel por gerar
o texto cifrado, Decrypt responsavel por decifrar o texto
cifrado, até estas trés primitivas sdo comuns e usuais aos
esquemas homomorficos [10]. A primitiva Evaluate foi
inclusa com o proposito de reduzir o ruido gerado, Dijk et al
descreve o algoritmo de Evaluate como:

“O algoritmo Evaluate tem como entrada
uma chave publica pk, um circuito C, e uma tupla de
textos cifrados ¢ = (cy) ) C¢) (um para cada entrada
de bit de C), que tem como saida outra cifra ¢’ [9]

Sendo assim obtemos as primitivas como sendo:

KeyGen(1)

Sendo a chave privada um inteiro impar de m-bits,
pe (2Z+1)n[2n12m

Para a chave publica amostramos x; « D, ,(p) para
i=0,..,T. De forma que Xcseja maior, recomegando a nio
ser que X seja um nimero impar e ainda r,(x,). Assim a
chave publica é pk=(Xg, X1, .+, X).

Encrypt (pk,m € {0,1}).

Escolhe-se um subconjunto S € {1,2, ..., T} aleatério, ¢ um
inteiro aleatério r entre (—2",2"), e gera o texto cifrado c
como:

CcC=

m+ 2r + 2 Z xil
i€eS %0

Evaluate(pk, C, cq, ..., Ct).

Dado o circuito C com t bits de entrada e t textos cifrados Cj,
aplicar a adiciio e multiplicagdo das portas 1ogicas de C nos
textos cifrados, executando todas as operagdes sobre os
inteiros, e retornar o inteiro resultante.

Decrypt(sk, c).

Tem como saida m ¢« (cmodp)mod2 Note que
cmodp =c—p.|c/ple p é impar, invés podendo computar:

m « [c], ®llc/pll2.

Assim ¢ descrito o esquema SHE, sendo este
semanticamente seguro contra ataques de aproximacdo de
MDC.

3) DGHYV Sobre Inteiros Com Chave Publica Reduzida

Coron utilizou uma variante do esquema DGHYV, onde foi
adicionado um novo parametro B, sendo manipulado ntimeros
inteiros X'ij na forma de
X,i,]' = Xjo.Xj1 Mmod Xg paral <1i,j < B Dessa forma, apenas
2B inteiros precisam ser armazenados para gerar os T = BZ
inteiros utilizados para a criptografia. Em outras palavras, o
sistema executa a criptografia utilizando elementos na forma
quadratica da chave publica, ao contrario da forma linear
adotada anteriormente. Tal permite reduzir o tamanho da
chave publica de t para 2+/T inteiros de y bits [7].

Além disso, a fim de tornar esse esquema totalmente
homomorfico, s3o necessarios A% elementos y com
comprimento de K=Y+ 2+ [logz(l + 1)], 0 que
aumentaria o tamanho da chave publica de O (A7) para O (A8).
Coron entdo propos que apela o primeiro dos elementos de y
fosse armazenado na chave, e, os outros gerados a partir de
uma fungdo geradora de niimeros aleatorios. Dessa forma, o
tamanho da chave é mantido na ordem de A’, e, os elementos
de y sdo recuperados em tempo de execucdo [7].

Resumidamente, a principal modificagdo nesse sistema ¢é o
armazenamento da chave privada, e, encriptagdes da chave
privada em forma quadratica. Os elementos sdo entdo
recuperados on-the-fly quando necessario nas primitivas de
encrypt, decrypt e recrypt.

a) Construgdo

Coron, em seu trabalho [7], demonstra uma melhoria no
esquema DGHYV, principalmente com relagdo com
comprimento da chave publica do esquema SHE.
Originalmente a chave publica possuia um comprimento na
ordem de O(A1?), foi reduzida para O(A”). A principal técnica
para se conseguir essa diminui¢dao foi armazenar apenas um
subconjunto da chave publica, e, recuperar a chave completa
on-the-fly por meio de multiplicagdes dos elementos desse
subconjunto. Coron também demonstra que seu sistema
modificado ainda é semanticamente seguro, porém sobre uma
variante do problema do MDC aproximado.

A seguir € apresentada uma descrigdo completa do esquema
proposto por Coron, conforme disponivel em (CORON et.al,
2011).

b) KeyGen(1*).

Gera um numero impar p com 1 bits. Escolhe um niimero
inteiro qo € [0, 2Y/p), escolhido como um produto aleatério
de A%bits primos, e Xg = (o * L. Gera B pares inteiros de
Xi o, Xj 1 dentro do intervalo de 1<i<
Xip = P-Qip +ip 1 <1<B,0<b <1, onde, r1j, sdo
inteiros entre (—2P, 2P) e q;, sdo inteiros aleatorios de ordem
[0, ¢). Sendo assim pk~ = (X0» X1,0, X115 +++» XB,0, XB,1)-
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Também gera os vetores s e s(), de comprimento [VO |,
.~ o _ (1) _ 1
que seguem a condigdo de que S; © = S; ~ = 1 para cada um
dos X € [0,,/6)e b= 0,1, onde ha pelo menos um bit nio
b

zero entre os Si( )’s, k|\/_B| <ig<(k+ 1)|\/§|, com B=0/6,
e S sendo S = {(i,j): si(o).si(l) = 1}, contendo exatamente 0
elementos.

Inicializa um gerador 1 de nimeros pseudoaleatérios de todo
o sistema com uma semente aleatoria se, usando assim f{se)

para gerar u;; € [0,2%*V)para 1 <i,j < [VO], (1,j) # (1,1).
Entdo, atribuindo u, ; de forma que:

— K+1
Z ui‘j = Xp mod 2
(1L)es

Onde Xp €& [2%/p]. Assim, computando a cifra de o®)dos
vetores s(®), escolhendo para cada i€ [1, [\/6]] eb=01,
inteiros aleatorios r';, € (=2P,2P) e q'j, €[0,q0) ¢
determinado que:

o = s® 4 2r' +p.q';p mod x,

Desde modo, temos como saida da primitiva KeyGen(), a

chave privada sendo sk = (s, sM), e a chave piblica como
pk = (pk*, se, Uy 1, o0, 0(1)).

c) Encrypt (pk, m € {0,1))
Escolha uma matriz de nuameros aleatorios
b = (bij)1<ij<p € [0,2%)F*® ¢ um inteiro aleatério r no

intervalo (-2P, 2P ). Retorne o texto cifrado como:

C* =m+2r+2 Z bl] * X0 .X]',l mod
1<i,j<B

d) Evaluate

Add(pk, c;, c;). Retorna ¢; + ¢, mod X,
Mult(pk, c;, c,). Retorna ¢ * ¢, mod X,

e Expand (pk,c").

Esse procedimento, a expansdo do texto cifrado, recebe um
texto cifrado ¢’ e computa a matriz associada z. Podemos
pensar nesse procedimento como separado tanto do Encrypt
quanto de Decrypt, ja que pode ser executada de forma publica
utilizando apenas o texto cifrado e dados publicos. Para tal,
para cada 1 <1i,j< Ve, primeiramente compute 0 nimero
inteiro  aleatério u;; usando o gerador de numeros

pseudoaleatorios  f{se), entdo calcule y;; = u;;/2" e entdo
compute z; ; :
*
zij = [c - yigl2

Mantendo apenas n = [log,(0 + 1)] bits de precisdo apds o
ponto binario. Defina a matriz Z = (Z;;,. Retorne o texto
cifrado expandido ¢ = (¢, z).

¥, Decrypt (sk,c", z).
0, @,
57 2] 5

Retornar m « [c*[ i Si

g Recrypt (pk, c", z)
Para se executar o procedimento de recrypt, aplique o
circuito de decriptagdo ao texto cifrado expandido Z e as

chaves secretas encriptadas Gi(b). Retorne o resultado como o
texto cifrado renovado Cip.,.

Assim define-se de maneira completa o esquema DGHV
Totalmente Homomorfico de chave publica reduzida. A
primitiva Evaluate foi fragmentada, dando origem a outras a
outras duas primitivas de nome Add e Mult. Essas primitivas
mapeiam no espago do texto-puro, respectivamente, as
fungdes logicas XOR e AND.

h) Pardmetros concretos e experimentais

Com as analises executadas em sua variante do esquema
DGHYV, levando em conta os ataques conhecidos, Coron
chegou aos valores da Tabela 1. Pardmetros para os
parametros do esquema.

TABELA 1. PARAMETROS

PARAMETRO A F F I E ¢ S

Toy 42 16 1088 1,6x10° 12 144 15

SMALL 52 24 1632 8,6x10° 23 533 15
MEDIUM 62 32 2176 42x10° 44 1972 15
LARGE 72 39 2652 1,9x107 88 7897 15

Fonte: Coron 2011

Vale ressaltar que, embora A seja nomeado “parametro de
seguranga”, ele ndo deve ser tomado da mesma forma que os
valores em bits de seguranga comuns em outros esquemas
criptograficos. No caso do esquema homomorfico em questio,
¢ mais adequado chamar os pardmetros de ‘“niveis de
seguranga”, sendo eles, por si s, inadequados para
comparacdo com outros esquemas ndo homomorficos.

A Tabela 2 descreve os tempos de execucdo e
tamanho das chaves publicas geradas pelos pardmetros de
seguranca inserido no esquema criptografico, tais pardmetros
representam e definem o nivel de seguranga dos pares de
chaves gerados e por consequéncia de todo o esquema
criptografico, os valores reis destes pardmetros sdo restritos,
sendo Toy equivalente a 42 bits de seguranca, Small
equivalente a 52 bits de seguranga, Medium equivalente a 62
bits de seguranca ¢ Large equivalente a 72 bits de seguranca.
Na primitiva KeyGen, essa responsavel pela geracdo dos pares
de chaves publicas e privadas tem-se um taxa de aumento no
tempo de execucdo aproximada de oito vezes conforme
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aumentamos o valor dos parametros indo de Toy a Large,
destaca-se também os baixos tempos de execucgdo da primitiva
Decrypt, isso se deve ao fato de que a representacdo do
circuito de baixa profundidade da primitiva ter sido
optimizado onde a chave secreta ¢ representada de uma
maneira diferente, esse mesmo circuito ¢ utilizado na primitiva
de Recrypt.

TABELA 2. TEMPOS DE PROCESSAMENTO E TAMANHOS DE CHAVE

Pardmetro KeyGen Encrypt Decrypt Recrypt Pubkey
Toy 4.38s 0.05s 0.01s 1.92s 0.95 MB
Small 36s 0.79s 0.01s 10.5s 9.6 MB
Medium Smin9s 10s 0.02s 1min20s 89 MB
Large 43min 2min57s 0.05s 14min33s 802 MB

Fonte: [Coron et al., 2011]

B. DGHYV com compressdo de chave e mudanga de modulo

No trabalho intitulado “Public Key Compression and
Modulus Switching for Fully Homomorphic Encryption over
the Integers”, além de demonstrar um ataque a esse sistema
com complexidade de ((2°), Coron obteve uma
implementagdo feita no software matematico SAGE cuja
chave publica possuia 10.3MB de tamanho, ao contrario de
802MB do seu trabalho anterior. Nesse trabalho, o
comprimento da chave publica foi reduzido ainda mais de
O\ para O (A5).

A principal inovag@o proposta por Coron nesse esquema, ¢
que, ao invés de se armazenar os elementos da chave, e,
criptografia desses elementos ¢ armazenada apenas a corregao
do valor com relagdo a um gerador de niimeros aleatorios.
Dessa forma, os dados a serem armazenados sdo menores, €, 0
dado completo é recuperado on-the-fly pelas primitivas de
encrypt, recrypt, decrypt, expand e recrypt. Além disso, ¢
descrita uma técnica de troca de mddulo, que permite a esse
esquema utilizar o framework sem boostraping proposto por
Brakerski, Gentry e Vaikuntanathan.

Anteriormente foi apresentado os tempos de execugdo e
tamanho das chaves publicas da primeira de uma técnica de
reducdo de chave publica [7], entretanto, destaca-se o tamanho
das chaves geradas, mesmo que reduzido, ainda ¢ inviavel
para aplicagdes, sendo que com o parametro Large a chave
gerada possui 802 MB, ja a chave gerada por essa segunda
variagdo de Coron [8], (ver tabela 2), com 0 mesmo parametro
de seguranga, gerou uma chave publica de 10.3 MB, isso
deve-se ao fato de que nesta implementag@o ¢ empregada uma
técnica de redugdo de chave diferente, e a propria manipulagéo
dos dados ¢é feita na forma de vetor, a0 em vez de matriz como
¢ realizada na implementag@o anterior, podemos também notar
uma redugdo no tempo da primitiva Recrypt, isso deve a uma
adaptacao feita do framework, proposto no esquema BVG.

1) KeyGen(1%

Gerar um numero impar p com 1 bits. Escolhe um nimero
inteiro qo €[0,2Y/p), sendo Xy = (o [. Inicializa um
gerador de niimeros pseudoaleatérios f; com uma semente
aleatéria Seq. Aplicando assim f;(Se;) para gerar o conjunto
de inteiros Xj € [0,2Y/p)para 1l <1< 1, computando assim:

§i=ipt& p—r

onde Ij<ZN(=2°,2P) ¢ &« Zn [0,2}\%). Sendo
pk" = (se;,Xq, &, ..., 8,) sendo os inteiros correspondentes a
xj paral <1 <1, definido por X; = X;-0;.

Adicionalmente gera um vetor randomico de bits s de
comprimento ©, sujeito as condi¢des que de S; = 1, para cada
k €0,0), onde se tem no maximo um bits ndo zero entre S;
para cada kK*B+1<i<(k+1):B+1, onde B=10/8], e
que o peso de Hamming de s seja exatamente 6.

Inicializa um gerador de ntmeros pseudoaleatérios f7,
utilizando uma semente aleatéria S€,, gerando inteiros
u €[0,2!) para2 <i<@ondek:= y+n+2 Assim,
obteemos U, da seguinte maneira:

Z si-u; = x, mod 2K+

i=1

onde x,, « |2"/p]

Inicializa-se um gerador de ntimeros pseudoaleatérios fz,
utilizando uma semente aleatéria S€3, computando assim
codificagdes de O do vetor s da seguinte maneira: utiliza-se
fy(ses) para gerar inteiros X'; € [0,2Y[ paracadal <i<©,
gerando assim inteiros aleatorios I'j € (—2°P,2P) ¢
&', €[0,2Y""/p), assim tendo:

§i= (Xppt+ & P2

A codificagio correspondente de ojdes; sendo definida
como:

! ’
0; = X0

Obtém-se assim como saida a chave privada Sk=5S e a
chave publica pk = (pk’, se,, us, ses, 8).

2) Encrypt (pk, m € {0,1})

Recuperar os inteiros Xj dapk”. Escolhendo assim um vetor
aleatério inteiro b = (b;);<i<r € [0,2%)" e um inteiro aleatério
rem (—27,2°"). Computando a cifra como:

c*=m+2r+22bi-ximodx0

i=1

3) Add(pk,ci,c5)
Retorna ¢; + c,modx,

4) Mult(pk,c;,c)
Retorna ¢; * ¢,modx,

5) Expand(pk, C*)

O procedimento de expansdo do texto cifrado recebe um
texto cifrado ¢’ e computa a matriz associada expandindo o
texto cifrado. Para tal, cada 1<1<©, primeiramente




JADI - Marilia - v.1 - 2015

Um estudo sobre esquemas totalmente homomorficos
sobre nimeros inteiros - Guilherme Rodrigues Bilar (p. 7 a 12)

computa-se o numero inteiro aleatorio U; usando o gerador de
niimeros pseudoaleatorios f(Sez), entdo calcule y;; = uy;/2"
e entdo compute Z; :

z=1[c vl

Mantendo apenas n = [log,(6 + 1)] bits de precisio apos o
ponto binario. Definindo o vetorZ = (Z;). Retornando o texto
cifrado expandido ¢ = (¢, 7)

6) Decrypt(sk, c, Z]
Retornam « [c¢™-[ Y2, s; - Ziuz

7) Recrypt(pk, C*,Z)

Recupera os bits da chave privada criptografada o; da pk.
Aplicando o circuito de decodificacdo ao texto cifrado
expandido z e aos bits da chave secreta criptografada Oj.
Tendo como saida um texto cifrado com o ruido reduzido
COMO Choyor

Assim finalizamos a descri¢do completa do esquema
DGHYV Totalmente Homomorfico de chave publica reduzida,
a primitiva Evaluate, foi fragmentada, dando origem a outras a
outras duas primitivas de nome Add e Mult, que emulam,
respectivamente, o comportamento das portas logicas XOR e
AND.

III. SEGURANCA DO SISTEMA CRIPTOGRAFICO

Gentry demonstra que esse esquema criptografico, devido
as limitagdes de escopo de parametros e a relagdo entre eles, é
seguro de acordo com o problema do MDC aproximado: Dado
um conjunto de inteiros Xg,Xy,..,X; todos escolhidos de
forma aleatdria proximos a multiplos de um inteiro longo p,
encontrar esse “divisor comum préximo” p. [10]

A. Ataques

Ainda no seu trabalho, Gentry demonstra uma simples
técnica de ataque de for¢a bruta, onde o MDC para os ruidos
I, ¢ calculado. Essa técnica garante que o numero p sera
encontrado, mas, possui tempo de execugcdo de
aproximadamente 220 A defini¢do para o problema do MDC
aproximado especifica para o esquema homomorfico sobre
inteiros ¢: Dado um numero polinomial de amostras da
distribuigéo D, ,(p) para um inteiro impar aleatorio de 1 bits
p, retorne p.

Outros ataques foram propostos, mas, ndo serdo discutidos
no escopo desse trabalho.

IV. CONCLUSAO

Neste artigo foi apresentado o estado da arte dos principais
esquemas criptograficos totalmente homomorficos com énfase
nos esquemas sobre inteiros, destacando-se os pardmetros e
primitivas dos esquemas derivados do DGHV original, bem
como as melhorias propostas por Coron [8]. Como foi
mencionado, barreiras relacionadas ao tamanho da chave
publica e tempo de execugdo foram quebradas, mas ainda ndo
estdo para aplicagao.

Brakerski, Gentry e Vaikuntanathan propuseram [12] um
framework para esquemas totalmente homomorficos onde o
ruido aumenta somente de maneira linear ao invés de ser
exponencial. Esquemas totalmente homomorficos baseados no
problema de LWE sdo relativamente recentes, no entanto,
notaveis avangos estao sendo realizados com os mesmo sendo
que Brakerski e Vaikuntanathan propuseram uma
implementa¢do parcial sem a caracteristica totalmente
homomorfico.

Sendo assim, ainda temos um grande campo de pesquisas a
serem desenvolvidas com relacdo a sistemas criptograficos
totalmente homomorficos, tanto como no que se refere a
esquemas baseados em numeros inteiros a esquemas
totalmente homomorficos em geral.
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