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Abstract — The implementation of quality models has become
common practice in micro and small software companies of the
Brazil. Supported by funding programs and improvement
projects, these companies obtained benefits for organizing their
development processes. Now, these companies seek alternatives to
ensure quality in the other organization's processes. One of these is
the Information Security, which has become in recent years a
major concern for companies. This paper presents the ITMark
model highlighting its assessment of the security process, reports
the first certifications in Brazil, analyzes of these evaluations and
shows that the model to be viable for micro and small companies.

Index Terms — Information Security, ITMark, Software
Certification.

Resumo — A implantacdo de modelos de qualidade se tornou
pratica comum nas micro e pequenas empresas de software
brasileiras. Apoiadas por programas de financiamento e projetos
de melhoria, essas empresas obtiveram beneficios por organizarem
seus processos de desenvolvimento. Agora, essas empresas buscam
alternativas para garantir qualidade nos outros processos da
organizacdo. Um destes é a Seguranca da Informacgdo, que se
tornou nos Ultimos anos uma grande preocupacdo das empresas.
Este artigo apresenta o modelo ITMark destacando sua avaliagdo
do processo de seguranca, relata as primeiras certificagdes no
Brasil, faz uma analise destas avalia¢cbes e mostra que 0 modelo
por ser viavel para empresas deste porte.
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I.INTRODUCAO

Para muitas empresas brasileiras desenvolvedoras de
software, a implantacdo dos modelos de melhoria de processos
€ ‘demasiadamente pesada’. Assim, somente 0 implementam
por necessidade do mercado[21].

Para atender a necessidade das empresas brasileiras foi criado
pela Associacdo para Promog¢do da Exceléncia do Software
Brasileiro (SOFTEX), em 2003, o modelo de maturidade
denominado MR-MPS-SW [19].

Segundo dados disponibilizados na pagina da SOFTEX [19],
até Dezembro de 2014 j& haviam sido feitas 596 avaliagOes de
empresas de software. 1sso mostra uma estabilidade no modelo
de maturidade para o desenvolvimento de software.

Atingida essa maturidade, as empresas deste segmento estdo
buscando modelos de qualidade para outros processos internos
como Gestdo Estratégica e Seguranca da Informacéo (SI).

Entre 2013, empresas brasileiras participaram do projeto
RELAIS (Rede Latino Americana da Inddstria do Software), o
qual um dos objetivos foi a difusdo tanto do modelo MR- MPS-
SW, no México, Colémbia e Peru quanto o modelo MoProSoft
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no Brasil, Coldmbia e Peru [18].

As cinco primeiras empresas de cada pais que concluiram
exitosamente o projeto foram contempladas com a avaliacéo
sem custos do modelo internacional 1TMark, de acordo com o0s
critérios definidos pelo RELAIS.

O ITMark é um sistema de certificagdo especialmente
concebido para as micro e pequenas empresas (MPES)
contemplando ndo s6 o processo de desenvolvimento de
software como também a gestdo de negécios e a seguranca das
informacdes.

Este artigo apresenta um estudo das avaliagfes do ITMark em
quatro empresas brasileiras, jé certificadas com outros modelos
de qualidade, mostrando que o modelo também pode ser uma
solucdo para o problema de implantagdo de modelos em
conjunto citado por Pardo [15].

Para tal, o presente artigo foi assim estruturado: na Secdo 2
apresenta uma fundamentagdo tedrica do trabalho e a
caracterizacdo do problema. Também na Secdo 2 é apresentado
0 modelo ITMark, com destaque para a avaliagdo da SI.

A Secdo 3 relata a avaliacdo feita em quatro empresas
brasileiras. Na Secdo 4 sdo comentados os resultados das
avaliagdes. As conclusbes e os trabalhos sugeridos para
disseminar o modelo no Brasil estdo na Se¢éo 5.

II. FUNDAMENTACAO TEORICA

Proteger informag&o tornou-se uma grande preocupacao para
muitas empresas que, com a dependéncia cada vez mais do uso
da tecnologia, estdo expostas a um ndmero crescente de
ameacas e vulnerabilidades.

Torna-se entdo necessario as empresas terem um sistema de
gestdo de Sl eficiente [13], que contemple politicas, processos
e gerenciamento dos riscos que envolvem seus ativos de
informacéo.

Hoje em dia, 0 acesso a informacdes confidveis tornou-se um
fator essencial que leva ao sucesso nos negdcios. A este
respeito, a seguranca adequada das informacdes e dos sistemas
gue a processam é fundamental para o funcionamento de todas

as empresas.

Por isso as organiza¢Ges devem compreender e melhorar o
estado atual da sua Sl, a fim de garantir a continuidade dos
negécios [3]. Para tal, & necessario preservagdo as trés
propriedades da Sl:

e Confidencialidade: propriedade em que a informacgédo nédo
é revelada para as entidades do sistema se antes ndo ter sido
autorizada.

e Integridade: propriedade em que a informacdo ndo é
alterada, destruida ou perdida de forma ndo autorizada ou
acidental.
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e Disponibilidade: propriedade de um sistema ou recurso
do sistema de ser acessivel e usdvel por uma entidade
autorizada do sistema segundo as especificagdes de
desempenho do sistema.

A seguranca dainformagdo ndo tem que ser considerada s6
como uma solucdo técnica. Deve ser considerada como um
sistema integrado que interage com outros sistemas existentes
dentro da organizacdo tais como:

e Regulagdes — Padrdes e Diretivas Legais;

e  Estrutura organizacional — Papéis e responsabilidades;

e Metodologia — Politicas e estratégias;

e Controles — Processos, procedimentos e ferramentas.

Hoje em dia, as informacdes sdo vistas como commodities,
sem as quais muitas organiza¢@es nao funcionam. Contudo, no
mundo interligado em que vivemos, a informagdo é muito mais
vulneravel do que outra mercadoria.

Embora seja altamente improvavel que as agBes de um
adolescente descontente em outro continente afetem uma
empresa de fornecimento de eletricidade, é facil prever que as
acOes deste jovem podem parar o sistema de informacgdo de
organizag0es de prestigio [11].

Atualmente, a norma ISO/IEC 27000 é uma das mais
utilizadas préticas corporativas de padrbes de seguranca de TI,
abordando os requisitos de gestdo e identificando areas
especificas de controle para seguranca da informacéo [4].

Seu processo se adapta as necessidades de seguranca de
qualquer tipo de organizagdo e seus padrdes descrevem cendrios
de uso do SGSI (Sistema de Gerenciamento da Seguranca da
Informag&o).

Mesmo sendo referéncia de seguranca (a norma ja passou das
19 mil certificagdes registradas), em muitos paises existe uma
dificuldade de implantd-la. Possiveis razdes para essa
dificuldade sdo a falta de competéncias e a indisponibilidade de
recursos por parte das empresas.

Uma questdo que tem sido amplamente ignorada é que as
normas internacionais sdo derivadas da experiéncia coletiva e
conhecimento dos especialistas internacionais em Varios
comités de normalizacéo [1].

Para Beckers [5], a norma ndo estd bem clara para as
empresas que o implantam e até propfe uma analise das
implantacGes para entender o motivo. J& Breier [7] afirma que é
necessario tornar mais legivel a norma e até propde uma
hierarquia dos processos da 1SO.

Na maioria das empresas que implantaram a ISO/IEC 27000
0 modelo fica limitado a sala de informatica e ao departamento
de gestdodasinformagfes. Comoas informacfes existem em
todos os departamentos da empresa, a norma pode ter
deficiéncia de protecéo destas informag6es [9].

Para muitas organizagcBes alcancar uma certificagdo €
necessario para a continuidade dos negocios e a garantia da boa
reputacdo. Especialistas apontam que as escolhas das normas
de seguranca devem ser orientadas pelas necessidades da
organizacéo [8].

Sendo assim, avaliar a SI nas empresas é uma atividade da
gestdo estratégica [2], ou seja, “é necessario que lideres e
gestores entendam suas responsabilidades e apoiem a gestdo de
seguranca da informacédo para melhorar a protecdo dos ativos da

organizagdo” [7].

A.O Modelo ITMark

O ITMark é um modelo de qualidade criado pelo ESI
(European Software Institute) para atender as MPEs. O modelo
combina varios modelos de melhoria simplificados em um
Unico regime. Sua avaliacdo permite que as empresas [12]:

e Avaliem os processos técnicos e de gestdo através de
modelos e normas reconhecidos na indUstria de Tl;

e Iniciem uma iniciativa de melhoria;

e Obtenham  reconhecimento e
compromisso com a qualidade.

O modelo do ITMark avalia as empresas sob a 6tica de trés
processos:

e Gestdo de Negdcios: avaliado com base no Ten Squared
(102), EFQM e ISO/IEC 9001;

e Gestdo de desenvolvimento de software: avaliado com
base no CMMI-DEV nos niveis de maturidade 2 e 3;

e Gestdo de seguranca da informacdo avaliado com base
nas normas ISO/IEC 27002:2005 (Praticas para a gestdo da
seguranca da informacéo) e ISO/IEC 27001:2005 (Gestdo de
Sistemas de Informag&o de Seguranca — Requisitos).

Para garantir que 0 modelo seja avaliado nas empresas
independente do seu tamanho e da sua maturidade, os resultados
esperados pelo ITMark foram agrupados em trés niveis:

e Nivel Basic: verifica se a empresa esta consciente dos
temas relacionados com a gestdo técnica, de seguranca e de
neg6cios e tem criado agdes para controlé-los.

e Nivel Premium: verifica se a empresa ja atingiu um bom
nivel de capacidade destes processos de acordo com modelos
reconhecidos mundialmente.

¢ Nivel Elite: verifica se a empresa chegou a um alto nivel
de definicdo e institucionalizacdo dos processos de negocios,
seguranca e desenvolvimento de software, assim como a
qualidade de seus produtos € boa por causa do seu processo de
melhoria continua.

A avaliacdo do ITMark, feita com a presenca de um
consultor credenciado do ESI é composta de entrevistas, analise
de documentos e artefatos relacionados as trés areas avaliadas e
observagdo do espago fisico da empresa.

Os resultados avaliados na empresa sdo compilados através
de uma metodologia de avaliagdo que utiliza a norma 1SO/IEC
15504 como base e também um conjunto de critérios que estdo
apresentados na Tabela 1.

visibilidade  de

TABELA 1 CRITERIOS DE NIVEIS DE MATURIDADE

Nivel Negocio Seguranca __Desenvolvimento
Nenhum processo ndo
. O At . implementado e mais de 10
Elite 75% atingido ~ Nivel 3 largamente ou totalmente
implementados
Nenhum processo ndo
Premium  60% atingido ~ Nivel 2 implementado e mais de 2
largamente ou totalmente
implementados
Até 2 processos ndo
. O i . implementados, exceto 0s
Basic 50%atingido  Nivel 1 processos de Gestdo de Projetos
(PP, PMC)
‘
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Para Seguranca, o nivel 1 verifica se a empresa faz acdes
basicas para garantir a SI. No nivel 2, o objetivo verificar se 0s
processos documentados para o tratamento da Sl. Por fim, no
nivel 3, o objetivo é verificar o grau de institucionalizacdo dos
processos de S| na empresa.

A avaliacdo da area de Desenvolvimento considera que um
processo esta Totalmente Implementado quando atende os
resultados especificados pelo modelo sem pontos fracos e
Largamente Implementado quando atende os resultados
especificados, porém com pontos fracos (requer melhorias).

B.Avaliacéo de Seguranca da Informag&o

Avaliacdo de Sl ndo é tarefa facil, pois exige conhecimento
em diferentes areas como comunicacdo, seguranca logica,
seguranca fisica, leis, organizacdo e analise de risco. A
avaliacdo do ITMark verifica todas essas areas, através de
perguntas, obtendo assim, um panorama da Sl na empresa.

Seguindo o padrdo de nivelamento por maturidade do
ITMark, a SI da empresa é avaliada através de perguntas sobre
seguranca cujas respostas devem ser ‘Sim’ ou ‘Ndo’. A Tabela
2 mostra os requisitos desta avaliacéo:

TABELA 2 REQUISITOS DETALHADOS DA AVALIAGAO DA
SEGURANCA

Nivel Questdes % Respostas ‘SIM” Questdes Obrigatoérias
1 28 66% 7
2 16 80% (nivel 1) 7 (nivel 1) + 4 (nivel 2)
3 17 70% (nivel 2) 7 (nivel 1) + 4 (nivel 2)

A quantidade de respostas iguais a ‘Sim’ exigidas para cada
nivel é mostrada na terceira coluna da tabela enquanto que a
quarta coluna mostra quantas questBes obrigatoriamente a
resposta de ser igual a ‘Sim’ no nivel exigido.

A avaliacéo de nivel 1 verifica se a empresa tem feito acGes
para garantir a seguranca das informacdes. Na avaliacdo de
nivel 2 o objetivo verificar se a empresa possui processos
documentados para o tratamento da seguranca das informagdes.

Por fim, na avaliacdo de nivel 3, o objetivo é verificar o grau
de institucionalizacdo dos processos de seguranca das
informagdes na empresa. Avalia-se também o quanto a empresa
esta preocupada com a melhoria destes processos.

As perguntas sdo acumulativas nos niveis, ou seja, na
avaliacédo nivel 2 devem ser aplicadas as perguntas dos niveis 1
e 2 enquanto que no nivel 3 todas as perguntas devem ser
aplicadas considerando as regras de Questdes Obrigatorias (o
nivel 3 ndo possui Questdes Obrigatdrias).

111.3 APLICACAO DO ITMARK

A analise apresentada neste artigo refere-se a quatro
empresas brasileiras avaliadas no modelo ITMark nivel Basic.
S80 MPEs, localizadas na regido de Londrina e
desenvolvedoras de software para automacdo comercial,
metrologia, seguranca de ambientes e telecomunicag6es.

As empresas fazem parte de um APL (Arranjo Produtivo
Local) e estdo envolvidas com projetos de qualidade e melhoria
de software por mais de 5 anos. Todas possuem as certificagdes
MR-MPS-SW nivel F e MoProSoft nivel 2.

G

A avaliacdo das empresas foi feita presencialmente, por um
consultor da Colémbia representante do ESI Center. O
consultor ndo conhecia as empresas e antes da avaliagdo foi
feito somente um treinamento para apresentar o modelo. A
Tabela 3 mostra o roteiro das avaliagdes:

TABELA 3 ROTEIRO DA AVALIACAO ITMARK — NIVEL BASIC

Etapa Duragdo Participantes
Seminario ITMark 4 pessoas por empresa: responsavel pela
Overview 4 horas Qualldf}de e um representante de cada uma
das &reas avaliadas.
Responsavel pela Qualidade, presidente ou
Avaliagéo da gestéo 4 horas representante legal da empresa e sua equipe de
empresarial gestéo (gerentes, diretores e
coordenadores de érea).
Avaliagdo da Garantia da Qualidade e o Responsavel pela
seguranca da 4 horas Seguranga da Informagdo (Infraestrutura ou
informacéo Suporte)
Avaliagio de 6 hores Rreos_p?nsavel pela anh:jad:e, (}estor de y
Drocessos técnicos projetos e o responsavel pela area que esta
sendo avaliada.
Consolidacdo 1 hora Avaliador
Apresentagao dos 1 hora Todos que a empresa desejar.

resultados finais

A Tabela 3 mostra a sequéncia das atividades da avaliag&o.
No treinamento o consultor do ESI apresentou 0 modelo e a
metodologia para a avaliagdo. Na sequéncia o consultor visitou
a sede de cada uma das empresas onde foram avaliados os
processos e apresentado o resultado da avaliacédo.

A metodologia da avaliagdo das trés &reas consiste na
verificacdo dos documentos organizacionais e de projetos além
da entrevista com as pessoas que executam 0S Processos
documentados e também a observacdo da execucdo das
atividades.

Nas avaliagcbes dos processos de Gestdo de Negdcios e
Desenvolvimento de Software as empresas ndo tiveram
dificuldades, pois ja possuiam certificacdes destes processos. A
Figura 1 e a Figura 2 mostram resultados destas avaliagdes:

NEGOCIO

Categoria

MERCADO

GESTAO

PRODUTOS E SERVICOS
MARKETING, VENDAS E DISTRIBUICAO
PLANO ESTRATEGICO E BOARD
ANALISE FINANCEIRA

PERFIL DO CLIENTE E ANALISE
FACTORES DE INVESTIMENTO
DESENVOLVIMENTO E PRODUCAO
RECURSOS HUMANOS E SOCIEDADE
Realizacao total vs ideal

Realizagao actual vs ideal
76.62 %
44.26%
4231%
13.49%
90.48 %
78.06 %
71.62%
39.56 %
67.23%
60.08 %
58.92 %

Realizag&o Objectivo vs ideal
79.22%
68.07 %
68.68 %
65.87 %
7415%
50.51 %
8543 %
43.96 %
66.39 %
68.91 %
66.61 %

O A organizacao atingiu os requisitos minimos para ter conformidade
com os critérios estabelecidos em ITMark (>50% do ideal).

Figura 1: Exemplo de Apresentacdo do Resultado da Avaliacdo de
Negdcios

De acordo com a Figura 1, os itens avaliados na Gestdo de
Negécios foram definidos com base nos nove critérios de
qualidade do modelo EFQM (European Foundation for Quality
Management). O percentual apresentado na avaliacdo equivale
a aderéncia da empresa aos itens verificados em cada critério.
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Maturity level 2
Maturity level 2
w883 8605 53.08 015 H8.88 iz

96.38% |1

Figura 2: Exemplo de Apresentacdo do Resultado da
Avaliacdo de Desenvolvimento

Conforme mostra a Figura 2, a empresa possui 0S processos
equivalentes ao CMMI nivel 2 implantados na area de
Desenvolvimento onde os processos de Requisitos (REQM),
Gestédo de Projetos (PP e PMC), Qualidade (PPQA), Medicdes
(MA) e Configuracado (CM) tém aderéncia superior a 90%

Na avaliagdo de SI, participaram o0s responsaveis pela
Qualidade pela Seguranca da Informacdo nas empresas. O
avaliador fez as 28 perguntas de seguranga do nivel Basic.
Dessas questoes, 19 teriam que ser respondidas com ‘Sim’ para
que a empresa fosse aprovada. A Tabela 4 mostra as questfes:

TABELA 4 REQUISITOS DETALHADOS DA AVALIAGAO DA

SEGURANCA
Questdo  Pergunta
Al Existe um inventdrio basico de ativos (hardware e software)?
A2 Cada ativo tem seu proprietario identificado?

A3 H4 uma politica de classifica¢do dainformacédo?
A4 Existem procedimentos de classificacéo da informagéo?

A5 Existem papéis e responsabilidades definidas para a gestdo da
seguranca?

A6 Os responsdveis de seguranca receberam  treinamento
especializado?

A7 Existe um perimetro fisico de segurancadefinido?

A8 Existem equipamentos para alimentagdo ininterrupta?

A9 Existem mecanismos para a eliminacéo segura da informagao?

Al0 Cada usuario tem um identificador exclusivo?

All Sdo0 definidas permissdes em funcdo dos papéis e
responsabilidades?

Al3 Os  equipamentos dos usudrios sdo atualizados

periodicamente?

Al4 Os servidores s&o atualizados periodicamente?

Al5 Existem mecanismos de protecdo contra malwares?

Al6 Existem procedimentos de backup e recuperagéo de dados?

Al7 Um plano de backups é definido e executado?

Al18 As copias de seguranca séo etiquetadas e armazenadas em lugares
seguros (fora da organizagdo se for necessario)?

Al19 Os backups sdo testados periodicamente para verificar sua correta
geracéo e recuperagdo?

A20 Controles da rede séo configurados e implementados?

A21 Foi identificado na empresa um responsavel pela gestéo da
seguranga?

A22 Os funciondrios assinam acordos de confidencialidade?

A23 Sdo assinados acordos de confidencialidade com clientes e
fornecedores?

A24 A empresa conhece a legislagéo que se aplica na sua regido e nas
regides das empresas parceiras, clientes, fornecedores, etc?

A25 A empresa verifica os direitos de propriedade intelectual (uso de
copias ilegais, etc.)?

A26 A organizagdo cumpre com o0s requisitos da LOPD (Lei de
Protecéo de Dados Pessoais)?

A27 A organizagéo cumpre os requisitos da LSSICE (Lei de  Servigos
da Sociedade da Informacé&o e Comércio Eletrénico)?

A28 Controles de seguranca dos sistemas de informacéo séo verificados
periodicamente na empresa para garantir o cumprimento das
normas vigentes?
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As questdes destacadas em negrito na Tabela 4 sdo as
perguntas obrigatérias (também chamadas de ‘killers
questions’). Para obter a certificacdo Nivel Basic, nenhuma
destas questdes deve ser respondida com ‘Nao’.

O avaliador também percorreu as dependéncias das
empresas, passando por recepc¢do, setores do desenvolvimento e
perimetro dos servidores. Analisou a forma como é feito o
backup e o treinamento dos responséveis pela seguranca.

Em uma das empresas, foi constatado que mudariam de
endere¢o nos proximos dias. Sendo assim, o consultor solicitou
uma visita na nova sede da empresa para validar as questdes de
segurangca relacionadas com local fisico.

Ao final da avaliacdo, o avaliador utilizou um software pata
compilar as informacgdes coletadas e gerar os resultados da
avaliagdo da empresa que foram apresentados conforme o

exemplo da Figura 3:
RESULTADO FINAL

ao dos pre de software CMMI-DEV

Avaliacho do. Avaliacio de
processos de Processos de
Negocio Seguranca

Classe da

e Descobertas
Avaliacao

Nao mais do que Classe C: Nao mais do que 2
uma categoria Nivel 1 > 66% Classe C, Nivel processos atingem menos do
em vermelhoe > > 997 | de maturidade 2 | 50%. Estes nao podem ser PP,

50% PMC

Pontuacao

Obtida 58,92%

76.92% 96,38%

0 A organizacao atingiu todos os requisitos de ITMark
Figura 3: Exemplo de Apresentacdo do Resultado Final da Avaliagdo

Antes de mostrar 0os nimeros apresentados na Figura 3, o
avaliador apresentou as inconsisténcias encontradas na empresa
e as oportunidades de melhoria nas empresas, principalmente
na area de seguranga, uma vez que esta nunca tinha sido
avaliada nas empresas.

IV.RESULTADOS E DISCUSSOES
De uma forma geral, as empresas foram bem avaliadas e
apresentaram poucos problemas e sugestdes de melhorias na Sl.
Os resultados das avaliagGes de seguranga das quatro empresas
sdo apresentados na Tabela 5:

TABELA 5 RESULTADO DAS AVALIACOES NAS EMPRESAS
Total das Respostas

Empresa Sim  Nao Né&o Avaliado Grau de Aderéncia
Empresa 1 25 1 2 96%
Empresa 2 20 5 3 80%
Empresa 3 22 4 2 84%
Empresa 4 20 6 2 7%

Mesmo ndo tendo ocorridos trabalhos nas empresas para
preparé-las para a avaliacdo, as empresas atingiram resultados
satisfatdrios para o nivel Basic do ITMark, embora somente
uma delas atingiu mais de 90% de aderéncia.

A avaliacdo expds problemas que as empresas possuiam
mesmo tendo certificagbes de qualidade na area de
desenvolvimento, mostrando que tais modelos ndo tem a
preocupacao direta com SlI.

Ficou evidente que os responsaveis pela seguranca das
informacBes nas empresas devem ser identificados e receber
formacao/treinamento sobre 0s aspectos de seguranca da infor-
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macao necessarios para desempenhar as suas fungdes como.

Na auséncia de um papel especifico para seguranga, a
responsabilidade cabe ao técnico de infra-estrutura da empresa,
0 que ndo é suficiente pois a responsabilidade da seguranca das
informacdes recai sobre 0s usuarios.

Problemas com geragdo e armazenamento de backup e até
mesmo a eliminacdo segura da informacdo foram identificados
durante as avaliaces onde ficou constatada que somente uma
das empresas tem real preocupagdo com estes processos.

A empresa que melhor efetua o backup possui um sistema
que gera backups dos servidores e dos terminais com
agendamento, criptografia e armazenamento em nuvem sem a
intervencdo humana.

Outro ponto que deve ser levado em conta é o perimetro dos
servidores. As empresas ndo estdo preocupadas com a
seguranga fisica e o acesso restrito de seus servidores e
precisam tornar esse ambiente mais protegido com barreiras de
seguranca e controles de entrada apropriados.

Os demais problemas encontrados e suas recomendacfes de
melhoria s&o:

Inventario desatualizado. Em algumas empresas, ndo foi
identificado nenhum documento dos ativos de hardware e
software e seu controle de entrada e saida naempresa.

Politica de seguranga ineficaz ou inexistente. Nenhuma
das empresas possuia uma politica de seguranca clara e que
contempla todos os itens considerado importantes pelo modelo
ITMark.

Os colaboradores ndo possuem um acordo formal sobre
0 comportamento permitido na rede. Com exce¢do de uma
empresa, as demais ndo possuiam documentos que evidenciam
0 comprometimento das pessoas com a seguranca das
informacdes.

V. CONCLUSAO

As MPEs, que estdo em destaque no mercado de software
atual, possuem limitagcdo de recursos e estdo mais expostas a
invasdes e perda de informacdes, sdo, na verdade uma grande
fonte de oportunidades de desenvolvimento de projetos ligados
a area de Seguranca da Informagéo no Brasil.

Além das oportunidades de melhoria identificadas nas
avaliagdes, é importante destacar que as empresas precisam
documentar os processos e procedimentos relacionados a
seguranga bem como as regras e controles para as pessoas que
trabalham na organizacéo.

Uma andlise nos resultados apresentados nas avaliacdes
permite recomendar a criagdo de um modelo de implantacdo
dos resultados exigidos pelos processos de seguranga do
ITMark.

O pré-requisito para a implantagdo seriam as empresas que ja
possuem certificagdes nos modelos de qualidade existentes,
uma vez que tornaria mais facil a aderéncia aos demais
processos do ITMark.

A avaliagdo de seguranca do modelo ITMark ndo so
consolida o trabalho que as empresas fazem para produzir com
qualidade como também gera oportunidades para melhoria da

seguranca no trabalho das informacdes da empresa e de seus
clientes e funcionarios.

Com base nos resultados atingidos, é possivel afirmar que a
avaliacdo de SI, considerando seu nivelamento é uma proposta
viavel para as empresas uma vez que a implantagdo da norma
ISO/IEC 27000 n&o leva em conta a maturidade das empresas e
ndo possui nivelamento.

A avaliacdo foi feita em apenas cinco empresas brasileiras, o
gue ndo valida totalmente sua viabilidade. Assim, novas
avaliacbes precisam ser realizadas no Brasil em diferentes
organizacbes. Também € necessario preparar e capacitar
consultores brasileiros para diminuir os custos da avaliacéo.

REFERENCIAS

[1] K. I. Alshitri e A. N. Abanumy, “Exploring the Reasons behind the
Low ISO 27001 Adoption in Public Organizations in Saudi Arabia” in
Proc. ICISA, 2014, pp. 1-4.

[2] K. I. Anttila et al., “Integrating ISO/IEC 27001 and other Managerial
Discipline Standards with Processes of Management in Organizations”
in Proc. ARES, 2012, pp. 425-436.

[3] A. Asosheh e P. Hajinazari and H. Khodkari, “A
implementation of ISMS” in Proc. ECDC, 2013, pp. 1-17.

[4] M. P. Azuma et al., “A propose technical security metrics model for
SCADA systems” in Proc. CyberSec, 2012, pp. 70—75.

[5] K. Beckers et al., “Using Security Requirements Engineering
Approaches to Support ISO 27001 Information Security Management
Systems Development and Documentation” in Proc. ARES, 2012, pp.
242-248.

[6] K. Bechers et al., “Structured Pattern-Based Security Requirements
Elicitation for Clouds” in Proc. ARES, 2013, pp. 465-474.

[7] J. Breier e L. Hudec, “New approach in information system security
evaluation” in Proc. ESTEL, 2012, pp. 1-6.

[8] T. Caldwell, “Setting the gold standard”, Computer Fraud & Security
Elsevier, vol. 2013, no. 12, pp. 15-19, Dez. 2013.

[9] S. Chang et al., “Risk Assessment Mechanism for Personal Information
Operations - Case Study by Hospital” in Proc. CSE, 2013, pp. 786—793.

[10] G. Disterer, “ISO/IEC 27000, 27001 and 27002 for Information Security
Management”, Journal of Information Security, vol. 4, no. 2, pp. 92—
100, Abr. 2013.

[11] H. Elanchar e B. Regragui, “Information Security, new approach” in
Proc. INTECH, 2012, pp. 51-56.

[12] ITMark, “ITMARK”, 2014. Disponivel em: www.it-mark.eu. Acesso
em: 15 fev. 2015.

[13] S. Mubashir Ali e T. R. Soomro, “Integration of Information Security
Essential Controls into Information Technology Infrastructure Library
— A Proposed Framework”, International Journal of Applied Science
and Technology, vol. 4, no. 1, pp. 95-100, Jan. 2014.

[14] S. Nazir et al., “Evaluating Security of Software Components Using
Analytic Network Process”, in Proc. FIT, 2013, pp. 183-188.

[15] C. Pardo et al., “An ontology for the harmonization of multiple

standards and models”, Computer Standards & Interfaces Elsevier, vol.
34, no. 1, pp. 48-59, Jan. 2013.

[16] E. A. Rigon e C. M. Westphall, “Modelo de Avaliacdo da Maturidade da
Seguranga da Informagao”, in Proc. SBSI, 2013, pp. 93-104.

[17] S. Ristov et al., “A New Methodology for Security Evaluation in Cloud

Computing”, in Proc. MIPRO, 2012, pp. 1484-1489.
[18] SOFTEX, “Comunicado Softex 22/2012”, 2012. Disponivel em:
www.softex.br/comunicado-softex-222012. Acesso em: 15 fev. 2015.

practical

[19] SOFTEX, “MPS.BR em numeros”. 2015. Disponivel em:
www.softex.br/mpsbr/mps/mps-br-em-numeros. Acesso em: 15 fev.
2015.

[20] M. A. Talib et al., “Using ISO 27001 in teaching information security”,
in Proc. IECON, 2012, pp. 3149-3153.

[21] R. 1. Tecnalia, “ITmark: Stand OUT from the crowd”, 2012. Disponivel
em: www.tecnalia.com.es/en/health/case-studies/it-mark.htm. Acesso
em: 15 fev. 2015



file:///C:/Users/marcelo3965/Desktop/www.it-mark.eu
file:///C:/Users/marcelo3965/Desktop/www.softex.br/comunicado-softex-222012
file:///C:/Users/marcelo3965/Desktop/www.softex.br/mpsbr/mps/mps-br-em-numeros
file:///C:/Users/marcelo3965/Desktop/www.tecnalia.com.es/en/health/case-studies/it-mark.htm

