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Resumo—Incompatibilidades Cross-Browser (XBIls) representam inconsisténcias em aplicag oes Web quando apresentadas em
diferentes navegadores. O numero crescente de implementag 6es de navegadores (Internet Explorer, Microsoft Edge, Mozilla Firefox,
Opera, Google Chrome) e as constantes evolug des das especificag des de tecnologias Web proporcionaram diferengas na forma como
os navegadores se comportam e renderizam as paginas Web. As aplicag oes Web devem se comportar de forma consistente entre os
navegadores, portanto, os desenvolvedores web devem superar as diferengas ocorridas durante a renderizag ao em diferentes
ambientes, detectando e evitando XBIs durante o processo de desenvolvimento. Muitos desenvolvedores web dependem de inspeg ao
manual das paginas web em varios ambientes de processamento para detectar XBls, independentemente do custo e a demora que os
testes manuais representam ao processo de desenvolvimento. Ferramentas para detecg ao automatica de XBls aceleram o processo de
inspe¢ ao nas paginas web, porem as ferramentas existentes possuem pouca precisao e suas avaliag des reportam uma grande
porcentagem de falsos positivos. Nesta pesquisa, pretende-se avaliar o uso de redes neurais artificiais para diminuir a quantidade de
falsos positivos na detecg ao automatica de XBls através do CSS (Cascading Style Sheets) e a comparag ao relativa do elemento na p
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agina web.

Index Terms—Cross-browser, XBI, teste automatico.

1 INTRODUGAO

Nos ultimos anos as aplicagbes Web se tornaram mais
populares, principalmente com o advento da Web 2.0 que
proporcionou aos usuarios maior interagdo na organizagao
do contetido, pelo fato dos ambientes online estarem mais
dindmicos. Entretanto, os recentes avangos em termos de
tecnologias, elevou a complexidade de desenvolvimento de
aplicacdes Web. As aplicacdes Web seguem um tradicional
modelo cliente-servidor, onde parte da aplicagdo contém
componentes sendo executados no lado do servidor e outra
parte dos componentes sendo carregados e executados do
lado do cliente. Para carregar os componentes do lado do
cliente, os usudrios podem utilizar uma ampla variedade
de navegadores web, como: Internet Explorer, Microsoft
Edge, Mozilla Firefox, Opera, Google Chrome, entre ou-
tros [1]. A flexibilidade na escolha dos navegadores, por
outro lado, aumenta a complexidade, o custo e o esforco
durante o ciclo de desenvolvimento do software, pois uma
mesma aplicagdo Web precisa garantir a portabilidade em
multiplos navegadores. Isso significa que cada elemento
de uma aplicacdo web deve ser carregado corretamente e
apresentar o mesmo comportamento do contetido dindmico,
independente do navegador, versdo ou sistema operacional
[2]. Neste contexto, as diferencas observadas em aplicacdes
web quando carregadas em miultiplos navegadores sdo re-
ferenciadas como Incompatibilidades Cross-Browser (XBIs)
em recentes estudos[1], [3].

Uma pégina Web simples é construida basicamente com
trés principais tecnologias do lado do cliente: o HTML
(Hypertext Markup Language), que contém a estrutura de
marcagdes de um texto, o CSS (Cascading Style Sheets) uti-

lizado para definir o estilo da pédgina e o JavaScript que
lida com o comportamento dindmico e a interatividade
de uma péagina Web. Diante disso, XBI representa uma
caracteristica em cada uma dessas tecnologias (HTML, CSS e
JS) que nédo é suportada consistentemente nos navegadores
e se uma aplicagdo web faz uso desse recurso, entdo ela
apresentard um XBI. A Figura 1 ilustra uma pagina web que
é carregada diferentemente em trés navegadores distintos:
Internet Explorer, Google Chrome e Firefox. Esta incompatibi-
lidade é o resultado de fato de que embora existam varias
especificagdes do navegador que devem orientar o seu de-
senvolvimento, ainda existem lacunas e necessidades que
podem ser implementadas diferentemente pelas equipes de
desenvolvimento.

Figura 1. Exemplo XBI entre os Navegadores.

XBIs variam desde problemas simples na interface do
usudrio até falhas criticas das funcionalidades, portanto,
segundo [4], essas incompatibilidades XBIs podem ser clas-
sificadas em dois grupos:

o Incompatibilidades em Layout: sdo causadas por
diferengas em como os navegadores carregam a
pagina web e sdo imediatamente visiveis pelo
usudrio. Essas incompatibilidades podem ser clas-
sificadas como diferencas na posicdo do elemento,

55



Deteccgao Automatica de Incompatibilidades Cross-Browser utilizando Redes Neurais Artificiais

JADI - Brazil —v.2n.2-2016

tamanho, visibilidade ou aparéncia do elemento na
pégina web.

Incompatibilidades em Funcionalidade: estas incompati-
bilidades estdo associadas a funcionalidade ou com-
portamento de uma aplicacdo web e a maneira que
ela é executada em diferentes navegadores. Essas
incompatibilidades podem limitar a maneira que o
usudrio interage com a aplicagdo web dependendo
do navegador que o usudrio estd utilizando.

Com base nestes fatores, pretende-se avaliar o uso de
redes neurais artificiais para diminuir a quantidade de falsos
positivos na detec¢do automatica de XBls através do CSS e
a comparagdo relativa do elemento na pagina web.

Esta pesquisa foi organizada da seguinte forma: Segdo
2 apresenta as diferentes abordagens para deteccdo au-
tomaética de XBls, a Secdo 3 descreve as etapas realizadas na
técnica utilizada neste trabalho, na Se¢do 4 sdo apresentados
os resultados e por fim, sdo apresentadas as conclusdes e
trabalhos futuros(Secéo 5).

2 TRABALHOS RELACIONADOS

A fim de detectar XBIs, os desenvolvedores precisam carre-
gar as aplicagdes web em diferentes navegadores e inspe-
cionar manualmente se as aplicagdes web sdo apresentadas
corretamente e se comportam de forma consistente. Atual-
mente, ferramentas comerciais que visam reduzir o custo
desta inspe¢do manual, tais como, Microsoft Expression
Web'! e Adobe Lab?, geram automaticamente vérias imagens
de cada navegador, mas dependem dos desenvolvedores na
inspe¢cdo manual das imagens para detectar XBls. Assim,
estas abordagens de detec¢do XBls ainda sdo demoradas,
exigindo um grande esfor¢o da equipe de desenvolvimento.

O estado da arte nesta area apresenta a implementagdo
de vérias ferramentas para deteccdo automética de XBlIs,
tais como: WebDiff [5], CrossCheck [3], X-Pert [4], WebMate
[6] e Broswerbite [7]. As ferramentas possuem o propésito
de utilizar a andlise da estrutura DOM, comparacdo de
imagens, isomorfismo de grafos, aprendizado de maquina
e comparacdo da posicdo relativa para deteccdo de XBIs.
Estas técnicas foram implementadas separadamente nas
ferramentas com o objetivo de reduzir o nimero de falsos
positivos reportados por cada ferramenta. Falsos positivos
sdo incompatibilidades identificadas pelas ferramentas mas
que néo sdo XBIs e que devem ser avaliadas manualmente
pelo desenvolvedor web, o que afeta negativamente o pro-
cesso de desenvolvimento.

WebDiff, por exemplo, implementou ambas as técnicas,
analise de estrutura DOM e comparacdo de imagens. A
avaliagdo conduzida relatou taxa de 17% de falsos positivos
[1]. Em outro estudo, tendo diferentes amostras de grupos
de paginas web, Choudhary et al. desenvolveram a ferra-
menta CrossCheck com as técnicas de anélise de modelo de
navegagdo e aprendizado de mdquina [3]. Neste estudo, a
ferramenta CrossCheck obteve um desempenho melhor que
a ferramenta WebDiff, apresentou uma taxa de 64% de falsos
positivos, enquanto o WebDiff obteve uma taxa de 79% de
falsos positivos.

1. veja: https:/ /www.microsoft.com/expression/eng/
2. veja: http:/ /labs.adobe.com/
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Alguns anos mais tarde, Choudhary et al. implementa-
ram a ferramenta X-Pert com um algoritmo de comparacéo
da posicdo relativa [4]. Neste ultimo estudo, em outra
avaliagdo com uma amostra distinta de paginas web de
outros estudos, X-Pert apresentou taxa de 24% de falsos
positivos contra uma taxa de 82% de falsos positivos apre-
sentados pelo CrossCheck.

O trabalho de Saar et al., que apresentou a ferramenta
Browserbite [7], relata a comparagdo entre o uso de arvores
de decisao e redes neurais para detectar XBls em aplica¢oes
web através de regides de interesse, diferentemente de ou-
tras abordagens que utilizam elementos do DOM da péagina
web. Nos estudos, Browserbite apresentou taxa de apenas
4% de falsos positivos.

Vale destacar que todos os trabalhos relacionados fazem
o uso de uma variedade de técnicas, com o objetivo de
reduzir o ntiimero de falsos positivos. Esta proposta de
pesquisa também tem o objetivo de reduzir o namero de
falsos positivos, mas diferentemente das técnicas existentes,
foi proposto o uso de redes neurais artificiais para andlise
dos atributos CSS e a comparacdo da posicdo relativa dos
elementos na pagina web.

3 PROPOSTA

Esta pesquisa tem como objetivo avaliar o uso de redes neu-
rais artificiais para deteccdo automdtica de XBIs. A técnica
consiste no uso de um conjunto de paginas web com XBIs e
sem XBIs para ensinar a rede neural artificial multicamada
(Backpropagation) para identificar diferencas nos valores dos
atributos CSS e na posicao relativa do elemento na pagina
web.

A técnica utiliza como conjunto de dados para treinar
a rede neural as caracteristicas extraidas do resultado da
classificacdo dos screenshots de cada elemento HTML da
pégina web, os valores dos atributos CSS relacionados a
posicdo do elemento HTML e a diferenca da posi¢do do
elemento e suas rela¢des de pai, filho e irmaos na estrutura
da pagina web. A pesquisa pretende contribuir com o estado
da arte através da diminuigdo de falsos positivos, utilizando
redes neurais artificiais treinadas com as caracteristicas ex-
traidas da pagina web.

As seguintes se¢des apresentam em detalhes cada etapa
realizada para o aprendizado supervisionado da rede neural
artificial proposto na pesquisa (Figura 2).

3.1

Nesta primeira etapa, sdo coletados os dados que serao clas-
sificados para formar o conjunto de dados para treinamento
da rede. A coleta de dados foi realizada através de uma lista
de 50 pédginas web.

Etapa de Coleta de Dados

3.1.1 Valores dos atributos CSS e Posicao Relativa dos
Elementos

Nesta etapa, o crawler 1é a lista de 50 paginas web e uma
lista de atributos CSS (A lista de CSS foi formada por
atributos CSS relacionados a posigdo do elemento HTML
na péagina web), em seguida o crawler carrega uma pagina
web por vez no navegador referéncia para iniciar a procura
dos atributos CSS em cada elemento HTML e armazena os
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Figura 2. Visao Geral

valores dos atributos CSS e o posicionamento do elemento
em um arquivo. Este procedimento é repetido em todas as
péginas web existentes na lista. No final dessa etapa, existe
um arquivo com todas as paginas web, seus respectivos
elementos HTML, os valores de atributos CSS e a posicao
relativa.

3.1.2 Screenshots

Nesta etapa, o crawler captura o screenshot individual de
cada elemento identificado na pédgina web no navegador
referéncia e no navegador em teste apenas para na etapa
de extracgdo das caracteristicas poder realizar a classificacdo
manual dos dados que serdo utilizados posteriormente no
treinamento. Este procedimento também é realizado em
todas as pdginas web existentes na lista. No final dessa
etapa, existe um repositério com todos os screenshots dos
elementos HTML da pédgina web.

3.2 Etapa de Extracao das Caracteristicas

Nesta etapa, sdo extraidas as caracteristicas dos dados cole-
tados na etapa anterior.

3.2.1 Classificar Diferencas Visuais

O procedimento de classificar as diferencas visuais ocorreu
neste momento da pesquisa de forma manual. O objetivo
da classificagdo foi preparar o conjunto de dados que serviu
de entrada para o treinamento da rede neural. Nesta etapa,
os elementos capturados pelo crawler foram analisados e os
respectivos screenshots de ambos os navegadores compa-
rados. Quando encontrado diferencas entre os screenshots
o registro do conjunto de dados era classificado com XBI,
conforme exibido na Figura 3 diferengas entre o navegador
referéncia (FF) e o navegador em teste (IE).
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Figura 3. Classificagao das Diferengas Visuais

3.3 Etapa de Treinamento

Nesta etapa, exploramos redes neurais artificial multi-layer
perceptron que é uma técnica de aprendizado de méquina.
Foi utilizada para treinar a rede neural o algoritmo Back-
propagation com trés camadas (entrada, oculta, saida) imple-
mentado pela ferramenta Weka 3. As redes neurais supor-
tam um modelo matemaético inspirado na estrutura neural
que adquirem conhecimento através da experiéncia. As
principais caracteristicas da redes neurais estdo relaciona-
das com a sua capacidade de aprendizado e a evolugéo
da forma como executam uma tarefa especifica através de
treinamento continuo [8]. A regra mais comum para o
nimero de neurdnios na camada oculta é o valor médio
do ntimero entradas e o niimero de neurdnios na camada
de saida [8]. Como o numero de entradas sdo 20 e o
namero de neurdnios na camada de saida sdo 2, a camada
oculta foi treinada com 11 neurénios. A ferramenta Weka
disponibiliza essa defini¢do para o nimero de neurdnios na

3. veja: http:/ /www.cs.waikato.ac.nz/ml/weka/
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camada oculta como padrdo. Os neurdnios foram treinados
com um conjunto de dados de 2.332 amostras de elementos
HTML extraidos das 50 paginas web rastreadas pelo crawler.
A Tabela 1, apresenta os resultados do treinamento da rede.

Tabela 1
Resultado da etapa de treinamento

Medida Conjunto
Treinamento
Precision(%) 92
Recall(%) 91

3.4 Etapa de Testes

Nesta etapa, foram utilizados dois métodos de particiona-
mento da base de dados disponiveis na ferramenta Weka:

o Cross-Validation: O conjunto de dados original foi
dividido no primeiro ciclo de teste em 10 subconjun-
tos do mesmo tamanho, o algoritmo executa o total
de subconjunto-1 para treinamento e 1 subconjunto
para teste. Também foi realizado um segundo ciclo
de teste com 5 subconjuntos para avaliar possiveis
diferencas nos resultados.

Holdout: O conjunto de dados original foi dividido
em 2 subconjuntos, 2/3 dos dados para treinamento
e 1/3 para teste.

Na proxima secdo, serdo apresentados os resultados
obtidos.

4 RESULTADOS

Os resultados dos testes (Tabela 2), foram avaliados através
das medidas de precisdo e recall. A precisdo significa a
quantidade de XBls encontrados em relacdo a quantidade
de XBIs previstos (classe prevista) no conjunto de dados
de treinamento. J4 a medida recall significa a quantidade
de XBIs encontrados em relagdo a quantidade de XBIs real
(classe real) existentes no conjunto de dados de treinamento.
Os valores percentuais foram extraidos da média ponderada
das classes nas matrizes de confusédo (Tabelas 3,4 e 5).

Tabela 2
Resultado da etapa de testes

Cross-Validation | Cross-Validation

Medida 10 subconjunto 5 subconjunto Holdout
Precision (%) 89 88 82
Recall (%) 89 88 82

A Tabela 3 representa a matriz de confusdo do método
Cross-Validation 10 subconjuntos que apresentou resultado
um pouco superior em relagdo aos outros testes, em seguida
as Tabelas 4 e 5 apresentam as matrizes de confusdo dos
métodos Cross-Validation 5 subconjuntos e Holdout respecti-
vamente. Em relagdo ao resultados inferiores na etapa d
teste do método Cross-Validation e Holdout é importante des-
tacar que os métodos durante os testes possuem subconjun-

b

tos de dados que ndo fizeram parte do treinamento, por isso,,

existe a tendéncia da precisdo e recall cair em comparagdo ao
conjunto de treinamento. Importante lembrar que o objetivo
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Tabela 3
Matriz de Confusé@o Cross-Validation 10 Subconjuntos

Classe Prevista
Nao XBI | XBI
Classe Real —=oxpy 1 42
XBI 121 1648
Tabela 4

Matriz de Confusao Cross-Validation 5 Subconjuntos

Classe Prevista
Nio XBI XBI
Classe Real \—=oxgy 382 T81
XBI 87 1682
Tabela 5
Matriz de Confusao Holdout
Classe Prevista
Nio XBI | XBI
Classe Real \—r=oxpy 13 74
XBI 66 524

das redes neurais sdo prever o resultado de conjuntos de
dados que nunca foram usados no treinamento.

O resultado da nova técnica foi significante, apesar
de ndo superar o estado da arte. Dado as diferengas na
configuragdo do experimento e avaliacio de uma técnica
diferente, ndo sdo conclusdes comparativas, mas o resultado
sugere a continuagdo da pesquisa em redes neurais com
conjunto de dados gerado através dos atributos CSS e a
posicdo relativa de elementos para diminui¢do de falsos
positivos.

5 CONCLUSAO

Essa pesquisa avaliou o uso de redes neurais artificiais como
uma técnica para detecgdo automadtica de XBIs em atributos
CSS e na comparagdo da posigdo relativa dos elementos
HTML. Os resultados obtidos credenciam as redes neurais
com alto nivel de precisdo na deteccdo de XBls. Em tra-
balhos futuros, tendo em vista que esta pesquisa utilizou
um conjunto de dados limitado para o treinamento, serdo
necessarios a revisdo dos critérios de selecdo dos atributos
CSS e o aumento da qualidade do conjunto de dados na
etapa de coleta de elementos e screenshots para aumentar a
precisao da técnica.
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