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Abstract — Companies are stranding resources and losing
competitiveness in due to do not implementing the processes of
effective Information Technology Governance. Assess the current
level of maturity and define strategies to achieve the desired level are
important steps for managers and executives in order to promote the
alignment between business and IT. This paper presents the results of
a research to identify the level of maturity in Telecom department in a
large Brazilian bank, setting a desired level of maturity and indicate
strategic actions to reach it. Guided by COBIT®, was identified the
current maturity level and actions was proposed to achieve the desired
one. In robust organizational structures, it is possible to verify that the
local analysis of governance maturity can aid managers for planning
aligned departmental efforts to executive strategy for IT and business,
bringing major effectiveness

Index Terms— COBIT, Gestio de Tecnologia da Informacdio,
Governancga de Tecnologia da Informagdo, Nivel de Maturidade.

I INTRODUCAO

A Tecnologia da Informagdo (TI) é um ativo critico que
apoia os processos de uma organizag¢io. E a peca importante
para o crescimento e inovag#o, além de crucial para consolidar
fusdes e aquisigdes. No entanto, de acordo com Albertin e
Albertin [1], determinar de forma consistente os beneficios
oferecidos pelo uso da TI, acarreta em desafios para a gestdo
devido as particularidades do seu gerenciamento. O problema da
teoria e pratica da TI é como maximizar seu potencial [2]. Para
Saetang e Haider [3], ter conhecimento sobre a TI ¢ essencial
para desenvolver o alinhamento estratégico entre negocio e TI.
Salientam que os stakeholders devem fornecer estratégias de
negocios e de TI eficazes e adotar os processos mais aplicaveis
para os ambientes de negocios.

Os gestores precisam gerenciar ndo apenas atividades
relacionadas diretamente com TI, mas também suas
interligagdes com o restante da organizacdo [4], o que os leva
a implementac¢do da Governanga de TI (GTI). De acordo com
Weill e Ross [5], a GTI se refere aos critérios de definigéo,
gestdo e acompanhamento dos resultados dos investimentos em
TI. Ela pode ser considerada como uma extensio da Governanga
Corporativa e, desde que os gastos com TI ultrapassaram mais
da metade do capital de grandes empresas, se tornou uma grande
preocupacdo para os gestores [6].

De acordo com Lunardi et al. [7] e Tarouco ¢ Graeml [8],
existem varios modelos de melhores praticas de GTI encontrados
na literatura, tais como COBIT®, ITIL®, ISO17799, SLA e
PMI, dentre outros; cada qual com finalidades especificas. Além
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disso, mecanismos como a presenga de comités, a participagdo
de profissionais de TI na formulagdo da estratégia corporativa,
os processos de elaborag@o e aprovacdo de or¢amentos e projetos
de TI, procuram encorajar um comportamento de alinhamento
dos investimentos de TI com a missdo, estratégia, valores e
cultura organizacional. Dentre os modelos de melhores praticas,
o ITIL® e o COBIT®, sdo os mais difundidos principalmente
no Brasil [7].

Dentro desse contexto, o artigo apresenta um estudo de caso
pratico realizado a partir da avaliagdo do nivel de maturidade dos
processos em uma Institui¢do Financeira de grande porte sediada
no Brasil considerando os preceitos do COBIT®. O Banco de
atacado onde o trabalho foi realizado, possui uma estrutura
robusta, com diversas diretorias, superintendéncias e geréncias,
até se chegar aos niveis das coordenagdes operacionais. O foco
do trabalho foi atuar no levantamento de informag¢des de uma
geréncia especifica (Telecom) e identificar se o alinhamento
ou percepcdo dos processos estdo de acordo com o nivel de
maturidade COBIT® esperado para a Instituiggo.

A estratégia foi identificar fraquezas que pudessem ser
melhoradas e verificar se o método possa vir a ser utilizado
pelos gestores de areas para buscar diferengas entre o medido e
desejado. Assim, é possivel direcionar os esforcos e alinhar com
as estratégias corporativas do Banco.

E um movimento onde os gestores buscam alinhamento sem
que se espere ser demandado. Em ambientes muito dindmicos
e com estruturas robustas, que envolvem muitos recursos e
orcamentos de geréncias que se comparam a de TI de empresas
médias para grandes, qualquer desvio do alinhamento estratégico
pode gerar riscos para o negdcio. Geralmente por ndo estar com
a estrutura dimensionada adequadamente ou preparada para
expansdo rapida quando solicitada, a perda do timing do negdcio
¢ o principal ofensor.

II. CONTEXTUALIZACAO TEORICA

De acordo com Gheorghe et al. [9], a GTI pode ser definida
como procedimentos e politicas estabelecidas para assegurar que
os sistemas de TI de uma organizago sustentem seus objetivos
e estratégias. Para Butler e Butler [10] e Saetang e Haider [3],
a GTI € imperativa para as organizagdes em funcdo dos riscos
significativos associados com a TI onipresente no negdcio.
Para Simonsson et al. [11], embora ainda nZo haja estudos
quantitativos que comprovem, existe um relacionamento entre o
desempenho da GTI e o desempenho do negocio.
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A GTI aparece em diversos trabalhos como de Albertin e
Albertin [1], Van Grembergen [12], Weill e Ross [5], Wilklin e
Chenhall [2], Saetang e Haiderv [3] e Schwarz e Hirscheim [4],
ligada as decisdes referentes ao uso da TI e sua gestéo.

De maneira geral, o termo tem sido utilizado para descrever
politicas, estruturas e processos de gerenciamento que envolve
as fungdes da TI, como uma forma de se obter retorno do
montante investido ao agregar, além de outras coisas, valor a
organizag#o [2]. Segundo a definigdo de Weill e Ross [5], a GTI
¢ um processo pelo qual as organizagdes alinham suas agdes de
TI com suas metas de desempenho, e prestam contas por essas
acdes (consequéncias e resultados).

O COBIT® ¢ tido como um framework que prové
mecanismos de controle sobre os dominios da TI. Ele é composto
por quatro dominios que totalizam 34 processos e 210 objetivos
de controles destes processos [13].

O dominio Planejar e Organizar (PO), cobre a estratégia
e as taticas, preocupando-se com a identificacdo da maneira
como a TI pode melhor contribuir para atingir os objetivos de
negocios. Ele prové dire¢do para os dominios relacionados a
entrega de solugdes e a entrega de servigos.

Para executar a estratégia de TI definidas no dominio PO
as solugdes de TI precisam ser identificadas, desenvolvidas ou
adquiridas, implementadas e integradas ao processo de negdcios.
Isso acontece por meio dos processos do dominio Adquirir e
Implementar (Al).

O dominio Entregar e Suportar (DS), por sua vez, inclui a
entrega de servigos, gerenciamento da seguranga e continuidade,
servigos de suporte para os usudrios e o gerenciamento de dados
e recursos operacionais. Ele recebe as solugdes providas pelo
dominio Al e as tornam passiveis de uso para os usuarios finais.

Por fim, o dominio Monitorar e Avaliar (ME) monitora todos
0s processos para garantir que a direcdo definida seja seguida.
Seus processos abordam o gerenciamento de desempenho, o
monitoramento do controle interno, a aderéncia regulatoria e a
governanga.

Em linhas gerais, os processos de governanga do COBIT®
auxiliam os gestores a suprir as deficiéncias dos requisitos de
controle, questdes técnicas e riscos de negdcio, comunicando
este nivel de controle as partes interessadas [13]. Assim, uma
vez implantados os processos de Governanga, tdo importante é
a medicdo da maturidade para determinar o plano de melhoria.

1. PROCEDIMENTOS METODOLOGICOS
Essa secdo descreve os procedimentos metodoldgicos
adotados na condugéo do trabalho.

A. Objeto de Estudo

O estudo teve foco na geréncia de Telecom de um Banco
de atacado que estd entre os 10 maiores bancos do Brasil. No
segmento de atacado, investimentos e tesouraria, é o maior
Banco da América Latina e possui escritorios na América do Sul,

Caribe, EUA, Europa, Oriente Médio e Asia. A area analisada ¢
responséavel por toda operagéo e projetos de Telecom, incluindo
Corporate & Investment Banking (CIB), Corretora Institucional,
Private Banking, Asset e Wealth Management Services (WMS).
Estas linhas de negdcio sdo responsaveis por mais de 42% do
seu faturamento. A drea de Telecom opera com cerca de 70
profissionais, distribuidos em diversas fungdes e com orgamento
proximo a R$ 60 milhdes em 2014.

Devido ao grande volume negociado por meio desta
infraestrutura, aliado ao grande orcamento para manter ¢ prover
as evolugdes necessarias torna-se evidente a importancia da GTI
e seu amadurecimento. Decisdes mal tomadas ou estratégias ndo
alinhadas ao negocio geram riscos ao ambiente que podem ser
contabilizados, por exemplo, em: perda financeira, investimento
em tecnologias pouco eficientes e gargalos da TI para o negdcio,
dentre outros.

B.  Procedimento e Instrumento de Coleta de Dados

Para a realizacdo do trabalho foram selecionados por
conveniéncia 10 colaboradores, que desempenham papéis
operacionais e taticos, de uma determinada geréncia de
infraestrutura e responderam um questionario para avaliar o nivel
atual de maturidade de cada um dos 34 processos do COBIT®.

O questionario segue as diretrizes especificadas no COBIT®
[13] para a avaliacdo do nivel de maturidade. Cada processo
foi apresentado com exemplos que procuravam esclarecer o
que deveria entregar para pertencer a um determinado nivel de
maturidade, dentro da escala de 0 a 5. A Tabela I apresenta um
trecho extraido do questionario utilizado como instrumento de
coleta de dados.

C. Procedimento de Andlise de Dados

A partir dos dados obtidos foi calculada a média aritmética
dos resultados de cada processo para indicar o seu respectivo
nivel de maturidade. Os resultados foram analisados de acordo
com o embasamento teorico fornecido pelo COBIT®.

D. Proposigdo e adogdo de Estratégias

Ovalorsugerido e adotado pelaOrganizag@o comoreferéncia
para nivel desejado foi 4 (gerenciado e mensuravel). De acordo
com o COBIT®, neste nivel de maturidade os processos devem
estar implantados, a geréncia monitora e mede a aderéncia aos
procedimentos e adota agdes onde os processos parecem nio
estar funcionando muito bem [13]. A gestdo da empresa estudada
entende que, em uma organizagéo lider do segmento, este deve
ser o nivel desejado para que se tenha o efetivo controle, melhor
desempenho e transparéncia nos processos de TI. A decisdo do
nivel desejado foi tomada pela gestdo da organizagio e nédo pelos
pesquisadores.

Para os processos que ndo alcancaram o nivel desejado
foram propostas estratégias para que pudessem ser melhorados.

TABELA I
EXEMPLO DO INSTRUMENTO DE COLETA DE DADOS. FONTE: ADAPTADO DE COBIT®
Dominio Processo Dezcricio Inexiztente - { Otimizado - 5
O planajamnento estratésico
o ciamento d de TI & wmn processo
e O plano estratégico da T1 docomentado e dinarmco,
proceszo de “Dlefinir wm PREF o A :; i Cal i
; PO1 - Definir  plane estratézico da TT que ANLE ERECaa. - T o o s
PO - Planggar . ) Z : Dhrecio nao asta estabelecmento dos zcordo com sz
F mm plano satisfapa ao raquisito do Iy e TArE o x 7

& OTZanizar b mbedicis s 5 TLda conscientizada da quea objativos de negocio, 8 mterpretagan, sua
Bemag o Z plangjamanto sstratégice rezultade em valar avaliagdoda a3

“suztantar ou estender 2
estratégiz do nesdcio...

da TI & necezzario. .

identificavel atraves dos
imvestimentos em TL As
conslderacdes. .
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IV. AVALIACAO DO NiVEL DE MATURIDADE
Os resultados obtidos podem ser observados na Fig. 1.
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Fig. 1. Distribuicdo dos niveis de maturidade avaliados nos 34
processos Cobit®. Fonte: os autores

Dos 34 processos do COBIT®, 11 (onze) ficaram com
resultados abaixo do nivel 3 (pontos vermelhos na Fig. 1). Os
demais processos se concentraram em valores entre os niveis 3 e
4. E possivel verificar que estes processos estdo em um estagio
considerado proximo ao desejado. A Fig 2 retrata a forma como
os resultados se concentraram dentro das faixas de maturidade e
procura evidenciar onde devera se concentrar o foco de acdo, ou
maior desvio que servira de roteiro para a analise na sequéncia.

A maioria dos processos (67.65 %) apresentaram valores
proximos ao nivel desejado. Os processos abaixo do nivel 3
correspondem a 32,35% e por apresentarem o maior desvio,
comparado ao nivel desejado, devem ser observados como
pontos mais criticos, pois certamente este resultado aponta os
processos com maiores problemas e que o gestor devera elaborar
um plano de a¢do para melhora-los.
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Fig. 2. Concentragdo dos niveis de maturidade obtidos. Fonte: os
autores.

V. ESTRATEGIAS PARA ALCANCAR OS NiVEIS
DESEJADOS

Com a identificagdo dos processos com pior avaliago
(Tabela I1), foi possivel realizar uma andlise mais detalhada de
cada um, comparando o que este deveria entregar (de acordo
com o COBIT®), com os resultados obtidos na pesquisa e
com o constatado no ambiente organizacional. Com base nesta

-
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diferenga foram apontadas agdes de melhoria para corrigir o
nivel de maturidade.

Para melhor explicagdo dos planos de agfo, sera detalhada
a revisdo de cada processo, da faixa identificada com pior
desempenho (nivel inferior a 3) e separados por dominios
(Tabela II).

TABELA II
PROCESSOS COM AVALIA(;AO INFERIOR AO NIVEL 3
Id Dominio Nome Proceszo Maturidade
Proceszo Obzervada
PO 4 Plznejar & Diefimr oz processos, 233
Orzamzar organizacia e relacionameanto
da TI
PO Plansjar & (Crarenciar os recursos 2.00
Crganizar humanecs da TI
FO3 Planegjar e Gerenciar 2 qualidade 2,00
Crganizar
ATl Adquirir & Identificar solupdes 267
Implamentar automatizadas
AlZ Adgquinir 2 Adouirr & manter soffware 233
Implamentar aplicative
Ald Adquirir Habilitar operagdes & uso 233
Implementar
D54 Entregar & Azzegurar 2 contimidads dos 267
Suportar SETVIQOS
Ds5é Enfregar e Identificar & alocar custos 267
Suportar
D52 Enfregar e Gerenciar 2 confimuragio 267
Suportar
MEZ Iioniteorar e Monitorar e avaliar controles 267
Avahar mtermos
ME4 Ionstorar e Provar governanga de TL 267
Arvahar

A. Planejar e Organizar
Nesse dominio, os processos PO4, PO7 e POS8 apresentaram
pior avaliacdo. Segue as estratégias.

PO4 - Definir os Processos, Organizagdo e Relacionamentos
de TI: tem como foco estabelecer estruturas organizacionais de
TI transparentes, flexiveis e responsivas e definir e implementar
processos de TI com proprietarios (de sistemas e dados), papéis
e responsabilidades integrados aos processos de negocio e
processos de decisdo [13].

Para cumprir o objetivo do processo € necessario definir uma
estrutura de processos da TI, estabelecer conselhos e estruturas
organizacionais apropriadas, bem como a defini¢&o de papéis e
responsabilidades. Neste caso, para o processo alcangar o nivel
4, se faz necessario primeiro evoluir para o nivel 3. Assim sédo
indicadas as seguintes acdes:

*  Realizar um alinhamento com a 4rea a fim de esclarecer
os papéis e responsabilidades de funcionarios e terceiros.

* Apresentar para a area os papéis e atribuigdes da
Geréncia, bem como as metas e prazos a serem perseguidos.

* Desenvolver um catdlogo de habilidades para
tornar mais claro o entendimento e alocagfio de recursos para
necessidade de negocio.

* Garantir o dimensionamento correto da equipe para
as necessidades de TI voltada para atender o negdcio, verificar
ociosidade de capacidade ou habilidade e transformar em
recursos focados nas necessidades existentes.

PO7 - Gerenciar os Recursos Humanos de TI: tem como
foco admitir e treinar as pessoas, motivar por meio de planos de
carreira claros, atribuir fun¢des coerentes com as habilidades,
estabelecer um processo de revisdo, criar descrigdes de cargos e
assegurar a consciéncia da dependéncia de individuos [13].

Para alcangar este objetivo se faz necessario revisar o
desempenho, admissdo e treinamento do pessoal de TI para
sustentacdo de planos taticos e mitigar o risco de dependéncia
excessiva de recursos-chave. Para garantir a sustentagdo das
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pessoas na area e melhorar o nivel deste processo, sdo propostas
as seguintes agdes:

* Montar um plano de metas e acompanhamento que
atenda inclusive terceiros em modelo de outsourcing, incluindo
feedbacks e reconhecimentos por mérito, observando praticas de
mercado.

*  Criar um plano de treinamento com foco na capacitagéo
dos profissionais para atendimento de requisitos de negocio com
a plataforma de tecnologia empregada.

* Implementar um mapa de capacidades para evitar
exclusividade de conhecimento na area.

*  Monitorar o desempenho do processo por meio do
controle de rotatividade e aumento de recursos.

*  Os gestores devem acompanhar o plano de carreira dos
analistas, realizar coach e feedbacks ciclicos para proporcionar
maior direcionamento.

PO8 — Gerenciar a Qualidade: tem como foco definir
um sistema de gerenciamento de qualidade (SGQ), monitorar
continuamente o desempenho baseado em objetivos predefinidos
e implementar um programa de melhoria continua dos servigos
de TI [13].

Este processo ¢ atingido pela defini¢do de praticas e
padrdes de qualidade, monitoragéo e revisdo dos desempenhos
interno e externo comparado as praticas e padrdes de qualidade
definidas e proporcionar a melhoria continua do SGQ. Existe
no Banco uma equipe responsavel por controlar e divulgar o
processo de qualidade. Os processos de qualidade existem, s&o
medidos e controlados. No entanto, cabem algumas melhorias na
conducdo dos gestores para melhorar a percepgo das atividades
associadas. Dentre estas acdes, é possivel destacar:

* Divulgar os trabalhos da GTI referente as frentes de
qualidade abordando toda a equipe, inclusive terceiros que
participam e colaboram com a execug@o nos processos.

* Abordar o comité de qualidade e identificar as frentes
onde a participacdo da operacdo e da equipe de projetos torna
necessaria, a fim de criar uma via de comunicagdo de duplo
sentido. Ainda que neste caso sejam coordenadas reunides
ciclicas com um periodo maior.

* Engajar a participagdio de terceiros que atuam em
processos para a avaliacdo da qualidade e colaboragdo com a
melhoria.

» Repassar para toda a equipe, inclusive terceiros, as
metas de qualidade esperadas.

B.  Adquirir e Implementar
Neste dominio, os processos All, AI2 e Al4 apresentaram
pior avaliacdo (Tabela II).

All — Identificar Solugées Automatizadas: tem foco em
identificar solugdes tecnicamente viaveis e com boa relacdo
custo/beneficio, por meio da defini¢do dos requisitos técnicos
e de negocio, realizacdo de estudos de viabilidade conforme
definido nos padrdes de desenvolvimento, aprovacdo (ou
rejei¢do) de requisitos e resultados de estudos de viabilidade
[13]. Neste caso, o processo estd mais proximo de alcancar o
nivel 4, sugerindo a geréncia de Telecom a adogdo das seguintes
acdes:

* Fortalecer os conhecimentos da equipe de projetos para
a correta elaboracdo do planejamento, baseado nas defini¢des
da Metodologia de Gerenciamento de Projetos (MGP) adotada
no Banco e gerida pelo escritorio interno de projetos. Promover
a divulgag@o dos /inks (intranet) e a execugdo de treinamentos
para capacitagéo.

* Apresentar para as areas demandantes estudos de
viabilidade, baseados na declaragfo precisa do escopo de projetos
solicitados. Inclusive com aceite dos demandantes, dentro das
melhores praticas do PMI (Project Manager Institute).

*  Capacitar recursos de projetos e incentivar a utilizagéo
da metodologia de gerenciamento adotada pelo Banco.

* Estreitar o relacionamento entre os comités de
melhorias das unidades de negdcio atendidas pela geréncia de
Telecom e com os analistas de negocio que fazer a interface TI
versus Negocio.

Al2 — Adquirir e Manter Software Aplicativo: tem foco em
assegurar a existéncia de um processo de desenvolvimento que
contemple o cumprimento de prazos e otimizagdo de custos, por
meio da traducdo dos requisitos de negdcio nas especificacdes
de projeto, adesdo aos padrdes de desenvolvimento em
todas as modificacdes e segregacdo entre as atividades de
desenvolvimento, teste e operacdo [13].

O acompanhamento de problemas em produgéo causados
por aplicag@o de evolugdes no ambiente e a pesquisa de satisfagédo
dos usuérios de negocio sdo pegas chaves para garantir o nivel de
qualidade da entrega de software e funcionalidades. A geréncia
de Telecom, area ligada a infraestrutura podera garantir melhor
nivel de maturidade com as seguintes agdes:

e Apresentar para os colaboradores o fluxo de
desenvolvimento, esteira de software, a fim especificar o papel
da area dentro da TI.

e Acordar SLA (Service Level Agreement) com as
geréncias de sistemas para melhorar o planejamento de entrega
de funcionalidades no ambiente, quando estes dependem de
acdes de infraestrutura, como liberagdes em firewall, ativagdes
de novos pontos de rede para servidores, criagdo de pools de
balanceamento, etc.

* Envolver a equipe de infraestrutura nos comités para
discutir melhorias no ambiente, promovidos por sistemas e
analistas de negocio.

Por se tratar de um processo mais relacionado a sistemas,
o ndo entendimento pode ter promovido uma avaliagdo mais
baixa. No entanto, a¢cdes de conscientizago, definicéo de regras
na area de infraestrutura para atendimento de demandas de
sistemas e participag@o nos comités deve elevar o entendimento
e assim a avaliagdo do nivel de maturidade deste processo. Neste
caso o processo serd conduzido pelas areas de sistema de forma
gerenciavel e mensuravel.

Al4 — Habilitar Operagdo e Uso: tem foco em fornecer
manuais de usudrios, manuais operacionais e materiais de
treinamento eficazes para transferir o conhecimento necessério
a operacéo e uso bem-sucedido do sistema, por meio da criagdo
e disponibilizagdo de documentacdo de transferéncia de
conhecimento, comunicag?o e treinamento de usuarios, gestores
de negdcio, equipes de suporte e equipes de operagéo, além da
producdo de material de treinamento [13].

Este processo é executado no Banco, no entanto na
infraestrutura existem algumas barreiras a serem quebradas. O
corpo técnico ndo tem interesse em entender o funcionamento
dos sistemas, assim como, muitas vezes, o analista de sistemas
desconhece totalmente a infraestrutura. Quando se trata de
um processo relacionado a treinamento, existe muitas vezes o
fator tempo, que faz esta entrega ficar deficitaria ou até mesmo
inconsistente, principalmente por serem atividades deixadas para
o final dos projetos. Assim, sugerem-se algumas melhorias que
podem aproximar as areas e aumentar a cobranga e entendimento
das solugdes do Banco pelos analistas da infraestrutura.




JOURNAL ON ADVANCES IN THEORETICAL AND APPLIED INFORMATICS - V3 - N2 - 2017

Estratégias para melhorar o nivel de maturidade da Governanga de Tecnologia da
Informag&o: uma experiéncia pratica

Flavio Sergio Bonardo et al(p. 5 - 11)

*  Quando um software ou melhoria entrar em produg@o,
o analista de infraestrutura deve solicitar informagdes do
sistema, manual, objetivo do sistema, mapa de dependéncias, ou
outras informagdes que possa classifica-lo quanto sua fungéo,
dependéncia de outras estruturas, banco de dados, outras
aplicagdes ou entidades externas. Cobrando a informac&o havera
o ganho de entendimento do analista de infraestrutura e forgara
a equipe de sistemas e exercitar a passagem de conhecimento.

» Sinalizar a equipe de sistemas para incluir as equipes
de infraestrutura em treinamentos e apresentagdes relacionados
a implantacdes e projetos que vdo depender da infraestrutura ou
até mesmo capacitagdo do ambiente para atender a demanda.

* Na operagfo, manter atualizada a listagem de contatos
de sistemas criticos, bem como os /inks da intranet para consulta
de informacdes (topologia, dependéncias, links de acesso, etc.).

* Paraa TI, é necessario que se tenha uma padronizagéo
e centralizagdo dos controles de documentagfo, treinamentos
e manutengdo. A quantidade excessiva de siglas (sistemas),
ambientes, plataformas, forma uma complexidade e dificuldade
de controlar com eficiéncia este processo.

* A Geréncia de Telecom deve promover a criacdo de
documentacdo devida nas entregas de projetos e melhorias,
centralizando nos repositorios ja mantidos pela operagéo.

* A operagdo de criar um processo para garantir a
atualizagdo do material armazenado nos repositorios.

* Devem ser promovidos treinamentos internos e
workshops para divulgar novas tecnologias e servigos de
Telecom, assim como promover a reciclagem do conhecimento,
na ocorréncia de alteragio do corpo técnico.

* Garantir o treinamento para areas de suporte que
dependem de solugdes de Telecom, sejam elas responsaveis
pelo atendimento nivel 1 (helpdesk), ou suporte a servidores se
identificada a dependéncia de utilizag&o.

C. Entregar e Suportar
Neste dominio, os processos DS4, DS6 e DS9 apresentaram
avaliagcdo aquém da desejada. Segue as estratégias.

DS4 — Assegurar a Continuidade dos Servigos: tem
foco em incorporar a capacidade de recuperacdo em solucdes
automatizadas e desenvolver, manter e testar os planos de
continuidade, por meio do desenvolvimento, manutencdo e
melhoria da contingéncia de TI, treinamento e testes de planos e
contingéncia, armazenar em locais remotos (offsites) copias dos
dados e dos planos de contingéncia [13]. A area de continuidade
de negocios do Banco cria e acompanha a execugdo dos planos
de teste dos ambientes de contingéncia. Neste caso, aconselha-se
a geréncia de Telecom melhorar nos seguintes pontos:

* Apresentar para a equipe os ambientes de contingéncia,
mecanismos automatizados de chaveamento e como a
continuidade do negdcio € garantida. Promover este treinamento
de forma ciclica.

* Todos os projetos que necessitem de atualizagédo do site
de DR (Disaster Recovery) ou de mecanismos de contingéncia,
notificar a drea de continuidade de negdcios.

* Divulgar para a toda a geréncia o calendario de testes
de contingéncia.

*  Garantir a copia de seguranca de informagdes sensiveis
ao negdcio, bem como a sustentacdo dele, com a preocupagio da
utilizago de localidades diferentes.

* Estabelecer processos de controle para garantir a
execucdo de copias de seguranca e recuperagdo de dados que
envolvem sistemas e solu¢des administradas pela Gerencia de
Telecom.

* Treinar a equipe de infraestrutura sobre os
procedimentos, em caso de necessidade de acionamento da
contingéncia.

O Banco possui forte controle relacionado a

contingenciamento e planos de testes para continuidade
de negdcio. No caso da infraestrutura, deve fortalecer o
conhecimento dos planos e agdes, além de difundir a importancia
dos planos e mecanismos de contingéncia bem implantados e
testados continuamente para o negocio.

DS6 — Identificar e Alocar Custos: tem foco na coleta
completa e precisa dos custos de TI, um sistema de alocacdo
justo e aceito pelos usudrios do negocio e um sistema de
reporte oportuno do uso da TI e dos custos alocados, sendo
alcancado pelo alinhamento dos valores cobrados a qualidade
e quantidade de servicos fornecidos, construgéo e concordancia
de um modelo de custo completo, além da implementagdo de
um sistema de cobranga de valores conforme a politica acordada
com antecedéncia [13].

Este processo esta relacionado a gestfo de custos. Neste caso
o orcamento ¢ controlado e acompanhado pelos coordenadores
e gerentes, ndo tendo o analista uma visdo clara do orcamento
da area, planejamento orcamentario e estratégias para a alocacéo
deste orcamento em projetos. Neste caso para melhorar o nivel
de maturidade avaliado propde-se:

* Embora se tenha definida a responsabilidade pela
gestdo dos custos, ¢ importante apresentar e deixar totalmente
entendida em todos os niveis da geréncia. Inclusive com
treinamento formal.

e Apresentar para os analistas os mecanismos de
controle e monitorac¢do dos custos da area, a fim de disseminar o
entendimento do processo. Mesmo sem a atuagéo direta.

Entende-se que este processo talvez seja executado em
nivel de maturidade 4. A avaliagdo negativa pode ter sido por
néo ocorrer uma disseminagio dos controles de custos na area. E
importante o entendimento geral, pois na maioria das vezes, 0s
analistas atuam com projetos e consomem recursos do orgamento,
ou necessitam de recursos para viabilizar as demandas.

DS9 — Gerenciar a Configuragdo: tem como foco
estabelecer e manter um repositorio preciso e completo de
atributos e perfis minimos de configuracéo de ativos e comparar
com a configurag@o atual dos ativos, por meio do estabelecimento
de um repositorio central de todos os itens de configuragéo,
identificagdo e manuteng@o dos itens de configuracdo e revisdo
da integridade dos dados de configuragéo [13]. Neste processo, a
geréncia de Telecom pode atuar nas seguintes frentes:

* Utilizar ferramenta para realizagio da gestdo de
ativos e configuragdo, inclusive com relatério de mudancas e
inconsisténcias.

* Conscientizar todos os niveis sobre a importagéo
da criagdo deste controle, manuten¢do da base de ativos e
verifica¢do de ndo conformidades.

*  Definir e documentar padrdes claros de configuragéo
para os ativos de Telecom.

* Realizar vistorias nos ambientes para detectar
irregularidades e inconsisténcias, ou sempre que o sistema
identificar divergéncias.

*  Garantir o controle e manutencéo de licengas aplicadas
no ambiente.

D. Monitorar e Avaliar
Neste dominio, os processos ME2 e ME4 apresentaram pior
avaliacdo e sdo melhor avaliados.
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ME2 — Monitorar e Avaliar os Controles Internos: tem foco
em monitorar os processos de controle interno de atividades de
TI e identificar a¢des de melhoria, por meio da defini¢do de um
sistema de controles internos de atividades de TI e identificar
acdes de melhoria, monitoramento e reporte sobre a eficacia
dos controles internos de TI, bom como reporte das excecdes
dos controles internos para que os gestores tomem as medidas
necessarias [13].

O Banco possui uma area de controles internos e atua
constantemente com as equipes de infraestrutura, seja nas
revisdes dos procedimentos ou em reclamacdes formalizadas
das areas de negocios, a respeito de falhas no ambiente. Neste
caso, a TI precisa ter a consciéncia para atuar nos pontos
apontados pelo negdcio com visdo de solucionador e viabilizador
de melhorias para o negdcio. Ha dificuldades porque estas
melhorias geralmente estfo associadas ao cumprimento de metas
dos colaboradores. Assim, as ac¢des ficam limitadas a simples
resolugdo do problema apontado e a causa para que o especifico
problema ndo ocorra. Para melhorar a atuac@o da gerencia de
Telecom neste processo, sugere-se:

»  Deixar claro o papel de controles internos para a equipe.

* QGarantir a atualiza¢do e manutengdo de controles
implementados.

*  Buscar melhor entendimento dos apontamentos com
foco em resolver os riscos para o negocio, propondo acdes
eficazes e alinhadas com o negocio.

*  Monitorar os apontamentos da area, bem como
controlar as a¢des de melhoria, priorizando para atendimento
dos prazos.

* Atuar em conjunto com controles internos sempre que
houver exposicédo a riscos que possam comprometer o negocio.

* Apoiar nas auditorias e avaliagdes, sempre quando
solicitadas.

ME4 — Prover Governanga de TI: tem foco na preparagdo de
relatérios gerenciais sobre a estratégia, o desempenho e os riscos
de TI e atender aos requisitos de governanga em alinhamento
com as diretrizes da Alta Dire¢do, por meio do estabelecimento
de uma estrutura de governanga de TI integrada a governanca
corporativa e realizagdo de auditorias independentes do status
da GTI[13].

Existe no Banco, uma area de Governanga para garantir a
implantagdo e controle dos processos. No entanto, em estruturas
muito grandes ndo ha como garantir o mesmo nivel de execugéo
dos processos. Assim, o gestor tem o papel fundamental para
garantir que a politicas e mecanismos de controles definidos pela
governanga sejam disseminados. A geréncia de Telecom pode
contribuir neste processo com os seguintes pontos:

* Conscientizando todos os niveis da importéncia da
GTI.

* Repassar os relatorios de governanca e associar o da
equipe nos indicadores, reforcando sempre os pontos positivos
e negativos, associando ac¢des para ajuste na condugdo e
colaboragdo de melhores resultados.

* Apoiar nas frentes para revisdes independentes, quando
ocorrerem.

» Deixar claro os papéis e responsabilidades, assim como
o entendimento dos SLAs e garantir a sua monitoria.

» Divulgar as politicas, padrdes e procedimentos, além de
fomentar a identificag@o de riscos e mapeamento de melhorias,
que possam reverter em sugestdes para a atualizagdo das regras.

*  Garantir que as metas definidas sobre os indicadores
dos processos relacionados diretamente com a gestao de Telecom
sejam divulgados e perseguidos, por funcionarios e terceiros.

wl0

*  Envolver, sempre que possivel, os integrantes da equipe
em treinamentos e grupos de discussdes sobre GTI.

*  Sempre que divulgada uma estratégia, garantir o correto
alinhamento da equipe com as diretrizes passadas, ndo deixando
duvidas sobre as priorizagdes e o foco da area para o negocio.

VL CONSIDERACOES FINAIS

Com base na analise de maturidade dos processos de GTI,
principalmente nos 11 piores resultados identificados e tratados
neste estudo, evidencia-se a possibilidade de utilizar o guia de
avaliagdo do COBIT® para identificar e priorizar corregdes
que possam ser implantadas em uma érea especifica, a fim de
produzir melhores resultados alinhados as regras da governanga
estabelecida.

As vezes, como neste estudo, as estruturas organizacionais
sdo extremamente robustas, o que torna dificil o monitoramento
e principalmente o alinhamento de todas as geréncias
departamentais para o cumprimento e adogdo dos processos,
regras e procedimentos da governanca. Assim, a agdo de uma
area de governanga para integragdo e garantir o mesmo nivel de
maturidade em todas as areas, permeando toda a Organizagéo
¢ muito dificil. Faz-se entdo o surgimento da necessidade de
capacitagfio dos gestores quanto a GTI e, como neste caso, o uso
de uma metodologia para identificar pontos fracos para que o
gestor possa promover acgdes que elevem o nivel de maturidade
dos processos de Governanga, ndo dependendo de agdes ou
iniciativas vindas exclusivamente da area de Governanca de TI.

Neste estudo, dos 34 processos estabelecidos no COBIT®,
11 (onze) apresentaram resultados de maturidade abaixo do nivel
estabelecido pela Organizago. Para cada um destes processos,
foram identificadas estratégias (agdes ou oportunidades de
melhoria) para produzir comportamentos desejaveis, ou
alinhados com o que se espera para obter um maior nivel de
maturidade, procurando garantir melhor alinhamento da érea
com as praticas da governanca. Estes pontos levantados podem
ser tratados em um plano de melhoria, conduzido pela gestdo da
area a fim de controlar e medir as entregas, mitigando o risco de
pontuacdes de auditorias, por ndo cumprimento ou alinhamento
da area com as politicas, regras e procedimentos da Governanca.

Os demais processos ndo analisados em detalhes neste
estudo, apresentaram resultados entre niveis 3 e 4, indicando
assim um cenario melhor, com processos implantados e
mensuraveis. Porém, podem (e devem) também ser alvo de uma
analise a fim de identificar possiveis agdes de melhoria e produzir
resultados ainda melhores na area analisada. Foram priorizados,
nesta analise inicial, os processos em situagdo mais critica e que
certamente estfio relacionados aos pontos fracos da area.

A possibilidade de verificar lacunas e propor solucdes de
melhoria numa area especifica, dentro de uma estrutura maior,
mostra ndo s6 a importancia do conhecimento de GTI, seus
modelos e ferramentas disponiveis no mercado, mas também a
possibilidade de melhorar o resultado de uma area, estimulando
comportamentos desejaveis para a utilizagdo da TI [5]. Iniciativas
vindas da prépria gestdo fazem com que a GTI se estabeleca e
ganhe maturidade nos processos de forma mais rapida gerando
maior alinhamento da TI com o negocio, proporcionando uma
melhor entrega de valor.

Este artigo contribui com a apresentacdo de uma experiéncia
pratica aplicada em uma Organizagdo representativa em seu
setor de atuac@o. Espera-se que as estratégias apresentadas
possam servir de base para outras Organiza¢des na tomada de
decisdes sobre a GTI.
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