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Resumo—Este trabalho investiga o paradigma Fog Computing
como uma alternativa ao ambiente centralizado da nuvem
para aplicacoes IoT sensiveis a laténcia, apresenta seu conceito,
caracteristicas e a taxonomia das suas aplicacoes. Neste artigo,
o método de mapeamento sistematico da literatura é usado
para encontrar lacunas e futuras direcdes relacionadas ao
gerenciamento de recursos em um ambiente Fog Computing.
O mapeamento identificou sete desafios principais para a Fog
Computing. As descobertas deste trabalho de pesquisa podem
ajudar profissionais e pesquisadores a entender o contexto
operacional do gerenciamento de recursos da Fog Computing,
para aplicacdes IoT e fornece uma série de informacées tteis
para futuros trabalhos de pesquisa e desenvolvimento no meio
académico.

1. Introducao

A Internet das Coisas (Internet of Things - IoT) refere-se
a interconexdo de milhdes de objetos inteligentes suportando
um imenso nimero de aplicagdes [1]. Em 2020 estima-se
que existirdo mais de 24 bilhdes de dispositivos inteligentes
conectados, causando um impacto econdmico de trilhdes de
délares [2].

Devido a capacidade limitada de recursos dos dispo-
sitivos IoT, tais como, processamento e armazenamento,
a computacdo em nuvem ¢ tradicionalmente referenciada
como umas das preferidas plataformas para agregar, proces-
sar e analisar a grande massa de dados gerada por esses
dispositivos [3].

Contudo, com a explosdo prevista no nimero de dispo-
sitivos conectados e servicos 10T, é esperado que inevita-
velmente os data centers sofram com uma carga de rede
excessiva, altas taxas de laténcia e aumento no consumo
geral de energia, isto afeta diretamente a qualidade de
servico (QoS) em aplicacdes que necessitem de respostas
rapidas e processamento imediato tais como, aplicagdes na
drea da saidde [4], sistemas de emergéncia [5], e veiculos
auténomos [6].

Com o objetivos de superar estas limitagdes, o conceito
de Fog Computing foi introduzido como um caminho para
melhorar a interag@o entre dispositivos IoT e a computagdo
em nuvem. De acordo com Bonomi et al. [7], Fog Compu-
ting é definida como uma plataforma altamente virtualizada

que fornece servicos de processamento, armazenamento e
rede entre dispositivos e data centers tradicionais, normal-
mente, mas nao exclusivamente na borda da rede.

No entanto, de acordo com [8], os desafios particulares
da adogdo de recursos computacionais baseados em Fog
Computing incluem a adesdo a distribui¢do geogréfica das
fontes de dados IoT, a sensibilidade ao atraso dos servigos
IoT e as quantidades potencialmente muito grandes de dados
emitidos e consumidos pelos dispositivos IoT.

Outro fator a ser considerado é a necessidade da exis-
téncia de técnicas de gerenciamento que permitam de forma
eficiente determinar quais médulos de servigo ou aplicagdo
serdo alocados na borda da rede para cada dispositivo de
acordo com sua necessidade e requisitos de QoS [9]. Além
disso, solugdes apresentadas nesse paradigma ainda estdo
em seu estdgio inicial de desenvolvimento.

Portanto, vérias questdes de pesquisa permanecem aber-
tas em termos de gerenciamento eficiente de recursos. E
digno de nota observar que, a identificacio da melhor
abordagem para a Fog Computing em termos de aspectos
estruturais, de servico e de seguranca ainda é uma tarefa
dificil.

Neste contexto, o objetivo deste mapeamento sistematico

e Obter um compreensivo entendimento acerca das
abordagens desenvolvidas para otimizar a qualidade
de servico de aplicacdes IoT sensiveis a laténcia no
contexto da Fog Computing.

e Prover uma visdo geral do estado da arte nessa drea
de pesquisa.

o Identificar importantes lacunas nas abordagens exis-
tentes, bem como, promissoras dire¢des de pesquisa.

O restante deste trabalho estd estruturado conforme apre-
sentado a seguir. Na secdo 2 apresentamos seu conceito,
caracteristicas e a taxonomia das aplicacdes Fog Computing.
Na se¢@o 3 elencamos a metodologia do mapeamento siste-
madtico, questdes de pesquisa, estratégia de busca, critérios
de selecio e método de extracdo de dados. Na secdo 4
apresentamos a andlise dos resultados. Na secdo 5 apresen-
tamos os desafios e dire¢des futuras de pesquisa. Por fim,
na secdo 6, apresentamos a conclusdo e consideragdes finais
do trabalho.



2. Fog Computing

Nesta secao s@o apresentados e explicados o conceito, as
caracteristicas e a taxonomia das aplicagdes do novo para-
digma da computacdo distribuidas que é a Fog Computing.

2.1. Conceito da Fog Computing

Grande parte dos trabalhos tem focado em como efe-
tivamente descarregar tarefas computacionais intensivas de
dispositivos com recursos limitados para a nuvem e obter
os resultados desejados [10]. No entanto, devido a laténcia
de rede frequentemente imprevisivel, especialmente em um
ambiente mével, muitas vezes a computagdo em nuvem nio
pode atender aos requisitos rigorosos de laténcia, seguranca
e privacidade dos aplicativos em drea restrita geografica-
mente [11]. Por outro lado, a crescente quantidade de dados
gerados por dispositivos e sistemas, com poucos recursos
pode se tornar impraticdvel para transportar dados através
de redes para nuvens remotas [12].

Para isso, surgiu um novo paradigma , a Fog Compu-
ting. O conceito de computagdo em Fog foi adotado pela
Cisco Systems como um novo paradigma em 2012 [13]. A
Fog Computing € a computacdo em nuvem que distribuird
servigos avancados de computacdo, armazenamento, rede e
gerenciamento mais préximos dos usudrios finais, enviando
informagdes dos dispositivos 10T para Cloud Computing,
formando assim uma plataforma distribuida e virtualizada
[14]. Assim, também é referido como computacdo de borda
[15]. A figura 1 mostra a localizacao entre Fog Computing
e Cloud Computing.
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Figura 1. Localiza¢do da Fog Computing [10]

A computacio em Fog oferece muitas vantagens deseja-
das pelas aplicagdes de hoje, como processamento em tempo
real, rdpida escalabilidade e compartilhamento de recursos
e armazenamento local. Como tal, a computacdo em Fog
rapidamente conquistou muita atencdo da inddstria e da
academia. E naturalmente a ponte entre a Internet das Coisas
(IoT) e a computagdo em nuvem, com a infraestrutura de
computacdo existente na Internet [16].

2.2. Caracteristicas da Fog Computing

A computagdo Fog é um paradigma inovador que realiza
computacdo distribuida, servigos de rede e armazenamento,
além da comunicagdo entre Cloud Computing Data Centers
até os dispositivos ao longo da borda da rede [14]. Essa
comunica¢do amplia as operagdes € servigos inerentes a
computa¢do em nuvem, permitindo assim uma nova geracao
de aplicativos [12]. A principal funcio € filtrar e agregar da-
dos para os centros de dados da Cloud e aplicar inteligéncia
l6gica a dispositivos finais. A figura 2 apresenta arquitetura
da Fog Computing.
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Figura 2. Arquitetura Fog Computing

Devido a sua recente introducdo e emergéncia, nio
ha nenhuma arquitetura padrdo disponivel em relagdo ao
gerenciamento de recursos baseado em Fog, e por esse
motivo ainda existe um modelo simples para esse propdsito,
considerando a previsdo de recursos, a alocagdo de recursos
e os custos de forma realista e dindmica, considerando
também o tipo, e caracteristicas dos clientes, este modelo
¢é adaptdvel as exigéncias de diferentes clientes.

A Cisco Systems tenta padronizar a computagdo em Fog
e criou a OpenFog Consortium para promover sua visdo
[14]. A chave € reduzir a laténcia para aplicativos criticos,
movendo a transferéncia de dados e o processamento para
a borda da rede, mais perto do dispositivo IoT [17].

E necessdria uma arquitetura aberta para desenvol-
ver um ambiente de vida inteligente com potencialmente
milhares de fornecedores [18]. O Consércio OpenFog é
formado por vérias grandes empresas do setor tecno-
l6gico para acelerar a adocdo da computacdo em Fog
(www.openfogconsortium.org) e estd tomando medidas para
criar uma arquitetura de referéncia, comum que cobre pla-
taforma de hardware e software com recursos altamente



sofisticados. A OpenFog pode beneficiar em muitos fatores
a adesdo da Fog Computing.

2.3. Taxonomia das Aplicacoes Fog Computing

Diferentes aplicacdes de computacdo em Fog foram
sugeridas na literatura. Segundo OSANAIYE et al. (2017)
[12], as categorias das aplicagcdes de computagdo em Fog sdo
divididas em: (i) Aplicagdes em tempo real; (ii) Aplicagdes
quase em tempo real; (iii) Aplicacdes introduzidas em redes.

e (i) As aplicagdes em tempo real sdo aplicacdes de
baixa laténcia, que funcionam dentro de um periodo
de tempo pré-definido, sendo classificada pelo usua-
rio como imediata ou urgente.

e (ii) Quase em tempo real, por outro lado, sdo aplica-
coes que estdo sujeitas a atraso de tempo introduzido
pelo processamento de dados ou transmissao de rede,
entre 0 momento em que OCOITe um evento € O uso
dos dados para processamento.

e (iii) A computacdo em Fog também pode ser intro-
duzida em uma rede (para aplicacdes que ndo ne-
cessitem de processamento e transmissao em tempo
real) para reduzir a quantidade de trafego no niicleo
de processamento.

3. Método de Pesquisa

Este artigo aplicou as diretrizes da (SLM, Systematic
Literature Mapping), abordadas em [19] para pesquisar,
selecionar, revisar e sintetizar os desafios da Fog Compu-
ting de publicacdes académicas relevantes entre os anos de
2012 e 2018. Seguindo a SLM, esta se¢do traz os passos
necessdrios para conducdo deste estudo. Para tanto faz-se
necessario a apresentagdo do objetivo, questdes de pesquisa,
da estratégia de busca e da metodologia (critérios) utilizada
para a selecdo dos artigos de estudos primdrios. Além disso,
cada subsegdo seguinte detalha cada um dos passos no
processo de mapeamento sistemdtico realizado no presente
estudo.

3.1. Objetivo do Mapeamento

Esta pesquisa tem como objetivo analisar publicacdes
cientificas com o propdsito de identificar quais contribui¢des
foram propostas e suas limitacdes no ambito do paradigma
Fog Computing em relagdo a abordagens para o gerencia-
mento de recursos que beneficiem a utiliza¢do de aplicagdes
sensiveis a laténcia, do ponto de vista de pesquisadores, no
contexto da IoT.

3.2. Questio de Pesquisa

De acordo com [19], a questdo de pesquisa é primeira
etapa da fase de planejamento, onde deve-se determinar o
que se estd procurando e definir quais resultados se deve
alcancar com o mapeamento sistemadtico.

As questdes apresentadas a seguir foram definidas para
nortear a pesquisa e tracar um perfil das publicacdes exis-
tentes na litetura especializada, a saber:

(Q1) Quais as técnicas mais utilizadas para a alocagdo
de recursos em um ambiente de Fog Computing?

(Q2) Quais as ferramentas de simula¢do sdo mais utili-
zadas?

(Q3) Quais as plataformas de embarcado sdo mais uti-
lizadas?

(Q4) Quais sao as métricas utilizadas para avaliar a
abordagem?

(Q5) Quais os tipos de dominio de aplicacdes podem se
beneficiar com a implantacdo da Fog omputing?

Essas perguntas sdo a base para a constru¢ao da string de
busca e para a defini¢do dos critérios de inclusdo e exclusdo,
servindo para especificar os pontos a serem observados e
ponderados na condug¢do da pesquisa, visando a obtengdo de
resultados que sejam como um resposta a essas questdes.

3.3. Escopo e Restricoes da Pesquisa

Com o objetivo de assegurar a viabilidade da pesquisa,
foi definido um escopo para a mesma, que pode ser descrito
por meio da definicdo de critérios de selecdo de fontes e
algumas restricdes. Para a selecdo das fontes de pesquisa,
foram definidos os seguintes critérios:

o Disponibilidade para consultas web;

o Disponibilidade através do portal de periddicos da
Capes (https://www.periodicos.capes.gov.br).

o Disponibilidade de artigos na integra por meio do
dominio da UFS/IFS ou a partir da utilizacdo da
engine de busca Google e/ou Google Scholar;

« Disponibilidade de artigos em inglé€s, uma vez que
¢ o idioma adotado pela grande maioria das confe-
réncias e periédicos nacionais e internacionais rela-
cionados com tema de pesquisa.

3.4. Selecao de Fontes
Para a realizacdo da busca por estudos relevantes, as
bases eletronicas alvo desse estudo foram as descritas a

seguir na tabela I:

Tabela 1. BASES ELETRONICAS

Base URL
Scopus http://www.scopus.com
IEEEXplore http://ieeexplore.ieee.org
ScienceDirect | http://www.sciencedirect.com
Springer https://www.springer.com/
ACM https://dl.acm.org/

3.5. Identificacdo de Palavras-Chave e Sinonimos

Baseado na questdo de pesquisa, trés principais palava-
chave sdo inicialmente identificadas, a saber, Internet of
Things, Fog Computing e Resource Management. Além



disso, possiveis variagdes como sindnimos ou formas do
singular/plural sdo consideradas.

Como forma de abranger sindnimos (e com base em
alguns artigos encontrados previamente) foram adicionadas
as palavras: edge computing, como forma de sindnimos para
Fog Computing; orchestration, service placement, resource
provisioning e optimization como forma de sindnimos para
resource management.

3.6. Criacao da String de Busca

A string de busca é um procedimento que deve ser
adaptado para os motores de busca especificos, com o
objetivo de produzir um retorno mais aproximado do ideal
para a pesquisa. Uma string ineficaz pode trazer um grande
nimero de falsos positivos [19]. O resultado da string é
apresentado a seguir:

( ( fog AND computing OR fog OR edge AND computing
OR edge ) AND ( internet AND of AND things OR
iot ) AND ( resource AND management OR placement
AND service OR quality AND of AND service OR
gos OR orchestration OR application OR resource AND
provisioning OR optimization OR optimisation ) )

As principais palavras-chave foram conectadas usando
o operador 16gico AND. Por sua vez, as possiveis variagdes
e sindnimos foram conectados usando o operador logivo
OR.

3.7. Selecao dos Estudos Primarios

De acordo com [20], devem ser seguidos critérios de
inclusdo e exclusdo para os artigos que sio retornados pela
string de busca. Além disso, os critérios de inclusio e
exclusdo dos estudos primdrios sdo os que vao nortear os
pesquisadores na selecdo dos estudos que foram coletados
das fontes de pesquisas, além do que determina o rigor da
pesquisa e impossibilita os viesses dos pesquisadores no
momento da sele¢dao. Foram definidos os seguintes critérios
de inclusdo:

e CII - Selecionar publicagdes que apresentam mode-
los de arquitetura, técnicas ou métodos aplicados a
gerenciamento de servicos em ambientes Fog Com-
puting;

o CI2 - Lelecionar publicacdes que descrevem a imple-
mentacdo de técnicas ou métodos aplicados a geren-
ciamento de recursos em ambientes Fog Computing;

Em paralelo aos critérios de inclusdo, foram definidos
critérios de exclusdo, descritos a seguir:

e« CEIl - Nio selecionar publicagdes que nio satisfa-
cam a nenhum critério de inclusio;

o CE2 - Nao selecionar publicacdes em que o idioma
seja diferente do exigido;

o CE3 - Nao selecionar publicagdes de artigos dupli-
cados;

o« CE4 - Nao selecionar publicacdes em que aborda-
gem voltada para o gerenciamento de recursos nao
seja em um ambiente Fog Computing.

e« CES - Nao selecionar publicacdes em que o con-
teido disponha apenas conceitos.

3.8. Processo de Selecao Preliminar (1° Filtro)

Foram selecionados artigos que apresentaram informa-

¢des no titulo e no abstract relacionadas a questdo de
pesquisa principal.

3.9. Processo de Selecao Final (2° Filtro)

Como a leitura de duas informagdes (titulo e abstract)
ndo sdo suficientes para identificar se o estudo é realmente
relevante para a pesquisa realizada, torna-se necessario rea-
lizar a leitura completa dos estudos que restaram do 1° filtro.
Dessa forma, esta fase do mapeamento, tem como objetivo
fazer uma andlise mais apurada dos estudos, identificando
e extraindo dados também de acordo com os critérios de
inclusdo e exclusdo descritos anteriormente.

A tabela 2 apresenta o resultado do critério de selec@o
para cada base de pesquisa utilizada.

Tabela 2. TOTAL DE ARTIGOS SELECIONADOS COM
CRITERIOS APLICADOS EM CADA BASE

Base Resultado da pesqui Resultado do 1° filtro  Resultado do 2° filtro
Scopus 393 129 5
IEEEXplore 227 88 11
ScienceDirect 247 97 5
Springer 189 135 8
ACM 365 102 4
Total 1.421 551 33

Utilizando os 33 trabalhos selecionados apds aplicados
os critérios de inclusdo e exclusio, foi feita a andlise deta-
lhada de cada artigo para posterior extragdo de informacgdes
que possam responder as questdes de pesquisa propostas e
consequentemente, alcancar o objetivo do presente trabalho.

4. Analise dos resultados

Nesta secdo ¢ apresentada a andlise dos resultados ob-
tidos a partir da extracdo de informacdes dos 33 trabalhos
para responder as questdes de pesquisa do presente estudo.
A seguir sdo apresentados os resultados relacionando-os
com as questdes de pesquisa apresentadas na secdo II deste
mapeamento.

4.1. Quais as técnicas mais utilizadas para a aloca-
¢ao de recursos em um ambiente de Fog Computing

(Q1)?

Esta questdo visa apontar lacunas de pesquisa e como
analisar tendéncias da utiliza¢do de técnicas de alocacdo de
recursos em Fog Computing. Classificamos os trabalhos ana-
lisados em duas perspectivas, provisionamento e escalona-
mento de recursos. A primeira perspectiva estd relacionada



a onde alocar e a segunda corresponde a quando e como
alocar os resultados s@o apresentados a seguir.

4.1.1. Provisionamento de Recursos. De acordo [21], pro-
visionamento de recursos é um processo que busca identi-
ficar quais recursos sdo adequados para uma determinada
demanda de carga de trabalho, baseada nas necessidades
de QoS descritas pelo usudrio. Podemos considerar que um
dos seus objetivos € tentar solucionar o problema de como
e onde alocar recursos entre os dispositivos disponiveis
no ambiente. Neste contexto, a eficiéncia estd vinculada a
varios objetivos, por exemplo, otimizacdo de custo, ener-
gia, tempo de execucdo e utilizacdo de recursos. Assim,
definicdo de melhor execu¢@o pode variar de acordo com
o modelo do sistema e o objetivo de cada pesquisa. A
seguir apresentamos relevantes trabalhos que apresentam
solugcdes para resolver o problema de provisionamento em
um ambiente Fog Computing.

Skarlat et al. [22] propuseram um algoritmo genético
como solucdo para alocagdo de servicos entre ambientes de
nuvem e Fog Computing. Além disso, os autores apresentam
o conceito de fog colonies, que subdivide o ambiente em
pequenos grupos que sdo orquestrados por dispositivos fog
com mais poder computacional e permite que tarefas sejam
alocadas em coldnias vizinhas caso necessitem.

Cardellini et al. [23], desenvolveram um modelo mate-
matico para o problema de distribui¢dao de aplicacdes DSP
que considera atributos de aplica¢des e recursos disponi-
veis para flexibilizar pardmetros de qualidade de servigo.
Além disso, os autores propuseram um protétipo baseado
no Apache Storm como uma ferramenta para a comparacio
de diferentes politicas de de alocacdo de recursos.

Taneja et al. [24] apresentaram uma heuristica para
mapear e alocar médulos de aplicacdes IoT entre o ambiente
de nuvem e dispositivos na borda da rede. O algoritmo
utiliza um estratégia gulosa que ordena de forma ascendente
nés e médulos, e os alocam de acordo com as restrigdes de
recursos computacionais.

Aazam et. al [25] apresentaram um modelo de geren-
ciamento de recursos orientado a servigos. A abordagem
considera caracteristicas do usudrio para estimar valores para
o provimento de servigos.

4.1.2. Escalonamento de Recursos. De acordo com Singh
et al. [21], escalonamento de recursos € o processo de ma-
pear e executar a carga de trabalho solicitada de acordo com
os recursos selecionados pelo provisionador de recursos.
Nesta dire¢do, considerando técnicas de como os servigos e
aplicacdes, podem ser movidos durante a execucdo e qual o
melhor local para eles serem executados.

Velasques et al. [26], propuseram uma arquitetura para
alocacdo de servicos de aplicagdes IoT entre a nuvem e os
dispositivos na rede. O principal objetivo desta arquitetura
¢ localizar em quais nds os servicos estdo alocados e con-
venientemente migra-los para outros ndés de acordo com as
condicdes da rede.

Tarneberg et al. [27] investigaram o posicionamento
orientado a aplicagdes e apresentam um modelo de sistema

para rede de nuvens méveis com uma heuristica de posicio-
namento dindmico com o objetivo de garantir o desempenho
de aplicacdes, minimizar o custo e resolver problemas de
assimetria de recursos.

Urgaonkar et al. [28] discutiram uma abordagem base-
ada na técnica de otimiza¢do Lyapunov com o objetivo de
resolver o problema de migragdo de servicos, atendendo aos
desafios de mobilidade dos usudrios e variagcdo de demanda,
preservando qualidade de servigco e performance.

Plachy et al. [29] apresentam um algoritmo de colocacdo
de VM cooperativo e dindmico, associado a outro algoritmo
cooperativo para selecionar um caminho de comunicag¢do
adequado. Eles usam a migracdo de VMs para resolver
problemas de mobilidade do usudrio.

Em relag@o ao gerenciamento de recursos para tarefas de
migracdo, [30] apresentaram um estudo com foco na migra-
cdo de VMs, mas com diferentes objetivos de otimizacao tais
como, priorizar o uso de energia verde e minimizar tempos
de resposta.

Por fim, Yousaf e Taleb [31] propuseram um sistema
de migracdo e gerenciamento de VMs que leva em conta
a relacdo entre as unidades de recursos ao tomar decisdes
de migracdo. Eles apresentam esse trabalho no contexto
de redes 5G, mas a técnica pode ser aplicada em outros
dominios.

Kaur et al. [32] propuseram uma arquitetura que utiliza
métodos de selecdo e escalonamento de tarefas, com o
objetivo de reduzir o consumo de energia a0 mesmo tempo
em que mantém niveis aceitdveis de SLA (Service Level
Agreement) [33] .

No trabalho proposto do Nassife er al. [34], apresen-
taram um mecanismo utilizando métodos de ponto interno
como meio para otimizar a QoS de sistemas de tempo real
sujeitos a restricdes de energia e escalonamento.

O trabalho apresentado por [35], propds um esquema
que controla o tempo de desligamento das antenas e a
conectividade de rede para reduzir o consumo de energia
do sistema, enquanto satisfazem niveis aceitdveis de SLA.

Outro aspecto importante a ser considerado sdo os algo-
ritmos aplicados para este tipo de problema. Os principais
trabalhos apresentam solucdes baseadas em heuristicas, pro-
gramacdo linear e abordagens evoluciondrias.

Xu et al. [5], propuseram um modelo para o problema
de alocagdo de tarefas na borda da rede. Baseado neste mo-
delo, os autores apresentam um mecanismo que maximiza a
utilizagdo de recursos entre a borda da rede e os provedores
de servigo.

Bajpai et al. [36] propuseram um mecanismo de oti-
mizagdo para alocar servicos entre o niicleo e borda da
rede, de tal forma que o custo de fornecer um servigo ao
consumidor seja minimizado sem violar os requisitos de
QoS dos consumidores. Além disso os autores, modelaram
o custo do consumo de servigos para a nuvem em termos de
disponibilidade do servico, em diferentes niveis e custos de
replicacdo nos niveis correspondentes. A estratégia apresen-
tada permite tomar uma decisdo sobre quando e onde um
determinado servigo deve ser replicado.



Mennes et al. [37], apresentaram GRECO (Genetic
Algorithm for Reliable Application Placement in Hybrid
Clouds), um algoritmo genético como solugcdo para um
problema de alocag@o de recursos e 0 compararam com uma
solucdo de programacdo de inteiro linear.

Wang et al. [38] , propuseram um algoritmo online ba-
seado em uma heuristica gulosa para solucionar o problema
de alocagdo de aplica¢des, com o objetivo de minimizar a
utilizacdo méxima de recursos em nés e links fisicos entre
dispositivos na borda da rede.

Em He et al. [39], os autores propuseram um algoritmo
heuristico de otimizacdo baseado no enxame de particulas
MPSO-CO. Que realiza o balanceamento de carga entre 0s
nds na borda da rede utilizando redes SDN.

Dentre os principais abordagens utilizadas nos trabalhos
elencados deste mapeamento, podemos agrupar os principais
algoritmos como solucdo baseada em heuristicas, aborda-
gens evoluciondrias, solugdes baseadas em programacio
linear e solugdes para problemas conhecidos.

Heuristicas: Heuristicas sdo algoritmos pr6ximos a pro-
blemas do mundo real, que buscam solu¢des quase 6timas.
Para melhorar a solu¢do de heuristica, muitas vezes o ce-
nario e o ambiente do problema precisam ser refinados e
descritos com mais detalhes. Exemplos de trabalhos que
abordam algoritmos heuristicos sdo [24], [8], [40], [27],
[41], [38].

Programacao Linear: Outro grupo de trabalhos resol-
vem esse problema através de uma abordagem analitica, a
programacio linear. Por exemplo, [23], [26], [42], [43].

Abordagens Evoluciondrias: Outra abordagem para
este problema é usar um algoritmo genético, técnica bem
consolidada em ambientes de nuvens tradicionais. Contudo,
no contexto da Fog Computing poucos trabalhos, um exem-
plo é o de [22], [37].

A figura 3 ilustra os tipos de algoritmos em relacdo ao
nimero de trabalhos por tipo de algoritmo, seguido por um
quadro que apresenta as referéncias dos trabalhos onde estes
algoritmos sdo utilizados.

Também podemos observar através do resumo apre-
sentado na tabela 3, que a maioria dos trabalhos utilizam
programacao linear para a solucio dos problemas de otimi-
zacdo, seguido de heuristicas e abordagens evoluciondrias.
O uso de algoritmos genéticos (GA) [44], j4 é um tema
consolidado na drea de computacdo em nuvem, contudo,
em ambientes Fog Computing ainda sdao poucos explorados.

No tépico a seguir, apresentamos os resultados para a
segunda questdo de pesquisa.

4.2. Quais as ferramentas de simulacio sdo mais
utilizadas (Q2)?

Desenvolver um cendrio real para avaliar o desempenho
de politicas baseadas na Fog é em muitos casos invidvel
financeiramente e de dificil escalabilidade. Assim, pesqui-
sadores precisam se apoiar em ferramentas eficientes para
a simulac@o de um ambiente Fog. Nesta direcdo, a resposta
para esta questdo ¢ ilustrada na Fig. 4, que apresenta um
grafico de frequéncia, representando as ferramenta utilizadas

Algoritmos

Complex Network Teory

Edge Balancing

Modified Best Fit Decreasing (MBFD)
Maximum Density Consolidation (MDC)
Hungarian Algorithm

Teoria dos Jogos

RR

NPS

Random Number Generator (RNG)

' ILP

GA

ADMM

Edge-ward Placement
MPSO-CO

Adaptive algorithm
Heuristica Gulosa
Vineyard Algorithms
MINLP

First-Fit

Lyapunov Optimization

Figura 3. Algoritmos

Tabela 3. ALGORITMOS ANALISADOS NOS TRABALHOS SELECIONADOS

Trabalho | Algoritmos
[35] Complex Network Teory
[45] Edge Balancing
[46] Modified Best Fit Decreasing (MBFD)
[46] Maximum Density Consolidation (MDC)
[47] Hungarian Algorithm
[48] Teoria dos Jogos
[49] RR
[49] NPS
[49] Random Number Generator (RNG)
[50], [23], [26], [43] | ILP
[22], [37] GA
[51], [52] Alternating Direction Method of Multipliers (ADMM)
[9] Edge-ward Placement
[39] MPSO-CO
[36] Adaptive Algorithm
[38], [24] Heuristica Gulosa
[38] Vineyard Algorithms
[53] MINLP
[22] First-Fit
[28] Lyapunov Optimization

para validacdo dos experimentos gerenciamento de recursos
em Fog Computing.

Conforme resultado apresentado na tabela 4, a ferra-
menta IBM CPLEX [54], € a mais utilizada nestas pesquisas.
Esta informagao reforca os resultados apresentados na ques-
tdo 1, onde apresenta que as técnicas mais utilizadas neste
tipo de problema é a programacao linear. Outro aspecto im-
portante a se observar é que, algumas ferramentas adotadas
sao extensdes do CloudSim [55]. A exemplo podemos citar,
iFogsim [9].

4.3. Quais as plataformas de embarcado sao mais
utilizadas (Q3)?

A resposta para esta pergunta € ilustrada na Fig. 5, que
apresenta um grafico de pizza representando os tipos de
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Figura 4. Ferramentas de Simulagao

Tabela 4. FERRAMENTAS DE SIMULACAO

Trabalhos \ Ferramenta de Simulacio
[25], [56], [45] Cloudsim
[50], [36], [38], [53] iFogSim
[46], [22], [24], [9], [57] | IBM CEPLEX
[47], [48] Matlab

[58], [52], [37], [28] Nio Informa

plataforma utilizadas em experimentos e na implementacao
da Fog Computing.

Plataformas

Intel Edison

Figura 5. Plataformas

O quadro 5 apresenta os artigos que utilizaram cada
uma das plataformas apresentadas no grifico da Fig. 5. A
partir dos resultados apresentados, pode-se observar que os
pesquisadores trabalham, em sua maioria, com a plataforma
ARM. Um dos principais motivos para que isto ocorra pode
estar relacionado ao custo e facilidade de obtengdo destes
dispositivos, grande oferta de dispositivos embarcados no
mercado, também denominados SBC (Single-Board Com-
puters). Como exemplo, é possivel citar Raspberry Pi Zero,
Raspberry 2 Model B, Raspberry Pi 3 Model B, entre outros.
E digno de nota observar que apenas um dos trabalhos
analisados utilizou a plataforma Intel Edison.

Tabela 5. PLATAFORMAS

Autores | Plataformas

[59], [60], [61], [62], [63], [64] ARM
Intel Edison

4.4. Quais sao as métricas utilizadas na avaliacao
das abordagens (Q4)?

Métricas sdo indicadores de desempenho utilizados para
transformar em nimeros questdes como desempenho, quali-
dade de servico, entre outros aspectos . Quando bem utiliza-
das as métricas ajudam a melhorar a qualidade dos servigos
e servem como indicadores de preven¢do de problemas no
ambiente.

Neste trabalho, as métricas estdo relacionadas ao tipo de
recursos gerenciado na Fog. Assim, os trabalhos de pesquisa
relacionados s@o analisados com base no cumprimento de
uma selecdo de critérios importantes. A fim de agrupar
e comparar adequadamente os trabalhos de pesquisa, os
critérios incluem o tipo recurso do ambiente gerenciado,
por exemplo, recursos computacionais, comunicagdo, ener-
gia e custo, bem como tépicos especificos abordados pelos
autores.

Comunicacdo: As métricas relacionadas a questdes de
comunica¢do no ambiente Fog incluem aspectos como, la-
téncia e largura de banda. Em [59], os autores propuseram
e avaliaram um esquema de alocagdo de recursos baseado
no uso de contéineres, com o objetivo de reduzir o trafego
de dados gerado na rede por dispositivos inteligentes.

Computacdo: Esta categoria agrupa os trabalhos que
tem por objetivo otimizar aspectos como a utilizagdo de
recursos computacionais tais como CPU, Memdria, etc. No
trabalho [50], os autores apresentaram um modelo de provi-
sionamento de servicos IoT, formulado como um problema
inteiro misto com o objetivo de otimizar a utilizacdo de
recursos em nds fisicos e o consumo de largura de banda
na rede.

Energia: tais como, consumo de energia e a sua re-
lacdo entre consumo de desempenho. Em [35], os autores
propuseram um esquema de operacdo de um sistema de
computacdo sem fio (WCS), com o objetivo de controlar
o tempo de desligamento das antenas e a conectividade de
rede para reduzir o consumo de energia enquanto satisfaz
niveis aceitaveis de SLA.

Custo Em certos casos, os fatores relacionados aos
custos envolvem tanto os provedores de servigos quanto os
usudrios, tornando-se muito influentes no provisionamento
de servicos na Fog. Isto inclui, adotar estratégias para reduzir
o custo com a utilizacdo de servigos providos pela nuvem.
Em [25], os autores apresentam um modelo de gerenci-
amento de recursos orientado a servicos. A abordagem
considera caracteristicas do usudrio para estimar valores para
o provimento de servigos.

Seguranca Outro aspecto importante a ser considerado
é o da segurancga, uma vez que a Fog é composta por uma
rede de dispositivos heterogéneos, novos desafios precisam



ser superados. No trabalho de Dsouza et al. [61], os autores
apresentam uma politica de gerenciamento de recursos com
suporte a colaboracio segura e interoperabilidade entre dife-
rentes niveis de QoS, baseado em um modelo de arquitetura
Fog Computing.

Métricas

Seguranga B Custo

Energia
Computacao

Comunicagao

Figura 6. Métricas

A tabela 6 representa os critérios selecionados para a
classificacio dos trabalhos relacionados. E digno de nota
observar que, embora existem esforcos de otimizacdo di-
ferentes tipos de recursos, os resultados evidenciam que a
maioria dos trabalhos analisados concentram-se em otimizar
dois principais aspectos, comunicagdo e recursos computa-
cionais, representando um total de 32,5% e 40% respectiva-
mente do total de trabalhos analisados.

Tabela 6. METRICAS

Trabalho

[25], [49], [66] Custo
[35], (601, [46], [47], [9], [63]. [66] Energia
[35], [23], [601, [22], [241, [47], [471, [9], [39], [52], [36], [62], [63], [28], [67], [66] | Comunicagdo
[501, [45], [22], [24], [65] [53] [9], [36]. [37], [63]. [38], [53], [66] Computagio
[47] Seguranga

Métricas

4.5. Quais os dominios de aplicacdes podem se
beneficiar com a implantacio da Fog computing

Q5)?

A resposta para esta pergunta € apresentada na figura
7. Os dominios de aplicagdo sdo descritos de acordo com
a area de atuacdo exploradas nos trabalho selecionados. A
figura 7, representada por um grafico de pizza, ilustra os
resultados obtidos.

Multimidia: As aplica¢gdes multimidias podem ser con-
sideradas como programas e sistemas em que a comunicacio
entre homem e o computador se dd através de multiplos
meios de representacdo da informagdo, como som e imagem
animada. No ambito da IoT, estas aplicacdes podem ser
representadas como por exemplo, com a interagdo entre
cameras IP e um sistema de vigilancia. Gupta et al. [9]
apresentaram uma estratégia para diminuir a laténcia de
informagdes entre o sistema de detec¢do movimento e o
ambiente de monitoramento.

Dominios
Multimidia
Industria 4.0
Genérico
Smart Home
Smart Cities
Smart Grid
Smart TS
Healthcare
Internet of Vehicles (loV)
0 2 4 6 8 10 2

Ne de Trabalhos

Figura 7. Dominios de Aplicacoes

Smart Cities: O conceito de Smart Cities engloba a
forma com que servigos essenciais tais como, energia, agua,
transporte, etc, sdo geridos em conjunto para proporcionar
um ambiente limpo, econdmico e seguro para o convivio das
pessoas [68]. Informagdes oportunas de logistica sdo coleta-
das e fornecidas ao publico por todos os meios disponiveis
ao usudrio, por exemplo, por meio de redes de midia social.

Smart Grid: Este conceito define uma rede elétrica
flexivel, resiliente, performatica segura e permitindo a explo-
racdo de recursos de rede em tempo real, de modo a otimizar
a produtividade. A Fog Computing pode beneficiar esta
drea através do intermédio da implantacdo de milhares de
dispositivos de controle, sensores e medidores inteligentes.

Smart Home: O conceito de Smart Home pode ser
descrito como um conjunto de dispositivos e sensores co-
nectados & ambientes domésticos. Além disso, para algumas
tarefas, como por exemplo, andlise de video em tempo real,
o ambiente necessita de recursos computacionais além do
que é encontrado na maioria dos dispositivos IoT.

Smart Transportation: Neste conceito sensores sao
embutidos na infraestrutura para monitorar informacdes de
transito em tempo real e otimizar caminhos. Outras questdes
também podem ser analisadas, tais como, fadiga estrutural,
monitoramento de acidentes para gerenciamento de inciden-
tes e coordenagdo de respostas de emergéncia.

Genérico: Diversos trabalhos apresentam solucdes para
o gerenciamento de recursos na Fog, contudo, ndo estdo as-
sociados diretamente a nenhum dominio em particular. Para
esta situacdo, agrupamos estes trabalhos em um dominio
genérico, uma vez que, o método proposto pode beneficiar
deferentes dominios de aplicagdes. Entre eles, podemos citar
os trabalhos de [23], [50] e [63].

Healthcare: Aplicacdes Healthcare sdo destinadas a dar
apoio a questdes ligadas a satde e bem estar das pessoas.
Atividades, como triagem, monitoramento de pacientes, mo-
nitoramento de pessoal sdo algumas das que podem colabo-
rar com informagdes preditivas, para ajudar a tomada de
decisdao de profissionais médicos ou decisdes politicas em
cendrios de pandemia.

Internet of Vehicles (IoV): Em aplicacdes IoV, a Fog
Computing pode ser integrada em redes veiculares, permi-



tindo a criagdo autonoma de uma comunicagdo sem fio entre
veiculos para troca de dados e aumento de recursos.

Como pode-se analisar, a grande maioria dos trabalhos
ndo apresentam um dominio de aplicacdo especifico. No
quadro 7 é apresentado o resultado completo, com os artigos
onde sdo apresentados os dominios de cada aplicacdo.

Tabela 7. AREAS DE DOMINIO POR APLICACAO

Trabalhos | Dominio
[25], [56], [511, [9]. [38] Multimidia
[35], [22 Industria 4.0
[23], [50], [45], [24], [36], [37], [62], [63], [28], [65], [52], [48] | Genérico
[59] Smart Home
[60], [47], [26], [69] Smart Cities
[46] Smart Grid
[61] Smart Transportation System
[9], [66] Healthcare
[58] Internet of Vehicles (IoV)

5. Desafios e Direcoes Futuras

Apesar dos esforgos recentes em pesquisa delineados na
sessdo 2, muitos desafios ainda permanecem em aberto. Em
particular, identificamos os seguintes desafios para pesquisas
futuras.

5.1. Seguranca

Manter seguranca em ambientes de computacdo em Fog
¢ um desafio consideravelmente dificil, uma vez que seus
componentes localizam-se principalmente na borda da rede
proximo ao dispositivos e sensores. Nao obstante, embora
seja possivel utilizar técnicas semelhantes em um ambiente
Fog, as pesquisas ainda se encontram em seu estdgio inicial.
No entanto, na literatura existente, as preocupagdes de se-
guranca na computagdo Fog foram discutidas em termos de
autenticacdo de usudrios, privacidade, troca segura de dados,
ataque DoS, etc. Outros aspectos sdo igualmente importan-
tes, tais como, seguranca e privacidade sdo abordados no
trabalhos de [70] e [71].

5.2. Abordagens Autonémicas

E crescente o surgimento de solu¢des da IoT que buscam
resolver problemas de alocacdo de recursos. Além disso
uma promissora direcdo de pesquisa parte do principio de
explorar interagdes diretas entre coisas, com o objetivo de
monitorar e controlar a si mesmos € o ambiente circundante
com a minima interven¢do humana. Nesta direcdo, aborda-
gens autondmicas sdo amplamente exploradas na literatura
em contextos de computacdo em nuvem, como solugdo para
problemas de gerenciamento de recursos [72], [21], [73],
porém no ambito da Fog Computing, ao melhor do nosso
conhecimento, ndo encontramos trabalhos que discutem este
tipo de abordagem.

5.3. Migracao

Um dos desafios que a mobilidade impde as plataformas
de IoT € a capacidade de fornecer e manter os recursos

de computacdo e armazenamento préximos das “coisas” e,
no caso de uma mudanga repentina no local, a plataforma
deve ser capaz de reconfigurar o contexto de comutagio
e orquestrar a alocacdo de recursos e a migracdo do estado
para um novo local. As técnicas de virtualizagao de recursos
baseadas em contéineres sdo candidatos em potencial para
permitir migracdes de servicos de forma rdpida, movendo
apenas o estado do contéiner. Tecnologias como, Docker
[74] e CRIU [75] sdo alguns exemplos representativos, mas
definir técnicas para a migracdo de servigos entre dispositi-
vos da Fog e a nuvem ainda € um desafio a ser superado.

5.4. Virtualizacao

Os modelo de virtualizacdo de servicos disponibilizados
através de nés Fog Computing também é um desafio a ser
superado. Rede Definidas por Software (SDN) € considerada
como um dos principais facilitadores da rede virtualizada.
SDN resume-se em uma arquitetura que permite que o
controle de rede se torne diretamente programdvel e a
infraestrutura subjacente seja abstraida para as aplicacdes e
implementadas em servidores separados. Um dos aspectos
importantes do SDN ¢é fornecer suporte para NFV. NFV ¢é
um conceito de arquitetura que virtualiza as fung¢des tradi-
cionais de rede tais como, conversdo de enderecos de rede
(NAT), firewall, deteccdo de intrusdes, servico de nomes de
dominio (DNS), etc.

5.5. Ferramentas de Benchmark

Definir métodos para avaliar ambientes IoT através de
ferramentas de benchmark é uma tarefa importante, prin-
cipalmente no que se diz respeito a avaliagdo de técnicas
de gerenciamento. Ao melhor do nosso conhecimento, sdo
poucos os trabalhos nesta area. Como exemplo podemos
citar, RIoTBench [76], um conjunto de micro benchmarks
desenvolvidos para avaliar sistemas de processamento de
fluxo distribuido para aplicagdes IoT.

5.6. Algoritmos para solucio de problemas com
multiplos objetivos

A maioria dos estudos sobre otimizagdo de recursos
abordam um tnico critério. No entanto, muitos problemas do
mundo real, exigem a consideracdo de vérios critérios. Por
esta razdo, pesquisas recentes tendem a olhar para situagdes
de mudltiplo objetivo.

5.7. Gerenciamento de Energia

Os nés da Fog precisam lidar com um grande nimero
de solicitacdes simultdneas de servico provenientes dos dis-
positivos IoT. Uma das solugdes triviais € implantar os nés
Fog no ambiente de acordo com a demanda. No entanto, esta
abordagem aumentard em grande medida o nimero de nds
Fog ativos, afetando o consumo total de energia do sistema.
Portanto, ao responder a solicitagdes de grande nimero de



servicos, o gerenciamento de energia adequado dentro da
rede da Fog é muito necessdrio. No entanto, na literatura
existente, um dos objetivos da adocdo da Fog Computing
¢ minimizar o consumo de energia nos Data Centers da
nuvem. Além disso, para gerenciar o consumo de energia,
faz-se necessdrio a consolidac@o de estratégias de migragdo
de tarefas de um ndé para outro. A investigagdo para as
solucdes de migragdo de tarefas também pode ser um campo
potencial de pesquisa baseada em Fog Computing.

6. Conclusao

Neste trabalho foi apresentado o processo de um estudo
de mapeamento sistematico, desde seu planejamento até a
extragcdo de dados, cujo objetivo foi a andlise e identificacdo
de abordagens de gerenciamento de Recursos utilizados
em pesquisas relacionadas a Fog Computing, apresentamos
também seu conceito, caracteristicas e a taxonomia das suas
aplicacdes.

O processo seguido para realizacdo do mapeamento
consistiu da criagdo de questdes de pesquisa que nortearam
o desenvolvimento da busca e selecdo de artigos para andlise
mais aprofundada. De modo que foram encontrados 1.421
artigos em cinco bases de dados distintas (Scopus, IEEE
Xplorer, ScienceDirect, Springer e ACM), sendo que destes,
ao serem aplicados os critérios de selecdo, reduziram-se a
33 artigos considerados relevantes para o objetivo proposto.

A partir da andlise dos estudos primarios pode-se encon-
trar as diferentes estratégias de gerenciamento de recursos a
serem desenvolvidos na drea da Fog Computing. Descobriu-
se ainda que a maioria dos trabalhos selecionados utilizam
algoritmos bastante diversificados, tendo destaque para os
algoritmos genético e ILP, que j4 sdo bem consolidados em
trabalhos relacionados a ambientes de nuvem (Q1).

Além disso, embora os resultados das ferramentas de
simulacdo ndo apresentem uma ferramenta com maior desta-
que. Observamos que, iFogsim € uma extensdo do Cloudsim,
0 que nos permite concluir a partir destas informacdes, que
Cloudsim ¢ a ferramenta mais utilizada para simulacdo de
ambientes Fog Computing (Q2). Por outro lado, no que se
diz respeito ao tipo de plataforma utilizada nos trabalhos,
concluimos que os pesquisadores trabalham, em sua mai-
oria, com plataforma ARM (Q3). Ndo obstante, a maioria
das abordagens analisadas deram énfase a otimizagdo de
aspectos de comunicacio e computacio (Q4).

Existem diversas dreas de dominio de aplicacdo que po-
dem se beneficiar da Fog Computing, contudo, a maioria dos
trabalhos optaram desenvolver as estratégias sem associa-las
a um determinado dominio (Q5).

Por fim, apresentamos varios desafios e futuras direcdes
para pesquisas em ambiente Fog Computing. Percebemos
que faltam muitas questdes a serem investigadas no meio
académico para que sua implementag@o seja uma realidade,
porém ficou evidente que sua adesdo € inevitdvel para a
internet do futuro.

Desta forma, acredita-se que o presente trabalho con-
tribui de maneira relevante para a academia, fornecendo
suporte para pesquisadores da drea de Fog Computing, como

uma fonte de consulta para estratégias, algoritmos, tipos de
ferramentas, métricas e dominios de aplicacdo para garantir
uma resposta adequada aos problemas no gerenciamentos
de recursos.
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